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RESUMEN

Este presente trabajo de investigacién (tesis) tiene como objetivo analizar la
influencia de la informatica forense en la calidad de servicio en el centro de cOmputo

de la Universidad Tecnologica de los Andes en el periodo 2018-2019,

Para ello se utilizé la metodologia de investigacién correlacional, disefio de
investigacion no experimental transversal y las variables dependientes (calidad de
servicio) e independientes (informatica forense) para realizar esta investigacion que
es la informatica forense la cual, es una ciencia basicamente nueva, que va ayudar
a esclarecer los delitos informaticos encontrados, donde nos permite emitir una
decision, al momento de declarar a un culpable o inocente y sea sancionado segun

su crimen informatico.

Los estudios de la informética forense basicamente son referidos a los temas de la
adquisiciéon, preservacion, obtencién y presentacion de datos, que sirve para
conseguir pruebas contundentes, para comprobar si hubo algun delito informético,
donde se puede medir el nivel de dafio recibido e incluso a identificar y determinar a
los responsables, como también ayuda a conseguir informacion que sirve como un
historial, para no volver a errar en los mismos procedimientos, es muy importante
mencionar que la informética forense no tiene como objetivo prevenir delitos ni
proteger datos; con la informatica forense podremos tomar las acciones preventivas

en un futuro.

El presente trabajo de investigacion tiene como conclusién donde se demuestra
que la informatica forense, incide en la calidad de servicio del centro de computo
de la Universidad Tecnoldgica de los Andes, el estudio demuestra que existe una
correlacion significativa entre la variable “informatica forense” y la “calidad de
servicio”.

Palabras Claves: Informatica forense, Delitos Informaticos, Analisis Informatico,

Calidad, Servicios, Calidad de Servicios.
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ABSTRACT

The objective of this thesis is to analyze the influence of computer forensics on the
quality of service in the computer center of the Universidad Tecnoldgica de los Andes
in the period 2018-2019

For this, the correlational research methodology, a cross-sectional non-
experimental research design and the dependent variables (quality of service) and
independent (forensic computing) were used to carry out this investigation, which is
forensic computing, which is a basically new science, which It will help to clarify the
computer crimes found, where it allows us to issue a decision, at the time of
declaring a guilty or innocent person and be punished according to his computer

crime.

The studies of computer forensics are basically referred to the issues of the,
acquisition, preservation, obtaining and presentation of data which serves to obtain
conclusive evidence, to check if there was a computer crime, in addition, the level of
damage received can be quantified and even to identify those responsible and help
to generate information that serves as a history, so as not to err in the same

procedures to return; where we can take preventive actions in the future.

After seeing several tools related to computer forensics, for the Computer Center,
the one that was most accessible is the Winhex tool from X-WAYS Software
Technology AG, it is a tool for daily use, which has the function of inspecting and

editing all types of files, does not consume many resources and runs faster.

The present research work has as a conclusion where it is shown that forensic
computing affects the quality of service of the computer center of the Universidad
Tecnologica de los Andes, the study shows that there is a significant correlation

between the variable "forensic computing" and the "quality of service".

Keywords: Forensic Computing, Computer Crimes, Computer Analysis, Embedded
System, Malware, Quality, Services, Quality of Services.
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INTRODUCCION

Actualmente cuando se habla de internet y su mundo de las computadoras, llega a
ser parte de nuestra vida como objeto y principal para el uso de la comunicacion,
por lo que vemos que hoy en dia la mayoria de las empresas u organizaciones
procesan la informacién en forma digital. En los Gltimos afios la tecnologia ha tenido
un desarrollo asombroso de modo que se puede manipular o para realizar delitos

informaticos.

Es asi que la problematica surge de la necesidad de aplicar la informéatica forense
como un medio para que ayude a esclarecer los delitos informéticos que se
presentan, cada dia que pasa la informética forense poco a poco va adquiriendo
una gran importancia en las tecnologias de informacién, debido al aumento del valor
de la misma, asi como también la gran cantidad de informaciéon que manejan las
organizaciones Yy las personas. La informatica forense se ha vuelto muy valiosa y
es considerada como una herramienta que permite obtener pruebas digitales en
situaciones donde se cometen fraudes o crimenes que atentan contra el uso de la
informacion. Es ahi donde la Universidad Tecnologica de los Andes necesita
conocer de qué manera esta resguardada la informacion que maneja en el Centro

de Coémputo, para asi mejorar en cuanto a la calidad de servicios que brinda este.

El presente estudio se realiz6 en el Centro de Cémputo de la Universidad
Tecnologica de los Andes de la misma ciudad, tiene como objetivo analizar la
influencia de la informatica forense en la calidad de servicio del Centro de Cémputo
de la Universidad Tecnoldgica de los Andes en el periodo del 2018-2019, para ello
se utilizé la metodologia de investigacion correlacional por que comprende la
descripcion, registro, andlisis e interpretacion de la naturaleza actual y mide el
grado de relacidén existente entre dos variables, con un disefio no experimental
transversal por que se ha aplicado instrumentos para la recoleccion de datos en un
periodo determinado, llegando a la conclusion donde se demuestra que la

informéatica forense, incide en la

calidad de servicio del centro de computo de la Universidad Tecnoldgica de los
Andes, el estudio demuestra que existe una correlacion significativa entre la
variable “informatica forense” y la “calidad de servicio”. El trabajo de investigacién
(tesis) esta estructurado de la siguiente forma, CAPITULO I: PLAN DE
INVESTIGACION, en donde se da a conocer la realidad problematica, formulaciéon
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del problema, justificacién, viabilidad, objetivos y limitaciones del proyecto de
investigacion, CAPITULO Il: MARCO TEORICO, donde se da a conocer los
antecedentes relacionado con la informatica forense, se plasma todo sobre la
informatica forense y la calidad de servicios, herramientas usadas para la
informatica forense y el marco conceptual del proyecto de investigacion, CAPITULO
[ll: METODOLOGIA: en esta parte del capitulo se formula la hipétesis y el método
con el que sea a desarrollado el proyecto de investigacion, CAPITULO 1V:
RESULTADOS Y DISCUSION: donde se da a conocer los resultados, la discusion,

prueba de hipétesis.
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CAPITULO I:
PLAN DE INVESTIGACION
1.1 Realidad problematica

Hoy en dia nos encontramos en el siglo XXI, donde la tecnologia y el comercio
van de la mano de tal forma estan conquistando al mundo que conocemos y
llevandolo hacia un mundo digital, todo lo que realizamos en nuestra vida
cotidiana, se realiza casi automaticamente e influyen las nuevas tecnologias
de informacion, donde permiten que las empresa medianas y grandes brindan
facilidad a sus clientes para realizar transacciones, envios, giros, video

llamadas entre otros de manera instantanea de un lugar a otro.

Asi como fue creciendo la tecnologia también hay usuarios inescrupulosos que
utilizan herramientas tecnoldgicas para beneficios propios, realizar crimenes
informaticos esto pasa debido a que las empresas clientes y/o usuarios
guardan su informaciébn en sus computadoras es ahi donde surge la
informatica forense como una ciencia basicamente nueva que va permitir
esclarecer los delitos por medio de herramientas donde se recolecta

evidencias y pruebas para dar una solucion a las empresas

No toda evolucion tecnoldgica es beneficiosa, como también se encuentran
personas inescrupulosas quienes utilizan una variedad de herramientas
tecnoldgicas para beneficio propio, como es la realizacion de un crimen de
indole informatico, cuando pasa este tipo de problema en esta situacion,

debido a que

las computadoras almacenan una cantidad de informacién que podemos
utilizar como evidencia, de tal manera esta informacion o data no puede ser
cosechada por medios comunes, por lo que se requiere la utilizacion de
algunas herramientas y mecanismos diferentes a los habituales. Es asi que
surge la informatica forense como una ciencia basicamente nueva, donde

permite la explicacién de os resultados para este tipo de delitos.

Es conocido que tenemos como Unica entidad responsable en el pais a la
Division de Delitos de Alta Tecnologia, (DIVINDAT) ubicada en la DIRINCRI en

Lima, lastimosamente dicha unidad necesita recursos y apoyo no solo


http://www.policiainformatica.gob.pe/

incrementando el personal y capacitandoles, sino también brindandoles mayor
infraestructura tecnologica. También es necesario para el adecuado
procesamiento de las evidencias digitales que los miembros de la fiscalia de
la nacion y del poder judicial, conozcan acerca de crimen digital, es muy
lamentable que no conozcan de la existencia de esta unidad, creando grandes
problemas en los procedimientos de investigacion de crimenes digitales.

En la mayoria de las ocasiones es muy complejo identificar que la seguridad
de una red o de un sistema que ha sido comprometida y muchas veces pasa
un largo tiempo antes de que los administradores del sistema se den cuenta
del delito informético. Sin embargo, después de hallar el incidente de
seguridad es preciso identificar las dificultades para tomar las acciones

necesarias del caso.

En el proceso de identificacion del problema se encuentra, la interrupcion de
servicios, perdida y modificacion de la informacion. A su vez enlazados con la
comprobaciéon de la integridad, disponibilidad y reserva de la informacion

contenidas en los sistemas y que ha sido victima de un ataque.

La Universidad Tecnoldgica de los Andes que es una institucion emblematica
de la Region de Apurimac, se ha visto expuesta a estos problemas de
seguridad de la informacion, que afectan la calidad del servicio que presta el
Centro de Cdémputo. Como estudiantes de la Escuela Profesional de
Ingenieria de Sistemas e Informética, se ha observado que el Sistema
Académico es vulnerable ante un ingreso ilegal, interferencias de datos, dafios
a la informacién y violacion de informacion confidencial. De ahi que nace el
interés por hacer este trabajo de investigacion y coadyuvar a la prevenciéon de
los problemas identificados en los servicios del Centro del Cémputo, ya sea
de manera intencional alterada por personas inescrupulosas o virus
informatico. La Universidad dia a dia viene registrando en la base de datos,
todos los eventos que se producen por la interaccidon con los clientes internos

y externos.



1.2 Formulacién del problema

1.2.1 Problema general.

1.2.2

¢, Como la Informatica forense se relaciona con la calidad de servicio en

el centro de cdmputo de la Universidad Tecnoldgica de los Andes de

Abancay?

Problemas especificos.

¢, Como la Adquisicion de datos se relaciona con la confiabilidad en
la calidad de servicio en el centro de computo de la Universidad
Tecnologica de los Andes de Abancay?

¢,Como la Adquisicién de datos se relaciona con la accesibilidad en
la calidad de servicio en el centro de computo de la Universidad
Tecnoldgica de los Andes de Abancay?

¢,Como la Adquisicion de datos se relaciona con la eficacia en la
calidad de servicio en el centro de computo de la Universidad

Tecnoldgica de los Andes de Abancay?

¢, Como la Preservacion de datos se relaciona con la contabilidad en
la calidad de servicio en el centro de computo de la Universidad

Tecnoldgica de los Andes de Abancay?

¢, Como la Preservacion de datos se relaciona con la accesibilidad
en la calidad de servicio en el centro de computo de la Universidad

Tecnoldgica de los Andes de Abancay?

., Como la Preservacion de datos se relaciona con la eficacia en la
calidad de servicio en el centro de computo de la Universidad

Tecnoldgica de los Andes de Abancay?

¢, Como el Analisis de datos se relaciona con la confiablidad en la
calidad de servicio en el centro de computo de la Universidad

Tecnoldgica de los Andes de Abancay?

¢, Como el Andlisis de datos se relaciona con la accesibilidad en la

calidad de servicio en el centro de computo de la Universidad
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1.4

Tecnoldgica de los Andes de Abancay?

e ;Como el Andlisis de datos se relaciona con la eficacia en la calidad
de servicio en el centro de cdmputo de la Universidad Tecnoldgica
de los Andes de Abancay?

Justificacion de la investigacion

Este trabajo de investigacion propiamente tesis se justifica porque permitira a
la Universidad Tecnologica de los Andes a garantizar la preservacion de los
datos, generados en toda su historia manteniéndolo inalterable, seguras y

entre otros.
Aporte tedrico

e EIl presente trabajo de investigacion servird como referencia para otros
trabajos de similar indole y formara parte del marco tedérico de la

informatica forense y la calidad de servicio.
Aporte metodologico

e La investigacion permitira tomar decisiones para mejorar la seguridad de
los datos y mejorar la calidad de servicio que brinda en el centro de
cémputo de la Universidad Tecnol6gica de los Andes.

e La gestion institucional esta constituida por conjunto de factores como son
los: los recursos, procesos Yy los resultados, que deben de estar sujeto al

servicio y contribuir positivamente en el desarrollo institucional.
Aporte Practico

e Lainvestigacidon permitira a los involucrados aplicar las metodologias que
garanticen la integridad de los datos y brindar un servicio de calidad a los

usuarios internos y externos.
Objetivos de la Investigacion
1.4.1 Objetivo general.

Determinar la relacion de la Informéatica forense y la calidad de servicio
en el Centro de Computo de la Universidad Tecnologica de los Andes

de Abancay.



1.4.2 Objetivos especificos.

a)

b)

d)

f)

9)

h)

Establecer la relacion de la Adquisicion de datos y la confiabilidad en la
calidad de servicio en el centro de computo de la Universidad Tecnolégica

de los Andes de Abancay.

Establecer la relacion de la Adquisicién de datos y la accesibilidad en la
calidad de servicio en el centro de computo de la Universidad Tecnolégica
de los Andes de Abancay.

Establecer la relacidon de la Adquisicion de datos y la eficacia en la calidad
de servicio en el centro de computo de la Universidad Tecnoldgica de los

Andes de Abancay.

Establecer la relacion de Preservacion de datos y la confiabilidad en la
calidad de servicio en el centro de cOmputo de la Universidad Tecnolégica

de los Andes de Abancay.

Establecer la relaciéon de Preservacion de datos y la accesibilidad en la
calidad de servicio en el centro de computo de la Universidad Tecnolégica
de los Andes de Abancay.

Establecer la relacion de Preservacion de datos y la eficacia en la calidad
de servicio en el centro de computo de la Universidad Tecnoldgica de los

Andes de Abancay.

Establecer la relacién de Analisis de datos y la confiabilidad en la calidad
de servicio en el centro de computo de la Universidad Tecnoldgica de los

Andes de Abancay.

Establecer la relacion de Analisis de datos y la accesibilidad en la calidad
de servicio en el centro de computo de la Universidad Tecnologica de los

Andes de Abancay.

Establecer la relacion de Analisis de datos y la eficacia en la calidad de
servicio en el centro de computo de la Universidad Tecnologica de los
Andes de Abancay.



1.5 Delimitaciones de la investigacion

1.6

1.5.1 Delimitacién conceptual.

El presente estudio trata de la calidad de servicio del centro de computo

Universidad Tecnoldgica de los Andes de Abancay.

1.5.2 Delimitacién espacial.

El estudio se realiza en la Universidad Tecnoldgica de los Andes de

Abancay.

1.5.3 Delimitacion temporal.

El presente estudio corresponde al afio 2018-2019.

1.5.4 Delimitacion social.

La poblacion de estudio corresponde al personal del centro de computo

de la Universidad Tecnologica de los Andes de Abancay.

Viabilidad de la investigacién

El siguiente proyecto de investigacion es viable en cuanto a:

Método de investigacion, porgue se basa en una investigacion
cuantitativa que determina la informatica forense y su influencia en la
calidad de servicio en el centro de computo de la Universidad Tecnologica
de los Andes.

Materiales de la investigacion, porque se realizara encuestas, entrevistas
para determinar alguna dificultad o el nivel de conocimiento en cuanto a
la informatica forense para el personal administrativo, docentes y
estudiantes del ultimo ciclo de la Facultad de Ingenieria, se realizara con
el previo consentimiento de los encuestados.

Recursos tedricos, el tema a investigar cuenta con algunas
informaciones relevantes a la informatica forense, que albergan
informacion sobre el tema a investigar como: Repositorios

institucionales, revistas, buscadores internacionales, etc.

Recursos humanos, el presente estudio de investigacion se les realizara
a los trabajadores de la oficina de tecnologias de informacion (OTI),
trabajadores de la oficina del centro de cOmputo, docentes, estudiantes

6



1.7

del ultimo ciclo de las carreras de ingenieria y administrativos que
proveen informacion.

e Recursos financieros, este proyecto de investigacion se financiera por
medios de recursos propios del investigador.

Limitaciones de la investigacion

Poco conocimiento del tema de informatica forense en la Universidad
Tecnoldgica de los Andes.

e Poca predisposicion en conocer la informacion con respecto a la
informatica forense.

¢ Lasherramientas que apoyan a lainformaticaforense son pocasy privadas.

e El centro de cémputo no da el acceso a la informacion del registro de
notas sin una autorizacion del encargado del area.



CAPITULO II:

MARCO TEORICO

2.1 Antecedentes de la investigacion.

2.1.1. A Nivel Internacional.

Proafio (2012) en su tesis titulado: “Estudio de software libre para

realizar el andlisis forense en redes de computadores para entidades

ecuatorianas dedicadas a la seguridad ciudadana”, realizado en la

Pontificia Universidad Catolica del Ecuador.

Plantea como objetivo principal “realizar un estudio de los programas

de software libre que permitan ejecutar el andlisis forense de incidentes

de seguridad, especialmente, en entidades ecuatorianas dedicadas a

inteligencia y seguridad publica”. Con el método de analisis deductivo.

a.

Llegando a la conclusién:

A nivel global, hoy en dia la informéatica forense, asi también como el
caso de la forensia en redes y el hacking ético es relativamente
concreto, sélido y existe una colaboracién entre paises y grupos de

trabajo.

La situacion en el Ecuador, es diferente. Por qué no existe las
iniciativas y la colaboracion entre la Fiscalia General y la Policia de
ese pais. No existe una respuesta inmediata frente a los
acontecimientos, ni existe una instituciébn organizada donde se
pueda acudir para solicitar orientacion del tema, apoyo o

intervencion.

En internet podemos encontrar un sinfin de programas de
categorias de software libre como son: “fundamentados en las
cuatro libertades incluyendo el codigo fuente y software gratuito que
no tiene costo pero que no dan cédigo fuente”.

Tampoco existe una solucion que se pueda aplicar a todos los
casos, debido a las circunstancias que se puedan presentar, las
preferencias o simplemente los ambientes que se analizan llegan a

ser modificados y no es posible nombrar programas que se



destaquen entre otras.

Lopez & Vindell (2011) en su tesis titulado: “Laboratorio de
Computacion Forense para el Departamento de Criminalistica de la
Policia Nacional de Nicaragua”, realizado en la Universidad Nacional
Auténoma de Nicaragua. El objetivo que tiene este proyecto es elaborar
la propuesta de creacion de un “Laboratorio de Computacion forense
para el departamento de criminalistica de la Policia Nacional de
Nicaragua en el afio 2011”. El tipo de estudio que uso el autor es
descriptivo. Llega a la siguiente conclusion: En el presente estudio
basicamente relata sobre la “implementacién de la informatica forense
para el departamento de criminalistica de la Policia Nacional de
Nicaragua” se logra dar una contribucién al impulso tecnolégico, asi
mismo Juridico, cultural y social. Encontrando algunas limitaciones en
aclarar en su totalidad el funcionamiento de las herramientas
comerciales tanto como en hardware y software, donde el dinero no
esta al alcance de nosotros pero, sin embargo, se intenta dar una vision
amplia de las ventajas que se obtendrian al obtener en unién con otras

herramientas libres.

Juntamay & Macas (2011) en su tesis titulado: “Estudio y Aplicacion de
Procedimientos de Analisis Forense en Servidores de Bases de Datos
Sql Server y Mysql, Caso Practico: Desitel - Espoch”, realizado en la
Escuela Superior Politécnica de Chimborazo de Ecuador.

Plantean como objetivo principal desarrollar una guia que ayudara en
los “procedimientos de Analisis Forense para servidores de Bases de
Datos SQL Server y MySQL, que sera aplicada en el Departamento de
Sistemas y Telematica de la ESPOCH”. Llegando a la conclusion:

Los andlisis forenses en bases de datos en la actualidad dependen de
las herramientas propias de cada sistema que manejan la base de
datos (DBMS), pues no existen en el mercado las herramientas dirigidas
gue permiten recoger las evidencias en la Base de Datos, sila evidencia
es recogida de forma apropiada existira mayor posibilidad de establecer
alguna via que permita identificar a los atacantes y contar con

elementos probatorias en el proceso de seguimiento y juzgamiento del
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2.1.2.

intruso.

Rodriguez (2011) en su tesis titulado: “Analisis Informatico Forense
para la Recopilacion Confiable de Datos y Evidencias Digitales”,
realizado en Universidad Mayor de San Andrés de Bolivia. Su objetivo
general es desarrollar y examinar un método de andlisis informético
forense, para conseguir evidencias digitales y que sean confiables para
garantizar la aprobacion de la misma conservando la legitimidad,
confiabilidad, suficiencia, conformidad con las leyes y reglas de justicia
en nuestro pais, el presente estudio es de tipo descriptivo. Y llegan a

las siguientes conclusiones:

a. En este trabajo de investigacion se ha realizado un estudio de las
diferentes herramientas desarrolladas netamente para el analisis

informéatico forense.

b. En el estudio se ha desarrollado ciertos procedimientos como es
la identificacion, recopilacion, preservacion, analisis de la
evidencia digital la cual ayudara en el esclarecimiento de los actos

delictivos.
A Nivel Nacional.

Pacheco & Moreno (2012) en su tesis titulado “Esclarecimiento de
Hechos Delictivos Usando Informatica Forense”, realizado en la

Universidad Nacional De Trujillo.

Plantean como objetivo principal generar pruebas validas que ayudaran
en la investigacion de los hechos delictivos usando la informatica forense,
atreves de las metodologias del analisis forense para la recoleccién de
evidencias digitales, con una investigacion descriptiva. Y llega a la

siguiente conclusion que:

En el aspecto teorico, la informatica forense abarca las diversas maneras
de tratar la evidencia digital, es decir son métodos que seran empleados
para conseguir las pruebas validas en las investigaciones donde se
presente actos delictivos, convirtiendo a este en juez y parte del hecho
toda vez que seran muy necesarios que las pruebas sean

proporcionadas por personal capacitado de esta materia con la finalidad
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de dar transparencia y legalidad a la investigacion.

Cajamarca (2016) en su tesis titulada: “Implementacion de un
Laboratorio de Informética Forense en el Organo Rector del Sistema de
Inteligencia Nacional”, realizado en la Universidad San Ignacio de

Loyola de Lima.

Plantean como Objetivo general Proponer la “implementacion de un
laboratorio de informética forense en el Organo Rector del Sistema de
Inteligencia Nacional” que permita abordar investigaciones
relacionadas a cibercrimenes; asimismo, coadyuve a obtener datos
utiles y oportunos, desde distintos dispositivos de almacenamiento de
datos que se obtengan en las actividades operativas de basqueda de
informacion, para la produccién de documentos de inteligencia, el tipo
de estudio es de nivel investigacion cientifica aplicada, por que propone
una innovacion de aportes Tecnoldgico-Metodoldgico.

Llegan a las siguiente conclusion de la “implementacién del laboratorio
de informética forense en el Organo Rector del Sistema de Inteligencia
Nacional” (SINA) supone un cambio importante en la forma de abordar
las investigaciones relacionadas a cibercrimenes que puedan
presentarse en la institucién o en el SINA, dado que, tras el desarrollo
de la tesis, queda demostrado el beneficio que se incorporara en el
Organo Rector pues este laboratorio permitira extraer informacion (til
de diversos dispositivos de almacenamiento de datos, preservando la
integridad de los mismos, con lo cual se podra reconstruir los sucesos
originados por el incidente de seguridad, encontrar un patron o
comportamiento determinado, descubrir informacién que se encontraba
oculta, asi como, absolver diversos cuestionamientos relacionados con
el incidente de seguridad. Asimismo, dado que el laboratorio de
informatica forense permite analizar diversos dispositivos de
almacenamiento de datos, se podra identificar y descubrir datos
relevantes, de aquellos dispositivos obtenidos durante el procedimiento
de busqueda de informacion, que coadyuvaran en la elaboracion de

documentos de inteligencia.

Pérez & Rodriguez (2015) en su tesis titulada: “Guia Metodolbgica para
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el Analisis Forense en Teléfonos Inteligentes”, realizado en la

Universidad Nacional de Truijillo.

Plantean como Objetivo General de elaborar una guia metodologica
para llevar a cabo un analisis forense adecuado en teléfonos
inteligentes, con un enfoque cualitativo porque se ha realizado un
estudio de los trabajos utilizados para realizar un andlisis forense en

teléfonos moviles y de tipo de investigacion aplicada.

Llegan a las siguientes conclusiones

La informética forense en teléfonos inteligentes es una de las areas que
requiere mas investigacion y profundizacion, es por ello que en este
proyecto se realiz6 una exhaustiva recoleccidon de informacion,

profundizando en cada uno de los aspectos que la componen.

Existen diversas documentaciones que fueron generados por los
organismos internacionales, que ayudan en la definicién y puesta en
marcha de una metodologia de analisis forense de teléfonos
inteligentes. Estas informaciones han sido revisadas y analizadas para
obtener caracteristicas relevantes que pudieran integrarse en la guia

metodoldgica propuesta.

La guia metodologica propuesta fue aplicada en un escenario de
prueba, de esta manera se logré explorar cada una de las fases de

investigacion propuestas y mostrar sus resultados.

a. A guia puede ser utilizada por cualquier persona que disponga de
los permisos necesarios para hacer un andlisis forense a un

teléfono inteligente. (p.158).
2.2 Bases Tedricas
2.2.1 Origen de la Informatica Forense.

En la actualidad podemos ver que la tecnologia va avanzando de
manera acelerada, como consecuencia existen herramientas cada vez
mas innovadoras y sofisticadas, que son capaces de hacer frente a los
avances y mejora de las mismas tecnologias, como podemos tener en

cuenta todos los procesos de informacion, se realiza automaticamente
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mediante un ordenador que muchas veces facilitan los procesos, pero
también hay tener en cuenta que asi como aporta aspectos positivos,
también puede traer consecuencias como la inseguridad de los datos,
es por esta razon que nacen nuevas herramientas o aplicaciones de

control para los sistemas de informacion.

Por tanto, “podemos describir que la Informatica Forense se crea para
resguardar las politicas de control de la informacion y las tecnologias
que faciliten la gestién de la informacion, protegiendo a la sociedad en

general” (Cafon & Gonzales,2017).

La informética forense se origind en 1980, posteriormente después de
que las computadoras personales empezaron a transformarse como
posibles opciones para los usuarios. (Garcia 2015, citado por Cafién &

Gonzales, 2017), afirma que:

En 1984, se hizo un programa del FBI, famoso por un periodo de tiempo
como el Programa de Medios Magnéticos, que hoy se conoce como

CART (CART, del inglés Computer Analysis and Response Team), o

estudio de informéatica y equipo de respuesta. Poco después, el hombre
al que se le atribuye ser el "padre de la informética forense", Michael
Anderson, era un agente especial de la Division de Investigacion
Criminal del IRS (El Servicio de Impuestos Internos). Anderson trabajé
para el gobierno en esta capacidad hasta mediados de 1990, tras lo cual
fund6é New Technologies, Inc., un grupo que lleva la firma forense.

2.2.1.1 Informética Forense.

Como una definicion de lo que propiamente es este concepto, el FBI

ha definido la siguiente descripcion:

“...La informatica forense es la ciencia de adquirir, preservar, obtener
y presentar datos que fueron procesados electronicamente y

guardados en medios computacionales.” (Lopez, Amaya, Leon. 2011,
p.2).

Bajo este concepto, se puede incluir a la informéatica forense como

una herramienta muy importante a tomar en cuenta dentro de una
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2.2.1.2

2.2.1.3

2214

auditoria informética, ya que sirve como un mecanismo para obtener
pruebas contundentes que pueden ser tomadas en cuenta si
comprobado algun delito informatico se procede a llevar a instancias

mayores como los juicios penales. (Chaves, 2006, p. 142)
Finalidad de la Informatica Forense.

Bésicamente la importancia de la informética forense radica en
identificar y determinar los perjuicios generados por el ataque(s) al
gue ha sido victima una organizacion en particular. (Arias Chaves,
2006) afirma:

El poder cuantificar el nivel de dafo recibido, e incluso, identificando
a los responsables del crimen, se puede elevar la situacion ante las
autoridades respectivas como se mencion6 anteriormente, con el fin
de buscar justicia y que los responsables tengan su pena
correspondiente al delito cometido.

Posteriormente, y aprovechando la experiencia acumulada en ataques
recibidos, es posible generar informacion que sirva como un historial

para tomar acciones preventivas en un futuro.
El objetivo de un anélisis forense informatico.

La informatica forense en la actualidad llamado “tiempos digitales” es
muy importante, ya que la importancia real procede de sus objetivos,
gue son basicamente la recoleccion, comparacion, analisis y
evaluacion de datos originarios de cualquier medio informatico, de tal

manera que sea como la prueba dentro de un tribunal de justicia.
(Moreno & pacheco, 2012) consideran que:

La fase clave es “que pueda ser usados como prueba dentro del
tribunal de justicias”, es esencial tener en mente esta frase el
momento que se comienza una investigacion informatica forense, ya
gue de esta forma se penalizara a los delincuentes en base a las

regulaciones legales de cada pais.
Tipos de anélisis forense.

Los tipos de analisis forense dependeran del punto de vista ya que

14



podemos encontrar diferentes tipos de analisis forense. Es decir, si
gueremos ver desde el punto de vista de analizar, nos encontraremos

con los siguientes tipos:

e Andlisis forense de sistemas: en este tipo de analisis se trataran
las eventualidades de seguridad ocurridos en servidores y
estaciones de trabajo con los sistemas operativos: Mac OS,
sistemas operativos de Microsoft (Windows 9X/Me, Windows

2000 server/workstation,

Windows 2003 Server, Windows XP, Windows Vista, Windows 2008
Server, etc.), sistemas Unix (Sun OS, SCO Unix, etc.) y sistemas
GNU/Linux (Debian, RedHat,Suse, etc.).

e Andlisis forense de redes: mientas que en este tipo de analisis
se comprende el andlisis de diferentes redes como son los

cableados, wireless, bluetooth, etc.

e Andlisis forense de sistemas embebidos: en tipo de sistemas
embebidos cuya funcién es analizar los incidentes ocurridos en
moviles, PDA, etc. Un sistema embebido tiene una arquitectura

similar a la de un ordenador personal.

2.2.1.5 Herramienta WinHex 19.6v. (herramienta de recuperacién de

datos)

Fuente: WinHex v19.6 Portable-Personal PC.
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2.2.1.6

2.2.1.7

WinHex es un editor hexadecimal, exclusivamente util en el campo de
la informética forense, cuya funcion es de la recuperacién de datos, el
procesamiento de datos y la seguridad de Tl. Es una herramienta
avanzada para el uso diario y de emergencia: tiene la funcién de
inspeccionar y editar todo tipo de archivos y recuperar archivos
eliminados y/o datos perdidos de

discos duros, y como herramienta de seguridad informatica.

Actualmente forma parte de X-ways.

Caracteristicas

e Editor de disco, soporta FAT12, FAT16, FAT32, NTFS y CDFS.
e Edicion de estructuras de datos mediante plantillas.

e Concatenar, partir, unir, analizar y comparar archivos.

e Clonado de discos, con licencia especialista también sobre DOS.

e Imagenes y copias de seguridad de discos (comprimibles o
divisibles en archivos de 650 MB).

e Importacion de todos los formatos de portapapeles.

e Juego de caracteres: ANSI ASCII, IBM, ASCII, EBCDIC.

e Salto instantaneo entre ventanas.

e Soporta ficheros mayores de 4 GB.

e Interpretacion de sistemas RAID y discos dinamicos.

e Funciones de busqueda y reemplazo especialmente flexibles.

e Intérprete de Datos que reconoce hasta 20 tipos distintos de
datos.

Conclusiones.

Es una herramienta de analisis forense para la recuperacion de la
informacion digital, donde se ha demostrado y validado la version
profesional y ha probado ser precisa y confiable en sus

procedimientos de analisis. Se tiene el mas alto nivel de confianza en
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la eficacia en casos forenses.

2.2.1.8 Normas y estandares de la informatica forense.

2.2.1.8.1. La Norma ISO/IEC 27037:2012 “Information technology —

Security techniques — Guidelines for identification, collection,

acquisition and preservation of digital evidence”.

El estdndar o norma proporciona pardmetros que ayudan y permite

identificar, recolectar, adquirir, y preservar la potencial evidencia

telematica e informatica que pueden contener informacion que busque

probar y proporcionar la guia el manejo de la evidencia digital sin

introducir los anélisis de las evidencias.

Estos estandares nos indican como mantener las evidencias y las

cadenas de custodia en el dispositivo digital de almacenamiento de

todos los sectores.

Viene a renovar a las ya antiguas directrices como es el caso RFC
3227.

2.2.1.8.2. Los principios béasicos en las que se basa la norma de 1ISO 27037.

La aplicacion de Métodos: Es utilizar métodos en donde la

evidencia digital debe ser adquirida preservando la originalidad
de la prueba y en la medida de lo posible consiguiendo copias

de respaldo.

Proceso Auditable: Un proceso auditable para que sea validado

y contrastado por la buena préactica profesional deben seguir
procedimientos y documentacion. Donde se debe facilitar

bosquejos y evidencias de lo realizado y sus resultados.

Proceso Reproducible: Son métodos y procedimientos

aplicados que deben ser reproducibles, argumentables y
verificables, quienes puedan dar validez y respaldo a los

procedimientos realizados.

Proceso Defendible: Se deben mencionar las herramientas

utilizadas y deben de ser validadas y contrastadas en su uso

dentro del andlisis.
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2.2.1.8.3. ISO/IEC 27040:2105. Almacenamiento seguro.

Esta norma va reunir guias y recomendaciones para que los
almacenamientos de las evidencias digitales sean seguros, provee
directrices vale decir buenas practicas como son los modelos de
auditoria y la revision para controlar el almacenamiento de las

evidencias y garantizar que se haga de forma segura y correcta.

2.2.1.8.4. ISO/IEC 27042:2015. Indicaciones para el andlisis e

interpretacion dela evidencia digital.

Esta norma trata del andlisis y la interpretacién de evidencias
digitales, proporcionando guias sobre como un perito en
informatica y telematica forense puede afrontar el andlisis e
interpretacion de una evidencia digital o tecnolégica en un
incidente o en una intervencion pericial, desde su identificacion,
analisis, hasta que es aceptada como prueba en un juicio y las

partes que deben tener el informe.
2.2.1.9 Ley N2 30096 de delitos informéticos.
2.2.1.9.1.Finalidad y objeto de la ley.
Articulo 1. Objeto de la Ley.

La presente Ley tiene por objeto prevenir y sancionar las conductas
ilicitas que afectan los sistemas y datos informaticos y otros bienes
juridicos de relevancia penal, cometidas mediante la utilizacién de
tecnologias de la informacién o de la comunicacion, con la finalidad

de garantizar la lucha eficaz contra la ciberdelincuencia.
2.2.1.9.2.Delitos contra datos y sistemas informaticos.
Articulo 2. Acceso ilicito.

El acceso ilicito hacer referencia aquel que accede a algo o lugar sin
autorizacion. “en tal caso hablando en términos informéaticos alguien
gue accede a todo o parte de un sistema informatico, siempre que

se realice con vulneracion a las medidas de seguridad que son
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establecidas para impedirlo”, sera reprimido con pena privativa de
libertad no menor de uno ni mayor de cuatro afios y con treinta a

noventa dias multa.
Articulo 3. Atentado contra la integridad de datos informaticos.

El que, a través de las tecnologias de la informacion o de la
comunicacion, introduce, borra, deteriora, altera, suprime o hace
inaccesibles datos informaticos, sera reprimido con pena privativa de
libertad no menor de tres ni mayor de seis afios y con ochenta a

ciento veinte dias multa.
Articulo 4. Atentado contra la integridad de sistemas informaticos.

El que, a través de las tecnologias de la informacion o de la
comunicacion, inutiliza, total o parcialmente, un sistema informatico,
impide el acceso a este, imposibilita su funcionamiento o la
prestacion de sus servicios, serd reprimido con pena privativa de
libertad no menor de tres ni mayor de seis afios y con ochenta a

ciento veinte dias multa.
2.2.2 Calidad de servicio.
2.2.2.1 Conceptualizacion de calidad y de servicio

Para cumplir esta meta es necesario comprender qué se entiende por

calidad y por servicio.
Calidad

La calidad depende de cémo el cliente la aprecie, porque es el quien
recibe el servicio. Tom Peters (1987). Afirma: “El cliente percibe el
servicio bajo sus propias condiciones. Es el cliente quien paga la tarifa.”

(P, 7).

La calidad esta establecida por una responsabilidad corporativa, es
decir donde participan todos los puestos de trabajo, ademas de cada
uno de los aspectos y procesos que la actividad de la empresa que

incorpora.
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Servicio

Es una actividad directa o indirecta que no produce un producto fisico.
“Es decir, es parte inmaterial de la transaccion entre el consumidor y el
proveedor. Puede entenderse al servicio como al conjunto de
prestaciones accesorias de naturaleza cuantitativa o cualitativa que
acompafa a la prestacion principal” (Berry, L. Bennet, C. & Brown,
C.,1989).

2.2.2.2 Definicion de calidad de servicio.

La calidad del servicio es una prioridad para las organizaciones. Debe
de ser el centro de estrategia en las empresas de servicio con el fin de
diferenciarse y de obtener eficiencia en los costos, por el crecimiento

de su participacion en el mercado.

Vargas (2006), plantea que la calidad del servicio es la conformidad de
un servicio con las especificaciones y expectativas del cliente; en tanto,
Berry, Parasuramn y Zeithaml, (1985) la calidad en el servicio se define
como una evaluacion dirigida que refleja las percepciones del cliente y
han sido capaces de encontrar cinco dimensiones totales de del
funcionamiento del servicio: Tangibles, Confiabilidad, Responsabilidad,

Seguridad y Empatia.
2.2.2.3 Importancia de la calidad del servicio.
Vértice (2008) sostiene que:

Habla sobre la importancia de los simbolos y de la informacién en la
calidad del servicio y dice: en la percepcion de la calidad influyen
también los simbolos que rodean al producto. Todos los signos,
verbales o no, que acompafian al servicio, tienen un papel fundamental
en este sentido: mirar al cliente a la cara, cederle el paso, expresar con
una sonrisa el placer que les produce verlo, llamarlo por su nombre, son
otras de las ventajas para ofrecer un servicio de calidad que tenga por

objeto la conquista del cliente.
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2.2.2.4 Sub Direccion de Centro de Computo de la Universidad

Tecnolégica de los Andes.

Es la unidad organica que tiene la funcidon de controlar y dirigir los
procesos técnicos y académicos; brinda soporte técnico en la gestion
de la informacion académica de los estudiantes de pre y postgrado de
acuerdo a las disposiciones y politicas que estan establecidas en la

universidad.

El principal Servicio que presta hacia estudiantes y docentes es a
través del Sistema Académico que se encarga de procesar y registrar
las matriculas de los estudiantes, generando una serie de documentos
académicos. Las funciones y servicios que brinda la sub direccién de

centro de computo estan detalladas a continuacion:

e  “Planear, organizar, conducir y supervisar los procesos técnicos de
los Sistemas de Computo e Informatica” (Planeamiento, 2020, pag.
196).

e  “Monitorear y realizar el seguimiento del proceso de matricula en el
sistema académico, para efectuar los correctivos necesarios previo
informe al Director de Servicios Académicos” (Planeamiento, 2020,
pag. 196).

e “Evaluar y tramitar las solicitudes de matriculas especiales
debidamente autorizadas, previa verificacién con la documentacién
de sustento y registrarlos en el Sistema Académico” (Planeamiento,
2020, pag. 196).

e “Verifica y valida los Certificados de Estudios de pre y posgrado,
asi como de constancias y otros documentos académicos, para su
emisién y remision a la Direccibn de Servicios Académicos”
(Planeamiento, 2020, pag. 196).

e  “Verifica los expedientes de Registro de Notas de Pregrado, de la
Sede y Filiales de acuerdo a los plazos y normas establecidas para
su emision de los reportes de Actas” (Planeamiento, 2020, pag.
196).
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e “Registra los expedientes de anulacion de matriculas académicas,
de los estudiantes con errores en el registro de sus matriculas,
verificando el nombre y cédigo del estudiante, previa autorizacion
de la autoridad correspondiente” (Planeamiento, 2020, pag. 196).

e Evalla todo los oficios y las resoluciones de bloqueo y desbloqueo
de todos los estudiantes que solicitan de las diferentes
dependencias de la Universidad. “Es decir verificando el nombre y
codigo del estudiante registrando en el sistema previa validacion y
también verifica las Resoluciones de subsanacion de asignaturas
de la Escuela de Posgrado de la Sede, para su posterior emision
de los reportes” (Planeamiento, 2020, pag. 196).

e  “Programar y controlar el proceso de matricula, en el Sistema

Integrado de la Universidad” (Planeamiento, 2020, pag. 196).

2.3 Marco conceptual

a)

b)

Informatica.

Por lo tanto, “la informatica es la disciplina que estudia el tratamiento
automatico de la informacion utilizando dispositivos eléctricos y sistemas
computacionales. También es definida como el procesamiento en forma

automatica” ( Zuse,1992).

Forense.

La forense, “se refiere a la utilizacion de métodos cientificos en los
procesos legales, no obstante, hay investigadores especializados en
asuntos criminalisticas, que focalizan evidencias que representan dato
determinante cuando se exponen a pruebas en los laboratorios

destinados para tal fin” (Cafion & Gonzales,2017).

Adquisicién de datos

La adquisicion de datos es un proceso en la cual los fenomenos fisicos
del mundo real como son: “el sistema analdgico”, y a su vez estos son
transformados en senales eléctricas. “Estas sefiales son medidas y

convertidas en formato digital (conversion analdgica-digital) para su
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d)

f)

procesamiento, analisis y almacenamiento en una computadora. Para ello
seutiliza un médulo de digitalizacion o tarjeta de Adquisicion de Datos”
(Aguero, 2017).

Preservacion de Datos

La preservacion de datos (Data Curation) consiste en: “organizar vy
preservan los datos y materiales empleados en la creacion del
conocimiento, una vez que los resultados (articulo, monografia o
ponencia) han sido publicados”. Segun algunos conceptos clasicos
consiste en la gestion de datos a través de su ciclo de vida, incluyendo su
recuperacion, mantenimiento y facilitando su reutilizacién. (Salmeron,
2021).

Andlisis de Datos
En este sentido, Stedman, (s.f,) afirma que:

“El analisis o analitica de datos (DA) es el proceso de examinar conjuntos
de datos para encontrar tendencias y sacar conclusiones sobre la
informacion que contienen. La analitica de datos se utiliza cada vez mas
con la ayuda de sistemas y software especializados. Las tecnologias y
técnicas de andlisis de datos se utilizan ampliamente en las industrias
comerciales para permitir a las organizaciones tomar decisiones
empresariales mas informadas. También se utiliza por cientificos e
investigadores para verificar o refutar modelos, teorias e hipotesis

cientificas”.
Delimitacion.
En este sentido, Sabino (1986), afirma:

“Delimitacion especificar en términos concretos nuestra area de interés en
la basqueda, habra de efectuarse en cuanto al tiempo y el espacio de
manera que delimitar una investigacién significa establecer su alcance y
decidir las fronteras de espacio, tiempo y circunstancias que le

impondremos a nuestro estudio”.
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9)

h)

)

k)

Malware.

(Frutos, 2015). “Es la abreviatura de Malicious software, son programas o
codigos informaticos maliciosos cuya funcion es dafar un sistema o causar
un mal funcionamiento; dentro del grupo de Malwares podemos encontrar
términos como, por ejemplo, Virus, Troyanos, Gusanos (Worm),

keyloggers, Botnets, Ransomwares, entre otros”.

Percepcion.

Es la accion y efecto de percibir. “La percepcion hace referencia a las
impresiones que puede percibir un individuo de un objeto a través de los
sentidos (vista, olfato tacto, auditivo y gusto). Por otro lado, percepcion

es el conocimiento o la comprensiéon de una idea” (Significados, 2015).

Delictivos.

Accién que constituye un delito. (Definiciones-de.com, 2010).

Inescrupuloso.

Persona que carece de escrupulos(meticuloso). Sin miramientos, sin freno

para realizar cualquier acto sin importarle nada. (Significadosde, s.f).
Log.

(Anémimo, s.f). afirma. “Registro en espariol, es un archivo de texto en el
gue constan cronolégicamente los acontecimientos que han ido afectando
a un sistema informatico (programa, aplicacién, servidor, etc.), asi como el

conjunto de cambios que estos han generado”.

DIVINDAT.

Divisidon de Investigaciones de Delitos de Alta Tecnologia (DIVINTAD) de
la DIRINCRI — PNP como la encargada de patrullar el ciberespacio de los

peruanos.

CART.

(Computer Analysis and Response Team), El Equipo de Analisis y
Respuesta de Computacion brinda apoyo a las oficinas de campo del FBI

en labusqueda y confiscacion de evidencia informatica, asi como también
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examenes forenses y soporte técnico para las investigaciones del FBI.
Esta Unidad incluye un laboratorio forense de vanguardia compuesto por
expertos en informatica y una red de examinadores forenses capacitados

y equipados asignados a mas de 50 oficinas de campo. (FBI, s.f).

Sistema Embebido.

Llamado también sistema empotrado es un sistema computacional que
esta disefiado para realizar funciones dedicadas, frecuentemente en un

sistema de computacion en tiempo real.

25



CAPITULO Il

METODOLOGIA DE LA INVESTIGACION

3.1 Formulacién de hipotesis

3.1.1 Hipoétesis general.

3.1.2

La informatica forense tiene relacién con la calidad de servicio en el

centro de computo en la Universidad Tecnoldgica de los Andes.

Hipotesis especificas.

La Adquisicién de datos tiene relacién con la confiabilidad en la
calidad de servicio del centro de computo en la Universidad

Tecnolbgica de los Andes de Abancay.

La Adquisicién de datos tiene relacién con la accesibilidad en la
calidad de servicio del centro de computo en la Universidad

Tecnoldgica de los Andes de Abancay

La Adquisicion de datos tiene relacion con la eficacia en la calidad
de servicio del centro de computo en la Universidad Tecnoldgica de
los Andes de Abancay.

La Preservaciéon de datos tiene relacion con la confiabilidad en la
calidad de servicio del centro de cOmputo en la Universidad
Tecnoldgica de los Andes de Abancay.

La Preservacion de datos tiene relacion con la accesibilidad en la
calidad de servicio del centro de computo en la Universidad
Tecnolbgica delos Andes de Abancay.

La Preservacion de datos tiene relacion con la eficacia en la calidad
de servicio del centro de computo en la Universidad Tecnologica de

los Andes de Abancay.

El Analisis de datos tiene relacion con la confiablidad en la calidad
de servicio del centro de computo en la Universidad Tecnoldgica de

los Andes de Abancay.

El Analisis de datos tiene relacién con la accesibilidad en la calidad
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3.2

3.3

3.4

3.5

de servicio del centro de computo en la Universidad Tecnoldgica de
los Andes de Abancay.

e EIl Analisis de datos tiene relacion con la eficacia en la calidad de
servicio del centro de computo en la Universidad Tecnoldgica de los

Andes de Abancay.

Método

El estudio por su caracteristica es de método inductivo — deductivo; pues, el
estudio comienza de un hecho concreto, luego sigue el proceso y se aplico el

meétodo cientifico para obtener los resultados finales.

Tipo de investigacion

Segun Silvestre y Huaman (2019); Pino (2011) y Valderrama (2010) y otros,
la investigacion por su caracteriza es de tipo basico que aporta con la

informacion cientifica, para el andlisis y tratamiento metodolégico posterior.

Nivel de investigacion

Este presente trabajo de investigacion es de nivel correlacional, pues se trato

de explicar la relacién causal de las variables y las dimensiones del estudio.

Disefio de la investigacion

Segun Pino Gotuzzo (2011); Hernandez, Collado y Baptista (2014);
Valderrama Mendoza (2010) y Naupas, Mejia, Novoa y Villagémez (2019), el
disefio es de tipo no experimental transversal, pues los datos se recabaron en
un momento dado, luego se evallo el grado de relacién de las variables y

dimensiones de estudio. El esquema es el siguiente:

Qx

.
M Oy
.

0]
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En este esquema podemos decir que M significa la muestra de estudio y
los subindices X, y, z en cada O indican las observaciones o medidas
obtenidas en cada una de las variables distintas. Finalmente, la r

representa la posible relacion existente entre las variables de estudio.
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3.6 Operacionalizacion de variables

INFORMATICA FORENSE Y SU INFLUENCIA EN LA CALIDAD DE SERVICIO DEL CENTRO DE COMPUTO DE LA
UNIVERSIDAD TECNOLOGICA DE LOS ANDES

3. Analisis de
datos

- Conocimiento
en
informatica
forense.

data y estan debidamente documentados?

& El cenfro de computo tiene objetivos claros para detectar virus informaticos
utilizando surecurso para la obtencion de resultados?

&El cenfro de computo cuenta con el recurso humano capacitado para la
realizacion dela informatica forense?

&El cenfro de computo cuenta con senvicios complementarios claramente definidos v
difundidos al momento de la realizacion de la informatica forense?

& Cuenta con el seguimiento adecuado paran el control del analisis, resultados v
documentacion de la informatica forense?

& Cuenta con la adecuada transferencia v gestion del conocimiento de Ia realizacion
del analisis forense de hechos delictivos informaticos?

Variables Conceptos Dimensiones Indicadores ltems fuente
La informéatica forense 1. Adqguisicion - Eficacia en - ¢El centro de computo cuenta con Ia infraestructura tecnolégica que permita detectar - Personal
es |a ciencia de de datos la obtencion eficientemente los hechos delictivos en la informatica forense? Administrativos
adquirir, preservar, de _ ) ) . ) ) _ . del area de
obtener y presentar evidencia. - iSe cuenta con el equipamiento informatico disponible que permita la realizacion de la servicios
datos que fueron informatica forense? académicos:
Informatica | Procesados - iEl centro de cémputo cuenta con algin software de seguridad de datos que permitan ggr;' (i?gtro de
forense electronicamente y resguardar ante los hechos delictivos informaticos? puto.
guardados en medios
computacionales &Elcentro de computo cuenta con procesos alineados a las politicas, estrategias v
(Ldpez, Amaya, Ledn. objetivos de la organizacion en cuanto a la informatica forense?
2011, p.2). &Cuenta con algunos procesos estandarizados al momento de la deteccidn de
hechosdelictivos informaticos, que proporcionen resultados esperando en un
tiempo previsto?
. & Cuentan con procedimientos definidos al momento de hacer seguimiento de
. Proteccion hechosdelictivos informaticos?
2. Preservacion de .
de datos informacion. £El centro de computo cuenta con los procesos de manejo de back-up de la
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Calidad de
sernvicios

La calidad del servicio es
una prioridad para las
organizaciones. Debe de
serel centro de estrategia
en las empresas de
servicio con el fin de
diferenciarse y de obtener
eficiencia en los costos,
por el crecimiento de su
participacion en el
mercado.

La calidad en el servicio es
una evaluacién dirigida
que refleja las
percepciones del cliente.
Berry, Parasuramn vy
Zeithaml, (1985) han sido
capaces de enconfrar
cinco dimensiones totales
de del funcicnamiento del
servicio: Tangibles,
Confiabilidad,
Responsahilidad,
Seguridad y Empatia.

1. Confiabilidad:

2. Accesibilidad

3. Eficacia

-Capacidad de
desempeiiar en
la obtencion de
evidencias
durante un
periodo de
tiempao.

-Acceder alos
datos
procesados.

-Cumpla
adecuadamente la
funcion.

;la calidad de servicio es el resultado obtenido de |a confiabilidad que se alcanza a través del
compromiso por parte del centro de computo?

cConsidera usted que el compromiso debe ser considerado un factor fundamental para el logro
de la calidad de senvicio?

;Usted cree que el desempefio gue brinda el centro de computo es confiable para brindar un
servicio de calidad?

;Cree usted que los equipos gue maneja el centro de computo son herramientas de
accesibilidad para brindar un servicio de calidad?

;La accesibilidad deberia considerarse elemento primordial de la calidad de servicio para
asegurar el uso correcto de los equipos?

;Los equipos utilizados en el centro de computo permitenla facilidad de acceso para la
prestacion del servicio?

;Acceder a los datos es un factor relevante para la calidad de servicio en el centro de computo?

:El aimacenamiento de datos deber ser accesible al momento de prestar servicios en el
centrode computo?

iUsted cree que acceder a los datos almacenados brinda un servicio de calidad en el
centrode computo?

;Seria usted de la opinidn gue debe haber condiciones para acceder a un mejor servicio de
calidad en el centro de computo?

& Cree usted que la accesibilidad es un factor gue influye en la calidad de semvicio que
brindael centro de computo?

;Usted cree que las condiciones en la que presta el servicio el centro de computo afectaria ala
accesibilidad?

&cConsidera usted gue la calidad de servicio va depender de la capacidad de respuesta de quien
brinda el servicio en el menor tiempo posible?

&El fiempo de respuesta influye positivamente en la capacidad de repuesta gue permite un
servicio de calidad?

;La eficacia del servicio ofrecido en el centro de computo permite mejorar la calidad de servicio,
si el iempo de respuesta es optimo?

& Cree usted que la calidad de servicio requiere de la capacidad de respuesta para la mejora
continua de la Universidad?

& Qué opina de la mejora continua que favoreceria la capacidad de respuesta para lograr un alto
nivel de calidad de servicio?

;Usted como usuario estaria de acuerdo con las condiciones del senvicio del centro de cdmputo
para lograr un servicio de calidad?

Docentes

Estudiantes
(Alumnos
de los
Ultimos
semestres
delaE.FP de
Ing. de
Sistemas e
Informatica).
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3.7 Poblacién y muestra de la investigacion

La poblaciéon estara conformada por todas las areas influenciadas, es decir
por los trabajadores de la oficina de tecnologias de informacion (OTI),
trabajadores de la oficina del centro de computo, docentes, estudiantes de los
altimos ciclos de la Escuelas de Ingenieria. Se ha optado por seleccionar para
la muestra a nivel de estudiantes a los que se encuentran cursando los ultimos
semestres de la Escuela Profesional de Ingenieria de Sistemas e Informatica.

Para determinar la muestra utilizaremos la siguiente formula:

NZ2pq

e’ (N —1) + Z%pq

Calculadora de Muestra (Poblacidn Finita)

Poblacién (Universo) N 100
Nivel de Confianza Z (K) 5
Margen de Error e 0.05
Varianza Positiva (Hetereogenidad) o] 0.5

q 0.5
Tamaiio de la Muestra n 96.1908426

Mediante esta férmula se va calcular algunos componentes

31



Tabla 1

Poblacion involucrada para la muestra de investigacion

Poblacién involucrada Poblacion Muestra
01 Docentes 200 51
02 Estudiantes 353 35
03 Personal Administrativos 15 14
Total 568 100

Fuente: elaboracién propia

3.8 Técnicas e instrumentos de recoleccién de datos.

3.8.1

3.8.2

Materiales.

Para recabar los datos se utilizara la técnica de la encuesta y como
instrumento de medicién el cuestionario para medir las variables y
dimensiones de estudio. Para la validacion del instrumento para este
estudio, se procedio de acuerdo al procedimiento protocolar: es decir la
elaboracion del instrumento con la orientacién del asesor, luego para
su validacion se sometié a juicio de expertos en investigacion y
estadistica de la Universidad Tecnoldgica de los Andes de Abancay.
Los expertos evaluaron: pertinencia, claridad, concision y relevancia de
los enunciados, que servirAn para realizar algunos ajustes del

instrumento.
Procedimiento.

El cuestionario se aplico para medir la calidad de servicio del personal
del centro de cOmputo, como en sus dimensiones: adquisicion de datos,
preservacion de datos, andlisis de datos, confiabilidad, accesibilidad y la
eficacia. El cuestionario ha sido denominado: “Informatica forense y su
influencia en la calidad de servicio del centro de computo en la
Universidad Tecnoldgica de los Andes, 2020 - 2021”. La aplicacion del

instrumento ha sido auto administrada.
Para la administracién del test, se solicitd al Rector de la Universidad
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3.8.3

Tecnoldgica de los Andes de Abancay. Antes de aplicar el cuestionario,
se le indic6 algunas recomendaciones puntuales, sobre la importancia
del tests que debian responder con la honestidad del caso. Primero
respondieron el cuestionario sociodemografico, luego el tests.
Finalmente se concluyé agradeciendo su contribucién y el tiempo
brindado.

Analisis estadistico.

Se utiliz6 el programa estadistico SPSS para Windows. Para la
fiabilidad de resultados se trabajara con un intervalo de confianza de
95%. Se ha considerado que un resultado era significativo cuando
p<0.05.

Para el procesamiento de los datos se empled el método estadistico
como la distribucion de frecuencia, los porcentajes, las medidas de
tendencia central y la variabilidad, la correlacion simple, los andlisis de

varianza, los histogramas, graficas circulares.
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CAPITULO IV:
RESULTADOS Y DISCUSION

La definicién de los resultados y la adecuada discusion se realizo de acuerdo a los
cuadros correspondientes y rendimientos evaluados en el presente trabajo de
investigacion, ademas considerando las encuestas de los alumnos de los ultimos

semestres.
4.1 Resultados

Una vez obtenido los resultados de las encuestas y entrevistas a los alumnos,
docentes y personas autorizadas de la gestion de datos, permitirAn conseguir
evidencias solidas y proporcionara, la deteccién de vulnerabilidad en la que
se encuentra la informacion que maneja dentro del centro de computo de la

Universidad Tecnoldgica de los Andes.

7.8.1. Encuesta alos administrativos, docentes y alumnos

Tabla 2

Procesamiento de casos

N %

Casos Valido 100 100,0
Excluido?® 0 ,0

Total 100 100,0

a. La eliminacion por lista se basa en todas las variables del procedimiento.
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Tabla 3
Alfa de Cronbach

Alfa de Cronbach N de elementos

,818 6

Fuente de elaboracién propia

Interpretacion:

Coeficiente alfa >0.9 es excelente
Coeficiente alfa >0.8 es bueno
Coeficiente alfa >0.7 es aceptable
Coeficiente alfa >0.6 es cuestionable
Coeficiente alfa >0.5 es pobre
Coeficiente alfa <0.5 es inaceptable

Figura 1 Formular Alfa de Cronbach

Fuente: Gorge y Malleri (2003 pg.231)
Interpretacion:

El coeficiente de fiabilidad o Alfa de Crombach aplicado a las 6 dimensiones, se
calculd en el software SPSS_25 y el resultado obtenido es de 0,818 segun la
interpretacion de Gorge y Malleri (2003) tiene una confiabilidad “BUENO” por qué
se encuentra en el rango 0,8— 0,9 por lo que se concluye el instrumento utilizado es

aceptable y podemos aplicar en nuestra investigacion.
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Tabla 4

Prueba de Kolmogorov-Smirnov para informatica forense y calidad se servicio

Informatica Informatica Informatica
Calidad forense de forense de forense de
) ] de adquisicién preservacié andlisis de
Calidad de Calidad de
confiabilidad accesibilidad ~eficacia ~ de datos  n de datos datos
N 100 100 100 100 100 100
Estadistico de ,499 ,345 ,397 ,520 523 ,538
prueba
Sig. ,000°¢ ,000°¢ ,000°¢ ,000°¢ ,000°¢ ,000°

asintética(bilate

ral)

8. La distribucidn de prueba es normal.
b. Se calcula a partir de datos.

¢. Correccion de significacion de Lilliefors.

Interpretacion:

La muestra es n>50 procedemos analizar con la prueba de Kolmogorov-Smirnov y

la Sig. Asintitica (bilateral)= es menos a 0,05 (0,000) en las 6 dimensiones (Calidad

de confiabilidad, Calidad de accesibilidad, Calidad de eficacia, Informéatica forense

de adquisicion de datos, Informatica forense de preservacion de datos e Informatica

forense de andlisis de datos) los datos, no proceden de una distribucién normal, por

lo que concluimos que procesaremos los datos con la prueba estadistica “Rho de

Spearman”
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Tabla b

Encuestados
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélido Alumno 35 35,0 35,0 35,0
Docente 51 51,0 51,0 86,0
Administrativo 14 14,0 14,0 100,0
Total 100 100,0 100,0

Fuente de elaboracién propia

ol
o b
a0 |8

Porcentaje

-

10

oL

_ Alumno Docente Admnistrativo
Figura 2 Encuestados

Interpretacion:

En la tabla 5 y figura 2 se obtiene la cantidad de alumnos, docentes y personal
administrativo en el centro de computo de la Universidad Tecnoldgica de los Antes
donde el 35% son alumnos de la facultad de Ingenieria del ultimo ciclo, el 51% son
docentes de la Universidad Tecnoldgica de los Andes y el 14% es el personal
administrativo, predominando los docentes con un 51%, se encuesto mas docentes

porque ellos conocen mas sobre calidad e informatica forense.
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Tabla 6

Calidad de servicio

Porcentaje Porcentaje
valido acumulado

Frecuencia Porcentaje
Vélido Bajo 55 55,0 55,0 55,0
Regular 45 45,0 45,0 100,0
Total 100 100,0 100,0

Porcentaje

Fuente de elaboracion propia

60
50
30
20 (8

0

Bajo Regular
Figura 3 Calidad de servicio Interpretacion:

En la tabla 6 y figura 3 se visualiza la calidad se servicio que tiene el centro de
cOmputo para los alumnos, docentes y personal administrativo donde el 55% de los
alumnos, docentes y personal administrativo califica bajo y el 45% de los Alumnos,
Docentes y personal Administrativo califica Regular, sin embargo, nadie califico
como bueno el servicio de calidad del centro de computo de la Universidad.
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Tabla 7

Informéatica forense
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Deficiente 93 93,0 93,0 93,0
Regular 7 7,0 7,0 100,0
Total 100 100,0 100,0

Fuente de elaboracién propia

Porcentaje

Deficiente
Figura 4 Informatica forense

Interpretacion:

Regular

En la tabla 7 y figura 4 se visualiza la calificacion a la informéatica forense por parte

de alumnos, docentes y personal administrativo se califica la adquisicion,

preservacion, y andlisis de datos donde el 93% de los alumnos, docentes y personal

administrativo califica deficiente y el 7% de los alumnos, docentes y personal

administrativo califica como regular, sin embargo, ningun alumnos docente o

personal administrativo califica como eficiente.
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Tabla 8

Informatica forense y su relacion con Calidad de confiabilidad

Calidad de confiabilidad

Bajo Regular Total
Informética Deficiente Recuento 76 17 93
forense % del total 76,0% 17,0% 93,0%
Regular Recuento 6 1 7
% del total 6,0% 1,0% 7,0%
Total Recuento 82 18 100
% del total 82,0% 18,0% 100,0%
Fuente de elaboracion propia
Calidad de
confiabilidad
EBajo
W Regular

Recuento

Deficiente Regular

Informatica forense
Figura 5 Informatica forense y su relacién con la calidad de confiabilidad

En latabla 8 y figura 5 se visualiza la informéatica forense y su relacion con la calidad
de confiabilidad donde el 76% califica como deficiente la informatica forense y bajo
la calidad de confiabilidad, el 17% califica como deficiente la informatica forense y
regular la calidad de confiabilidad, el 6% califica como regular la informatica forense
y bajo la calidad de confiabilidad y el 1% califica como regular la informatica forense
y regular la calidad de confiabilidad, de otra parte la informéatica forense como la

calidad de confiabilidad no obtuvieron resultados de bueno ni eficiente.
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Recuento

Tabla 9

Informatica forense y su relacion con la Calidad de accesibilidad

Calidad de accesibilidad

Bajo Regular Total
Informética Deficiente Recuento 46 47 93
forense % del total 46,0% 47,0% 93,0%
Regular Recuento 5 2 7
% del total 5,0% 2,0% 7,0%
Total Recuento 51 49 100
% del total 51,0% 49,0% 100,0%
Fuente de elaboracién propia
Calidad de
accesibilidad
EBajo
MR:gular

Deficiente

Reqgular

Figura 6 Informética forense y su relaciébn con la Calidad de accesibilidad

Interpretacion

Enlatabla 9y figura 6 se visualiza la informatica forense y su relacion con la calidad

de accesibilidad donde el 46% califica como deficiente la informatica forense y bajo

la calidad de accesibilidad, el 47% califica como deficiente la informéatica forense y

regular la calidad de accesibilidad, el 5% califica como regular la informatica forense

y bajo la calidad de accesibilidad y el 2% califica como regular la informatica forense

y regular la calidad de accesibilidad, de otra parte, la informética forense como la

calidad de accesibilidad no obtuvieron resultados de bueno ni eficiente.
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Tabla 10

Informatica forense y su relacion con la Calidad de eficacia

Calidad de eficacia

Bajo Regular Total
Informatica Deficiente Recuento 57 36 93
forense % del total 57,0% 36,0% 93,0%
Regular Recuento 4 3 7
% del total 4,0% 3,0% 7,0%
Total Recuento 61 39 100
% del total 61,0% 39,0% 100,0%
Fuente de elaboracion propia
Calidad
de
eficacia
HEBajo
BR:qgular

Recuento

Deficiente Reqgular

Figura 7 Informatica forense y su relacion con la Calidad de eficacia Interpretacion:

Califica como regular la informatica forense y bajo la calidad de eficacia y el 3%

califica como regular la informética forense y regular la calidad de eficacia, de otra

parte, la informatica forense como la calidad de eficacia no obtuvieron resultados de

bueno ni eficiente.
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4.2 Discusion

Segun los resultados obtenidos aceptamos que la hipétesis general de la
informatica forense y la calidad de servicio en el centro de computo en la
Universidad Tecnolégica de los Andes de Abancay tiene una relacion
significativamente, por lo tanto, también las hipotesis especificas se ha
demostrado que también tiene una relacion significativamente. Usando
herramientas como es el alfa de cronbach que ayuda a determinar el grado
de confiabilidad, asi mismo la herramienta rho de spearman. Segun el trabajo
de investigacién también se cumplirdn los objetivos especificos referido a la
informatica forense, asi como, la determinacién de la adquisicion de datos,
preservacion de datos y analisis de datos que son utilizados en la prueba de

confiabilidad.

El resultado de este trabajo de investigacion tiene una relacién con los que
sostiene Pacheco & Moreano (2012) quienes proponen el esclarecimiento de
hechos delictivos usando la informatica forense mediante la metodologia de
analisis forense que basicamente ayuda a la recopilacién de las evidencias
digitales donde los métodos bien empleados sera de mucha ayuda para la
obtencién de pruebas validas en las investigaciones, asi mismo estos autores
mencionan que la informatica forense puede tener distintas formas de
presentar las evidencias digitales. Por lo que coincide este trabajo de
investigacion ya que busca como la informética forense ya influir en la calidad

de servicio.

Asi mismo también guarda una relacién con los resultados obtenido del autor
Rodriguez (2011) quien sostiene en desarrollar y examinar un método de
analisis informatico forense que lograra conseguir las evidencias digitales la
cual deben de ser confiables que ayudara a garantizar que esas evidencias
sean legitimas y confiables de acuerdo a las leyes establecidas en nuestro
pais, tal es el caso que han realizado un estudio de diferentes herramientas
para el andlisis informatico forense y los procedimientos que ayudaron a la
identificacion, preservacion, recopilacion y andlisis de evidencia digital que
ayudaran aclarar los delitos informaticos, Por lo que este estudio tiene una
coincidencia ya que también buscan determinar estos procedimientos como

la adquisicion, preservacion y andlisis de datos sean evidencias para aclarar
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si hubo ciertos delitos o actos delictivos.

4.3 Pruebade hipétesis

4.3.1 Prueba de hipotesis general

(Hipotesis Nula) HO: La informatica forense NO tiene relacion con la

calidad de servicios del centro de computo de la Universidad

Tecnoldgica de los Andes de Abancay.

(Hipotesis Alternativa) H1: La informatica forense tiene relacion con

la calidad de servicios del centro de computo de la Universidad

Tecnoldgica de los Andes de Abancay.

Nivel de significancia.

Nivel de Significancia (alfa) a = 0,05.

Tabla 11

Correlacion de Informética forense y calidad de servicio

Calidad de servicio

Coeficiente Rho ,672%*
Rho de
Informatica forense Sig. ,000
Spearman
N 100
Fuente de elaboracién propia
R INTERPRETACION

De +0.01 a *+0.19
De =0.20 a *+0.39

De +0.40a +0.69 |

De +0.7¢.a *0.89

Correlacion Muy Baja
Correlacion Baja
Correlacion Moderada

Correlacion Alta

De =0.90 a = 0.99

Correlacion Muy Alta

+1 Perfecta Positiva
-1 Perfecta Negativa
0 Correlacion Nula

Interpretacion:

De acuerdo al resultado en la tabla donde el coeficiente Rho de Spearman es de
0,672 y de acuerdo al baremo de estimacidbn de Spearman, si existe una
CORRELACION MODERADA por lo que podemos asegurar que existe una

correlacion significativa entre la informatica forense y la calidad de servicios del
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centro de computo de la Universidad Tecnoldgica de los Andes.

Como el valor o significancia (valor critico observado) es 0,000 <0.05, por lo tanto,
se rechaza la hipotesis nula y se tiene evidencia de datos estadisticos para afirmar
que, si existe relacion significativa entre la informética forense y la calidad de

servicios del centro de computo de la Universidad Tecnoldgica de los Andes.
4.3.2 Prueba de hipotesis especificas
4.3.2.1 Hipoétesis Especifica 1

(Hipotesis Nula) HO: La adquisicion de datos No tiene relaciéon con la
confiabilidad en la calidad de servicio del centro de cémputo en la
Universidad Tecnoldgica de los Andes de Abancay.

(Hipotesis Alternativa) H1: La adquisicion de datos tiene relacion con
la confiabilidad en la calidad de servicio del centro de cémputo en la

Universidad Tecnoldgica de los Andes de Abancay.
Nivel de significancia.
Nivel de Significancia (alfa) a = 0,05.

Tabla 12

Correlacion de Adquisicion de datos y la Calidad de confiabilidad

Calidad de confiabilidad

— Coeficiente Rho ,614**
Adquisicion de datos
Rho de Spearman Sig. ,000
N 100
Fuente de elaboracion propia
[ R [ INTERPRETACION
De +=0.01a *+0.19 Correlacion Muy Baja
De +0.20 a +0.39 ‘ Correlaciéon Baja
De +0.40a +0.69 | Correlacion Moderada
De i0.7@%a +0.89 [ Correlacion Alta
De #+=0.90 a *= 0.99 Correlacion Muy Alta
+1 Perfecta Positiva
-1 [ Perfecta Negativa
0 Correlacion Nula

Interpretacion:

De acuerdo al resultado en la tabla donde el coeficiente Rho de Spearman es de

0,614 y el valor critico observado es de 0,000<0,05 es significativo y de acuerdo al
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baremo, la estimacion de Spearman, si existe una CORRELACION MODERADA y
podemos afirmar que la adquisicion de datos tiene relacion con la confiabilidad en
la calidad de servicio del centro de computo en la Universidad Tecnologica de los

Andes de Abancay.
4.3.2.2 Hipotesis Especifica 2

(Hipétesis Nula) HO: La adquisicion de datos No tiene relacion con la
accesibilidad en la calidad de servicio del centro de codmputo en la

Universidad Tecnoldgica de los Andes de Abancay.

(Hipotesis Alternativa) H1: La adquisicion de datos tiene relacion con
la accesibilidad en la calidad de servicio del centro de cémputo en la

Universidad Tecnoldgica de los Andes de Abancay.
Nivel de significancia.
Nivel de Significancia (alfa) a = 0,05.

Tabla 13

Correlacién de Adquisicidon de datos y la Calidad de accesibilidad

Calidad de accesibilidad

Adquisicion de datos Coeficiente Rho 256
Rho de Spearman Sig. ,000
N 100
Fuente de elaboracion propia
R INTERPRETACION
~ De +0.01a +0.19 Correlacion Muy Baja
De +0.20 a +0.39 ‘ Correlacién Baja
De +0.40a +0.69 | Correlacion Moderada
De +0.7¢.a +0.89 ' Correlacion Alta
De £0.90 a = 0.99 Correlacion Muy Alta
+1 Perfecta Positiva
-1 . Perfecta Negativa
0 Correlacion Nula

Interpretacion:

Como se muestra en el resultado en la tabla donde el coeficiente Rho de Spearman
es de 0,556 y el valor critico observado es de 0,000<0,05 es significativo y de

acuerdo al baremo, la estimacion de Spearman, si existe una CORRELACION
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MODERADA y podemos afirmar que. la adquisicion de datos tiene relacion con la
accesibilidad en la calidad de servicio del centro de computo en la Universidad

Tecnologica de los Andes.
4.3.2.3 Hipotesis Especifica 3

(Hipétesis Nula) HO: La adquisicion de datos NO tiene relacién con la
eficacia en la calidad de servicio del centro de computo en la

Universidad Tecnoldgica de los Andes de Abancay.

(Hipotesis Alternativa) H1: La adquisicion de datos tiene relacion con
la eficacia en la calidad de servicio del centro de cdmputo en la
Universidad Tecnolégica de los Andes de Abancay.

Nivel de significancia.
Nivel de Significancia (alfa) a = 0,05.

Tabla 14

Correlacién de Adquisicidon de datos y la Calidad de eficacia

Calidad de eficacia

Adquisicion de datos Coeficiente Rho 6757
Rho de Spearman Sig. ,000
N 100
R INTERPRETACION
De +0.01a +0.19 Correlacion Muy Baja :
De #£0.20 a *+0.39 ‘ Correlacion Baja
De +0.40a +0.69 | Correlacion Moderada
De i0.7ﬁ%a +0.89 . Correlacion Alta
De #+0.90 a * 0.99 Correlacion Muy Alta
+1 Perfecta Positiva
-1 . Perfecta Negativa
0 Correlacion Nula

Interpretacion:

Como se demuestra el resultado en la tabla el coeficiente Rho de Spearman es de
0,675y el valor critico observado es de 0,000<0,05 es significativo y de acuerdo al
baremo, la estimacién de Spearman, si existe una CORRELACION MODERADA y
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podemos afirmar que la adquisicion de datos tiene relacién con la eficacia en la
calidad de servicio del centro de computo en la Universidad Tecnologica de los

Andes de Abancay.
4.3.2.4 Hipoétesis Especifica 4

(Hipétesis Nula) HO: La preservacion de datos NO tiene relacién con la
confiabilidad en la calidad de servicio del centro de cémputo en la
Universidad Tecnolégica de los Andes de Abancay. (Hipotesis
Alternativa) H1: La preservacion de datos tiene relacion con la
confiabilidad en la calidad de servicio del centro de cémputo en la
Universidad Tecnoldgica de los Andes de Abancay. Nivel de

significancia.
Nivel de Significancia (alfa) a = 0,05.

Tabla 15

Correlaciéon de preservacion de datos y la confiabilidad en la calidad

Confiabilidad en la calidad

Preservacion de datos Coeficiente Rho 513
Rho de Spearman Sig. ,000
N 100
Fuente de elaboracion propia
R INTERPRETACION
De +0.01a +0.19 Correlaciéon Muy Baja )
De +=0.20 a +0.39 ‘ Correlacion Baja
De +0.40a +0.69 | Correlacion Moderada
De ‘_*‘0.7%3 +0.89 ' Correlacion Alta
De #+0.90 a = 0.99 Correlacion Muy Alta
+1 Perfecta Positiva
-1 . Perfecta Negativa
0 Correlacion Nula

Interpretacion:

De acuerdo al resultado en la tabla donde el coeficiente Rho de Spearman es de
0,513 y el valor critico observado es de 0,000<0,05 es significativo y de acuerdo al
baremo, la estimacion de Spearman, si existe una CORRELACION MODERADA
se cuenta con evidencia estadistica para afirmar que la preservacion de datos tiene

relacion con la confiabilidad en la calidad de servicio del centro de computo en la
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Universidad Tecnoldgica de los Andes de Abancay.
4.3.2.5 Hipoétesis Especifica s

(Hipotesis Nula) HO: La preservacion de datos NO tiene relacion con la
accesibilidad en la calidad de servicio del centro de cdmputo en la

Universidad Tecnolégica de los Andes de Abancay.

(Hipétesis Alternativa) H1: La preservacion de datos tiene relacion
con la accesibilidad en la calidad de servicio del centro de coOmputo en

la Universidad Tecnoldgica de los Andes de Abancay.
Nivel de significancia.
Nivel de Significancia (alfa) a = 0,05.

Tabla 16

Correlacion de preservacion de datos y la accesibilidad en la calidad

Accesibilidad en la calidad

preservacion de datos Coeficiente Rho 77"
Rho de Spearman Sig. ,000
N 100
Fuente de elaboracién propia
R INTERPRETACION
: De #=0.01 a +0.19 Correlacion Muy Baja
De #0.20 a +0.39 . Correlacion Baja
De +0.40a +0.69 | Correlacion Moderada
De i0.7@%a +0.89 ' Correlacion Alta
De +=0.90 a = 0.99 Correlacion Muy Alta
+1 Perfecta Positiva
-1 . Perfecta Negativa
0 Correlacion Nula

Interpretacion:

Como se detalla el resultado el coeficiente Rho de Spearman es de 0,677 y el valor
critico observado es de 0,000<0,05 es significativo y de acuerdo al baremo, la
estimacion de Spearman, si existe una CORRELACION MODERADA se cuenta
con evidencia estadistica para afirmar que la preservacion de datos tiene relacion
con la accesibilidad en la calidad de servicio del centro de cémputo en la

Universidad Tecnoldgica de los Andes de Abancay.
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4.3.2.6 Hipodtesis Especifica 6

(Hipétesis Nula) HO: La preservacion de datos NO tiene relacién con la
eficacia en la calidad de servicio del centro de cdémputo en la

Universidad Tecnoldgica de los Andes de Abancay

(Hipdtesis Alternativa) H1: La preservacion de datos tiene relacion
con la eficacia en la calidad de servicio del centro de computo en la

Universidad Tecnoldgica de los Andes de Abancay.
Nivel de significancia.
Nivel de Significancia (alfa) a = 0,05.

Tabla 17

Correlacion de preservacion de datos y la eficacia en la calidad

Eficacia en la calidad

preservacion de datos Coeficiente Rho /7807
Rho de Spearman Sig. ,000
N 100
Fuente de elaboracion propia
' R INTERPRETACION
De +0.01a +0.19 Correlaciéon Muy Baja :
De +=0.20 a *+0.39 . Correlacion Baja
De +0.40a +0.69 | Correlacion Moderada
De i‘0.7ﬁva +0.89 ‘ Correlacion Alta
De #+0.90 a * 0.99 Correlacion Muy Alta
+1 Perfecta Positiva
-1 . Perfecta Negativa
0 Correlacion Nula

Interpretacion:

Como se muestra el resultado donde el coeficiente Rho de Spearman es de 0,780
y el valor critico observado es de 0,000<0,05 es significativo y de acuerdo al
baremo, la estimacion de Spearman, si existe una CORRELACION ALTA se cuenta
con evidencia estadistica para afirmar que la preservacién de datos tiene relacion
con la eficacia en la calidad de servicio del centro de computo en la Universidad

Tecnoldgica de los Andes de Abancay.
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4.3.2.7 Hipoétesis Especifica7

(Hipétesis Nula) HO: El analisis de datos NO tiene relacion con la
confiablidad en la calidad de servicio del centro de computo en la

Universidad Tecnoldgica de los Andes de Abancay.

(Hipétesis Alternativa) H1: El analisis de datos tiene relacién con la
confiablidad en la calidad de servicio del centro de computo en la

Universidad Tecnoldgica de los Andes de Abancay.
Nivel de significancia.
Nivel de Significancia (alfa) a = 0,05.

Tabla 18

Correlacion de andlisis de datos y la confiablidad en la calidad

Confiablidad en la calidad

Analis de datos Coeficiente Rho ,769%*
Rho de Spearman Sig. ,000
N 100
Fuente de elaboracion propia
R INTERPRETACION
De +0.01a +0.19 Correlacion Muy Baja )
De +=0.20 a *+0.39 . Correlacion Baja
De +0.40a +0.69 | Correlacion Moderada
De ‘_"0.7({1@ +0.89 ' Correlacion Alta
De #+0.90 a = 0.99 Correlacion Muy Alta
+1 Perfecta Positiva
-1 . Perfecta Negativa
0 Correlacion Nula

Interpretacion:

Como se muestra el resultado donde el coeficiente Rho de Spearman es de 0,769
y el valor critico observado es de 0,000<0,05 es significativo y de acuerdo al
baremo, la estimacion de Spearman, si existe una CORRELACION ALTA se cuenta
con evidencia estadistica para afirmar que el analisis de datos tiene relacion con la
confiablidad en la calidad de servicio del centro de computo enla Universidad

Tecnoldgica de los Andes de Abancay.
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4.3.2.8 Hipotesis Especifica 8

(Hipétesis Nula) HO: El analisis de datos NO tiene relacion con la
accesibilidad en la calidad de servicio del centro de computo en la

Universidad Tecnoldgica de los Andes de Abancay.

(Hipétesis Alternativa) H1: El andlisis de datos tiene relacion con la
accesibilidad en la calidad de servicio del centro de computo en la

Universidad Tecnoldgica de los Andes de Abancay.
Nivel de significancia.

Nivel de Significancia (alfa) a = 0,05.

Tabla 19

Correlacion de andlisis de datos y la accesibilidad en la calidad

Accesibilidad en la calidad

Coeficiente Rho ,439**
Rho de Spearman Andlisis de datos Sig. ,000
N 100
Fuente de elaboracién propia
R INTERPRETACION
i De #=0.01 a +0.19 Correlacion Muy Baja
De #0.20 a +=0.39 ’ Correlacion Baja
De +0.40a +0.69 | Correlacion Moderada
De i0.7@%a +0.89 [ Correlacion Alta
De #+0.90 a * 0.99 Correlacion Muy Alta
+1 Perfecta Positiva
-1 ' Perfecta Negativa
0 Correlacion Nula

Interpretacion:

Como se muestra el resultado donde el coeficiente Rho de Spearman es de 0,439
y el valor critico observado es de 0,000<0,05 es significativo y de acuerdo al
baremo, la estimacion de Spearman, si existe una CORRELACION MODERADA
se cuenta con evidencia estadistica para afirmar que el analisis de datos tiene
relacion con la accesibilidad en la calidad de servicio del centro de cOmputo en la

Universidad Tecnoldgica de los Andes de Abancay.
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4.3.2.9 Hipoétesis Especifica 9

(Hipétesis Nula) HO: El analisis de datos NO tiene relacion con la
eficacia en la calidad de servicio del centro de cémputo en la

Universidad Tecnoldgica de los Andes de Abancay.

(Hipétesis Alternativa) H1: El andlisis de datos tiene relacion con la
eficacia en la calidad de servicio del centro de computo en la

Universidad Tecnoldgica de los Andes de Abancay.

Nivel de significancia.

Nivel de Significancia (alfa) a = 0,05.

Tabla 20

Correlacion de andlisis de datos y la calidad de eficacia

Calidad de eficacia

Coeficiente Rho

Rho de Spearman Andlisis de datos Sig.

N

,731**
,000
100

Fuente de elaboracion propia

R

De +0.01 a *+0.19
De *+0.20 a +=0.39

De +0.40a +0.69 |

De +0.7¢.a +0.89

INTERPRETACION
Correlacién Muy Baja
Correlacion Baja
Correlacion Moderada

Correlacion Alta

De #+0.90 a = 0.99

Correlacion Muy Alta

+1 Perfecta Positiva
-1 Perfecta Negativa
0 Correlacion Nula

Interpretacion:

De acuerdo al resultado donde se visualiza que el coeficiente Rho de Spearman es
de 0,731y el valor critico observado es de 0,000<0,05 es significativo y de acuerdo
al baremo, la estimacion de Spearman, si existe una CORRELACION ALTA se
cuenta con evidencia estadistica para afirmar que el analisis de datos tiene relacién

con la eficacia en la calidad de servicio del centro de computo en la Universidad

Tecnoldgica de los Andes de Abancay.
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CONCLUSIONES
Primera

Se demuestra que la informatica forense, incide en la calidad de servicio del centro
de cémputo de la Universidad Tecnologica de los Andes, el estudio demuestra que
existe una correlacion significativa entre la variable “informatica forense” y la

“calidad de servicio”, asi como se demuestra en la presente investigacion.
Segunda

Se demuestra que existe una relacion significativa entre la adquisicion de datos de
la informatica forense y la confiabilidad de la calidad de servicio en el centro de
computo de la Universidad Tecnoldgica de los Andes, adquiriendo como resultado
rho spearman = 0,614 y un valor 0,000<0,05, lo cual se demuestra que existe una
confiabilidad al momento de procesar datos adquiridos de la comunidad

universitaria.
Tercero

Se demuestra que existe una relacion significativa entre la adquisicion de datos de
la informética forense y la accesibilidad de la calidad de servicio en el centro de
computo de la Universidad Tecnoldgica de los Andes, logrando un resultado rho
spearman = 0,556 y un valor 0,000<0,05, lo cual se demuestra que una vez
adquirido los datos sera de facil acceso a los datos procesados para la comunidad

universitaria.
Cuarta

Se demuestra que existe una relacion significativa entre la adquisicion de datos de
la informatica forense y la eficacia de la calidad de servicio en el centro de cOmputo
de la Universidad Tecnoldgica de los Andes, logrando un resultado rho spearman =
0,675 y un valor 0,000<0,05, lo cual se demuestra que los datos adquiridos

cumpliran su funcion eficazmente.
Quinta

Se demuestra que existe una relacion significativa entre la preservacion de datos
de la informatica forense y la confiabilidadde la calidad de servicio en el centro de
computo de la Universidad Tecnologica de los Andes, logrando un resultado rho

spearman = 0,513 y un valor 0,000<0,05, lo cual se demuestra que existe una
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confiabilidad en organizar y preservar los datos para la comunidad universitaria.
Sexta

Se demuestra que existe una relacion significativa entre la preservacion de datos
de la informatica forense y la accesibilidad de la calidad de servicio en el centro de
computo de la Universidad Tecnologica de los Andes, logrando un resultado rho
spearman = 0,677 y un valor 0,000<0,05, lo cual se demuestra que seré de facil

acceso para preservar los datos de la comunidad universitaria.

Séptima

Se demuestra que existe una relacion significativa entre la preservacion de datos
de la informatica forense y la eficacia de la calidad de servicio en el centro de
computo de la Universidad Tecnoldgica de los Andes, logrando un resultado rho

spearman = 0,780 y un valor 0,000<0,05, lo cual demuestra que una vez

almacenado y preservado los datos cumplirdn su funcién eficazmente.
Octava

Se demuestra que existe una relacion significativa entre el analisis de datos de la
informatica forense y la confiabilidad de la calidad de servicio en el centro de
computo de la Universidad Tecnoldgica de los Andes, logrando un resultado rho
spearman = 0,769 y un valor 0,000<0,05, lo cual demuestra que existe una
confiabilidad al momento de identificar, determinar los datos que contienen

informacion de la comunidad universitaria.
Novena

Se demuestra que existe una relacion significativa entre el andlisis de datos de la
informatica forense y la accesibilidad de la calidad de servicio en el centro de
computo de la Universidad Tecnoldgica de los Andes, logrando un resultado rho
spearman = 0,439 y un valor 0,000<0,05, lo cual demuestra que una vez concluido
con el proceso de analisis de datos se podra tener la posibilidad de acceder a la

informacion de la comunidad universitaria.
Decima

Se demuestra que existe una relacion significativa entre el analisis de datos de la
informatica forense y la eficacia de la calidad de servicio en el centro de cOmputo

de la Universidad Tecnoldgica de los Andes, logrando un resultado rho spearman
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= 0,731 y un valor 0,000<0,05, lo cual demuestra que una vez identificado y
determinado los datos logrardn un resultado eficaz.
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RECOMENDACIONES
Primera

Se sugiere que el centro de computo de la Universidad Tecnolégica de los Andes,
realice un diagnostico profundo basado en informatica forense utilizando la
herramienta de winhex o alguna otra herramienta, para mejorar el proceso de

calidad de servicio.
Segunda

Se sugiere que el centro de computo de la Universidad Tecnoldgica de los Andes,
realice una adquisicion de datos con respecto a la confiabilidad de calidad de

servicio, a fin de adquirir informacion, debidamente autorizado.
Tercera

Se sugiere que el centro de computo de la Universidad Tecnoldgica de los Andes,
realice una adquisicion de datos con respecto a la accesibilidad de la calidad de

servicio, a fin de acceder a la informacion, debidamente autorizado.
Cuarta

Se sugiere que el centro de computo de la Universidad Tecnoldgica de los Andes,
realice una adquisicion de datos con respecto a la eficacia de la calidad de servicio,
afin de obtener capacidad de respuesta de informacion, debidamente autorizado.

Quinta

Se sugiere que el centro de computo de la Universidad Tecnoldgica de los Andes,
obtenga una preservacion de datos con respecto a la confiabilidad de la calidad de

servicio, a fin de preservar con confianza la informacién, debidamente autorizado.
Sexta

Se sugiere que el centro de computo de la Universidad Tecnoldgica de los Andes,
obtenga una preservacion de datos con respecto a la accesibilidad de la calidad de

servicio, a fin de preservar el acceso a la informacion, debidamente autorizado.
Séptima
Se sugiere que el centro de computo de la Universidad Tecnoldgica de los Andes,

obtenga una preservacion de datos con respecto a la eficacia de la calidad de

servicio, a fin de preservar la capacidad de resultados de informacién, debidamente
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autorizado.
Octava

Se sugiere que el centro de computo de la Universidad Tecnoldgica de los Andes,
formule un analisis de datos con respecto a la confiabilidad de la calidad de servicio,

a fin tener resultados de informacion, debidamente autorizado.
Novena

Se sugiere que el centro de computo de la Universidad Tecnoldgica de los Andes,
formule un andlisis de datos con respecto a la accesibilidad de la calidad de servicio,

a fin de tener resultados de acceso de la informacion, debidamente autorizado.
Decima

Se sugiere que el centro de computo de la Universidad Tecnoldgica de los Andes,
formule un analisis de datos con respecto a la eficacia de la calidad de servicio, a fin

de tener resultados de informacion, debidamente autorizado.
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TITULO: INFORMATICA FORENSE Y SU INFLUENCIA EN LA CALIDAD DE SERVICIO EN EL CENTRO DE COMPUTO DE LA UNIVERSIDAD

TECNOLOGICA DE LOS ANDES

LINEA DE INVESTIGACION: Informatica, Sociedad y Gestiéon de Conocimiento

Matriz de consistencia

FORMULACION DEL PROBLEMA

OBJETIVOS DE LA INVESTIGACION

HIPOTESIS

VARIABLES

METODOLOGIA

Problema general

Objetivo general

Hipotesis general

¢ Coémo la Informatica forense se relaciona
con la calidad de servicio en el centro de
cémputo en la Universidad Tecnolégica de los
Andes de Abancay?

Determinar la relacién de la Informatica
forense y la calidad de servicio del Centro de
Coémputo en la Universidad Tecnolégica de
los Andes de Abancay.

La informéatica forense tiene relacion con la
calidad de servicio del centro de cémputo
en la Universidad Tecnoldgica de los Andes
de Abancay.

Problemas especificos

Objetivos especificos

Hipotesis especificas

a) ¢Coémo la Adquisicion de datos se
relaciona con la confiabilidad en la calidad
de servicio del centro de computo en la
Universidad Tecnolégica de los Andes de
Abancay?

b) ¢ Como la Adquisicion de datos se
relaciona con la accesibilidad en la calidad
de servicio del centro de computo en la
Universidad Tecnoldgica de los Andes de
Abancay?

¢) ¢Cémo la Adquisicion de datos se
relaciona con la eficacia en la calidad de
servicio del centro de computo en la
Universidad Tecnolégica de los Andes de
Abancay?

d) ¢Coémo la Preservacion de datos se
relaciona con la contabilidad en la calidad
de servicio del centro de computo en la

Universidad Tecnolégica de los Andes de
Abancay?

a) Establecer la relacion de la Adquisicion de
datos y la confiabilidad en la calidad de
servicio del centro de cémputo en la
Universidad Tecnologica de los Andes de
Abancay.

Establecer la relacion de la Adquisicion de
datos y la accesibilidad en la calidad de
servicio del centro de cOmputo en la
Universidad Tecnol6gica de los Andes de
Abancay.

Establecer la relacion de la Adquisicion de
datos y la eficacia en la calidad de servicio
del centro de cémputo en la Universidad
Tecnoldgica de los Andes de Abancay.

b

~

c

-~

d) Establecer la relacién de Preservacion de
datos y la confiabilidad en la calidad de
servicio del centro de computo en la
Universidad Tecnoldgica de los Andes de

Abancay.

=

a) La Adquisicion de datos tiene relacion con
la confiabilidad en la calidad de servicio del
centro de cémputo en la Universidad
Tecnoldgica de los Andes de Abancay.

b

Nl

La Adquisicién de datos tiene relacion con
la accesibilidad en la calidad de servicio
del centro de computo en la Universidad
Tecnolégica de los Andes de Abancay

¢) La Adquisicion de datos tiene relacién con
la eficacia en la calidad de servicio del
centro de cémputo en la Universidad
Tecnoldgica de los Andes de Abancay.

d) La Preservacion de datos tiene relacion
con la contabilidad en la calidad de
servicio del centro de computo en la
Universidad Tecnolégica de los Andes de

Abancay.

=
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X=Informatica forense

X1=Adquisicién de datos.
X2=Preservaciéon de

datos.

X3=Andlisis de datos.

Y=Calidad de servicios
Y1=Confiabilidad.

Y2=Accesibilidad.

Y3=Eficacia.

Nivel: Correlacional

Tipo de Investigacion:

Tipo basico

Disefio: no experimental-transversal
Enfoque: Cuantitativo

Método: Inductivo-deductivo

Poblacién y muestra

La poblacién estara conformada por todas
las areas influenciadas, es decir por los
trabajadores de la oficina de tecnologias
de informacion (OTI), trabajadores de la
oficina del centro de cémputo, docentes,
estudiantes del dltimo semestre de la E.P
de ingenieria de sistemas e informatica y
administrativos que proveen informacion.
Para determinar la muestra se utilizara la
siguiente formula.

NZZpq

e2(N — 1) +




e)

f)

~

g

h

=

,Como la Preservacion de datos se
relaciona con la accesibilidad en la calidad de
servicio del centro de cOmputo en la
Universidad Tecnoldgica de los Andes de
Abancay?

¢,Cémo la Preservacion de datos se
relaciona con la eficacia en la calidad de
servicio del centro de cémputo en la
Universidad Tecnoldgica de los Andes de
Abancay?

¢ Coémo el Andlisis de datos se relaciona con
la confiablidad en la calidad de servicio del
centro de cémputo en la Universidad
Tecnoldgica de los Andes de Abancay?

¢, Coémo el Andlisis de datos se relaciona con
la accesibilidad en la calidad de servicio del
centro de cémputo en la Universidad
Tecnolbgica de los Andes de Abancay?

¢ Coémo el Andlisis de datos se relaciona con
la eficacia en la calidad de servicio del centro
de computo en la Universidad Tecnoldgica
de los Andes de Abancay?

e)

=

g

h)

Establecer la relacion de Preservacion de
datos y la accesibilidad en la calidad de
servicio del centro de computo en la
Universidad Tecnolégica de los Andes de
Abancay.

Establecer la relacion de Preservacion de
datos y la eficacia en la calidad de servicio
del centro de cémputo en la Universidad
Tecnoldgica de los Andes de Abancay.

Establecer la relacion de Andlisis de datos y
la confiabilidad en la calidad de servicio del
centro de computo en la Universidad
Tecnoldgica de los Andes de Abancay.

Establecer la relacion de Andlisis de datos y
la accesibilidad en la calidad de servicio del
centro de cOomputo en la Universidad
Tecnoldgica de los Andes de Abancay.

Establecer la relacion de Andlisis de datos y
la eficacia en la calidad de servicio del centro
de cdmputo en la Universidad Tecnoldgica
de los Andes de Abancay.

e)

f)

-~

g

h

=

i)

La Preservaciéon de datos tiene relacion
con la accesibilidad en la calidad de
servicio del centro de cémputo en la
Universidad Tecnoldgica de los Andes de
Abancay.

La Preservacion de datos tiene relacién
con la eficacia en la calidad de servicio del
centro de cémputo en la Universidad
Tecnoldgica de los Andes de Abancay.

El Andlisis de datos tiene relacién con la
confiablidad en la calidad de servicio del
centro de cémputo en la Universidad
Tecnoldgica de los Andes de Abancay.

El Analisis de datos tiene relacion con la
accesibilidad en la calidad de servicio del
centro de cémputo en la Universidad
Tecnoldgica de los Andes de Abancay.

El Andlisis de datos tiene relacién con la
eficacia en la calidad de servicio del centro
de computo en la Universidad Tecnolégica
de los Andes de Abancay.
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Instrumentos de recoleccién de informacion

Los instrumentos que se utilizé para la recoleccion de informacion fueron:
e 01 Encuesta al personal administrativo.
e 01 Encuesta a los alumnos y docentes.
Prueba piloto
Instrumento: Informatica Forense

CUESTIONARIO

A continuacion, se presenta una serie de Preguntas, Iéalos determinadamente y
segun sea su opinién marque con una X en el casillero correspondiente.

Muy deficiente 1
Deficiente 2
Regular 3
Eficiente 4
Muy eficiente 5

Variable: informatica forense

Dimensiones Indicadores 11213 |45

Adquisicion 1| ¢el centro de coémputo cuenta con la
infraestructura tecnolégica que permita detectar

eficientemente los hechos delictivos en la
informatica forense?

2 | ¢Se cuenta con el equipamiento informatico
disponible que permita la realizacion de la

informatica forense?

3 | ¢el centro de cOmputo cuenta con algun
software de seguridad de datos que permitan

resguardar ante los hechos delictivos

informaticos?

Preservacion | 1 | ¢el centro de computo cuenta con procesos
alineados a las politicas, estrategias y objetivos
de la organizacion en cuanto a la informatica

forense?

2 | ¢cuenta con algunos procesos estandarizados
al momento de la deteccién de hechos delictivos
informaticos, que proporcionen resultados

esperando en un tiempo previsto?
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¢écuentan con procedimientos definidos al
momento de hacer seguimiento de hechos

delictivos informaticos?

¢El centro de cémputo cuenta con los procesos
de manejo de back-up de la data y estan

debidamente documentados?

Anélisis

¢El centro de cémputo tiene objetivos claros
para detectar virus informaticos utilizando su

recurso para la obtencién de resultados?

¢ El centro de cémputo cuenta con el recurso
humano capacitado para la realizacion de la

informética forense?

¢ El centro de cédmputo cuenta con servicios
complementarios claramente definidos vy
difundidos al momento de la realizacion de la

informatica forense?

¢, Cuenta con el seguimiento adecuado paran el
control del andlisis, resultados y documentacion
de la informética forense?

¢ Cuenta con la adecuada transferencia y
gestiéon del conocimiento de la realizacion del
andlisis forense de hechos delictivos

informaticos?

Fuente: Pastor Barboza Emerson Libardo
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Instrumento: Calidad de servicios

Totalmente de acuerdo 5
de acuerdo 4
Indeciso 3
Desacuerdo 2
Totalmente en desacuerdo 1

Variable: calidad de servicio

Dimensiones

Indicadores

Confiabilidad

¢Jla calidad de servicio es el resultado obtenido de la
confiabilidad que se alcanza a través del
compromiso por parte del centro de cémputo?

¢ Considera usted que el compromiso debe ser
considerado un factor fundamental para el logro de

la calidad de servicio?

¢Usted cree que el desempefio que brinda el centro
de computo es confiable para brindar un servicio de

calidad?

¢La calidad de servicio del centro de cdmputo
dependera del nivel de la confiabilidad, para brindar
el servicio adecuado?

¢El servicio del centro de computo dependera del
nivel de confiabilidad para alcanzar la calidad de
servicio?

¢Cree usted que la calidad de servicio ofrecido en el
centro de computo es confiable para los usuarios?

Accesibilidad

¢ Cree usted que los equipos que maneja el
centro de cOmputo son herramientas de
accesibilidad para brindar un servicio de

calidad?

¢La accesibilidad deberia considerarse

elemento primordial de la calidad de servicio
para asegurar el uso correcto de los equipos?

¢ Los equipos utilizados en el centro de codmputo
permiten la facilidad de acceso para la
prestacion del servicio?

¢Acceder a los datos es un factor relevante para
la calidad de servicio en el centro de cémputo?

¢ El almacenamiento de datos deber ser

accesible al momento de prestar servicios en el
centro de coOmputo?

¢Usted cree que acceder a los datos

almacenados brinda un servicio de calidad en el
centro de coOmputo?
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¢Seria usted de la opinion que debe haber
condiciones para acceder a un mejor servicio de
calidad en el centro de cémputo?

¢ Cree usted que la accesibilidad es un factor

que influye en la calidad de servicio que brinda
el centro de computo?

¢ Usted cree que las condiciones en la que

presta el servicio el centro de computo afectaria
a la accesibilidad?

Eficacia

¢ Considera usted que la calidad de servicio va
depender de la capacidad de respuesta de quien

brinda el servicio en el menor tiempo posible?

¢El tiempo de respuesta influye positivamente
en la capacidad de repuesta que permite un

servicio de calidad?

¢La eficacia del servicio ofrecido en el centro de
coémputo permite mejorar la calidad de servicio,

si el tiempo de respuesta es 6ptimo?

¢ Cree usted que la calidad de servicio requiere
de la capacidad de respuesta para la mejora

continua de la Universidad?

¢, Qué opina de la mejora continua que
favoreceria la capacidad de respuesta para

lograr un alto nivel de calidad de servicio?

¢Usted como usuario estaria de acuerdo con las
condiciones del servicio del centro de cdmputo

para lograr un servicio de calidad?

Fuente: Br. Vergara Quiroz, Gladis
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Matriz de datos

VAR: 1 Informatica forense

Alumnos,
N° Doc?rltes y. Adquisicion Preservacion Anglisis Confiabilidad Eficacia
administrati
VoS PP [P PP |P P1 | P1 | P1 P |P PL [ P1 [ PL |PL |PL|PL|PL|PL|PL|PL]|P2]P2
1 2 3 5 6 7 0 1 2 3 (4 0 1 2 3 4 5 6 7 8 9 0 1

1 1 3 2 3 2 2 1 2 1 3 2 1 3 4 5 1 2 2 3 1 2 4 3 2
2 2 3 2 2 1 2 3 2 3 2 2 1 3 4 4 3 1 2 2 2 3 2 1 3
3 3 2 1 2 3 1 2 1 3 2 2 2 3 4 2 4 3 2 2 3 1 3 4 2
4 2 2 2 3 2 2 3 2 1 3 1 3 1 2 3 2 3 2 2 2 2 2 2 2
5 3 3 3 1 3 1 2 2 3 2 1 2 3 4 2 1 2 2 3 4 1 2 3 4
6 1 4| 2 2 2 3 1 1 4 1 2 3 2 2 3 4 3 4 4 3 3 3 2 3
7 2 1 1 4 1 2 1 2 1 2 2 3 2 3 4 3 1 2 1 1 2 2 2 2
8 1 3 3 3 2 2 2 2 1 2 2 2 4 3 3 2 2 2 2 2 2 1 3 2
9 3 4 1 2 1 2 2 1 2 1 2 3 3 2 2 4 2 3 3 2 2 2 1 3
10 2 2 2 1 2 2 2 1 3 1 2 2 2 3 3 2 2 2 2 3 1 2 3 2
11 1 1 2 3 2 2 1 2 1 3 2 1 3 4 3 3 3 2 3 1 2 4 3 2
12 3 3 3 2 1 2 3 2 3 2 1 3 4 3 4 3 1 2 2 2 3 2 1 3
13 2 3 1 2 3 1 2 1 3 2 2 2 3 4 3 4 3 2 2 3 1 3 4 2
14 1 3 2 2 2 4 1 4 3 2 2 3 3 3 2 2 2 2 3 2 2 2 2 2
15 2 3 1 3 2 2 2 1 2 1 4 2 2 2 1 4 3 1 4 1 1 3 4 1
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Evidencias

UNIVERSIDAD TECNOLOGICA DE LOS ANDES

CONSENTIMIENTO INFORMADO

El presente trabajo de investigacion titulado “Informatica forense y su influencia en la calidad de
servn:l_o del cent.ro de cémputo de la universidad Tecnolégica de los Andes”, conducente al titulo
profesional realizado por los bachilleres Ruth Sayda Velasquez Pampafiaupa y Franyedth
Davalos Soto.

_El prqpbsito de esta ficha de consentimiento informado, es brindar a los participantes de la
mvgsttgacién una clara explicacién de la naturaleza misma, y a su vez el rol que cumplen como
participantes. Si usted accede a participar en este estudio, la informacién que se recoja sera
cqnﬁdencial y no se usaran para ningtin otro propésito fuera de los de esta investigacion. Asi
mismo, sus respuestas seran andnimas ya que no se le solicitaré su identidad.

En ese _sentido agradecemos ratificar su consentimiento en el uso y difusion de la informacién
proporcionada. Para ellos los egresados a cargo del trabajo de investigacion garantizan que los

datos brindados seran para fines aqui expuestos.

Agradecemos su apoyo.

Ruth s. Velasquez P. Frdnyedth Davalos Soto.
42486495 47031624

He sido informado sobre el objetivo de la investigacién. Y reconozco que la informacién que yo
provea en el transcurso la investigacion es estrictamente confidencial, ya que el resultado de
este estudio sera parte de una tesis, que a la vez ayudara a realizar nuevas investigaciones. Por
o tanto, no sera utilizada para ningun otro propésito fuera de lo mencionados en este estudio sin
mi consentimiento.

Yo (ESW AfREy Saavems KAyA , Sub director de Centro de
computo autorizo la utilizacién de los datos procesados para la elaboracion del trabajo de

investigacion conducentes al titulo profesional.
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