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RESUMEN

A partir de la realidad problematica de las variables objeto de investigacion se esbozo el
siguiente objetivo general del estudio, “determinar la relacion existente entre la gestion de
tecnologia de informacion y comunicacién con la seguridad informética en el gobierno regional
de Apurimac, 2021.

Es asi que la investigacion es de enfoque cuantitativo, de tipo basica o fundamental, de nivel o
alcance correlacional-descriptivo, de disefio no experimental-transeccional, aplicando el método
deductivo y analitico, contando con una poblacion de 82 talentos humanos y el tamafio de la
muestra fue de 68 unidades muéstrales determinadas por el método probabilistico y aleatorio
simple, considerando como técnica la encuesta e instrumento el cuestionario para la obtencién
de los datos; de donde por medio la prueba del coeficiente de correlacion r de Pearson se
contrastd la hipotesis de investigacion, llegando a concluir que el nivel de relacion es
significativa, consistente y positiva entre la gestion de las tecnologia de informacion y
comunicacion, y la seguridad informatica en el gobierno regional de Apurimac, 2021, toda vez
que el indice r de Pearson dio 0.663** y que el p-valor logrado de a=0.000 la misma es inferior
al nivel de significancia de 1% (p=0.000<0.01), ambiente presentado, latente y frecuente por las
inquietudes intrinsecas de los elementos, componentes y factores que sostienen a la gestién de
las TIC basadas en la infraestructura, arquitectura, talento humano, conocimientos y las
concatenaciones de tecnologias de informacion y comunicacion con el negocio organizacional,
las que se encuentran anidadas a las estrategias de afrontamiento operadas para emprender las
situaciones, escenarios y contextos de los procesos de confidencialidad, integridad y
disponibilidad que exige la seguridad informatica para el intercambio, identificacion,
almacenamiento y envio de informacion para la toma de decisiones oportunas en cumplimiento

a las politicas de seguridad informética y el cambio organizacional regional apurimefia.

Palabras clave: Gestion, tecnologias, informacion y comunicacién, seguridad informatica.
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ABSTRACT

Based on the problematic reality of the variables under investigation, the following general
objective of the study was outlined, “to determine the relationship between the management of
information and communication technology and computer security in the regional government
of Apurimac, 2021.

Thus, the research is of a quantitative approach, of a basic or fundamental type, of a
correlational-descriptive level or scope, of a non-experimental-transectional design, applying
the deductive and analytical method, with a population of 82 human talents and the size of The
sample consisted of 68 sample units determined by the probabilistic and simple random method,
considering the survey as a technigue and the questionnaire for obtaining the data; from where,
through the Pearson r correlation coefficient test, the research hypothesis was contrasted,
concluding that the level of relationship is significant, consistent and positive between the
management of information and communication technology, and computer security in the
regional government of Apurimac, 2021, since the Pearson r index gave 0.663 ** and that the
p-value achieved of o = 0.000 is lower than the significance level of 1% (p = 0.000 <0.01),
environment presented, latent and frequent by the intrinsic concerns of the elements,
components and factors that support the management of ICT based on infrastructure,
architecture, human talent, knowledge and the concatenations of information and
communication technologies with the organizational business, those that are nested in the coping
strategies operated to undertake the situations, scenarios and contexts of the processes of
confidentiality, integrity and dis Possibility that computer security requires for the exchange,
identification, storage and sending of information for making timely decisions in compliance

with information security policies and regional organizational change in Apurimac.

Key words: Management, technologies, information and communication, computer security.
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INTRODUCCION

Que hoy dia la tecnologia de informacion y comunicacion se ha desarrollo de manera que se
puede manipular por lo cual las instituciones procesan la informacién en forma digital a diario,
generando costos de produccion més bajos y canales novedosos enfocados en los usuarios, con
herramientas distintas de internet, via intranet y entre otros procesos. Donde las TIC se
convierten estratégico y su componente significativo para el logro de acciones, sobre todo
cambios paradigmaticos que exigen las organizaciones sean competitivas en los diferentes

niveles productivos.

Se ha observado la problematica del gobierno regional que existen muchas dificultades de las
TIC y seguridad informatica que no le dan el valor, sabiendo que en hoy en dia se ha convertido
en una herramienta indispensable, las instituciones publicas y privadas se encuentran
supeditadas al ataque externo de la ciberdelincuencia producto de las vulneraciones que
presentan en cuanto la seguridad informatica del Gobierno Regional de Apurimac, al uso
inadecuado o robo de su data por parte de su personal, corren el riesgo de vulneraciones en sus
redes informaticas. Se lleg6 a evidenciar que existe una preocupaciéon de la variable 1, el
responsable no aplica de manera adecuada las estrategias necesarias para la planificacion,
organizacion, direccion y control de TIC, que repercute en la eficiencia de los procesos de la

seguridad informaticas.

La presente investigacion se realiz6 en el gobierno regional de Apurimac, donde el objetivo es
determinar la relacion existente entre la gestion de tecnologia de informacién y comunicacion
con la seguridad informéatica en el gobierno regional de Apurimac, 2021, se aplico la
metodologia correlacional descriptivo donde se midio el grado de asociacion existente de las
dos variables , con un disefio no experimental-transeccional, al mismo se aplic6 como técnica
la encuesta y el cuestionario para la obtencion de los datos; llegando a concluir que el nivel de
relacién es significativa, consistente y positiva entre la “gestion de las tecnologia de informacion

y comunicacion” y la “seguridad informética”.

XX



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA
1.1. Realidad problemética

La aplicacion y manejo de las tecnologias informacion y comunicacién en los diferentes
procesos productivos de bienes y servicios de las empresas, no es un hecho novedoso en si
mismo, la historia econdmica de las ultimos décadas, se encuentra salpicada por diversas
manifestaciones de este tipo, como es el caso del desarrollo de los ordenadores, los
celulares, las redes informaticas, los dispositivos de almacenamiento, los medios de
comunicacion, internet, la seguridad informatica, redes sociales y sobre todo el desarrollo
de las Tecnologias de informacion y comunicacion (TIC).

Por cuanto la incorporacion de la tecnologia de la informacion llevaron hoy en dia a las
organizaciones a salir de sus procesos densos y rutinarios en transformaciones ligeras,
generando costos de produccion mas bajos y canales novedosos enfocados en los clientes,
via las diferentes herramientas de internet, via intranet y entre otros procesos operativos
tecnoldgicos de comunicacion. Donde las TIC se convierten estratégicamente en un
elemento significativo para el logro de las actividades corporativas, sobre todo en tiempos
de cambios paradigmaticos que exigen a las organizaciones sean competitivas en los

diferentes niveles productivos.

El avance de la tecnologia de la informacion y comunicacion ha mejorado y transformado
la forma de comunicarse, de transmitir y almacenar la informacion fisica y digital,
actualmente existen sistemas computarizados con mejores funcionalidades que
complementadas con el servicio de internet y sus diferentes aplicaciones como son, los
campus Vvirtuales, Apps, ERPs, etc. brindan procesos seguros y robustos para la
operatividad de los datos en toda organizacion. (Sancho, 2006, pp. 17-19)

Las transformaciones de las TIC en las organizaciones se pudieron brindar si estas contaban
por otro lado con talentos humanos innovadores, quienes generaran cambios sustanciales
en la estructura organizacional que les permitirdn a las organizaciones contar con mas
oportunidades, para innovar los procesos de negocios con menos costos. Por cuanto la

tecnologia hace que las entidades tiendan a interconectar sus procesos operacionales,



automatizar la informacion, interconexion con sus proveedores, etc., con la finalidad de
disminuir sustancialmente sus costos, perfeccionar el trafico de los materiales y por ende
la productividad. Para lograr los cambios en los procesos estas deben estar anidados
integralmente en sus distintos componentes tecnoldgicos, asi como la seguridad de la
informacion, debiendo encargarse por implementar las medidas de seguridad con miras a
proteger la informacién y los datos empresariales, que comprenden tanto los de formato

electronico como los impresos en papel. (Morris, 2009, parr. 1)

Por cuanto, en la actualidad las organizaciones se encuentran supeditadas al ataque externo
de la ciberdelincuencia producto de las vulneraciones que estas presentan en cuanto a la
seguridad de su informacidn, al uso inadecuado o robo de su data por parte de su talento
humano e incluso a que la salud de los procesos operacionales intrinsecos y extrinsecos

estén en constante riesgo por la presencia de vulneraciones en sus redes informaticas.

Es asi, que el estudio en la sociedad de tecnologias de informacion y comunicacion es
sumamente importante, toda vez que se hace preciso y forzoso discurrir sobre la
problematica de gestion de las tecnologias de la informacion y comunicacion, y de la
seguridad informatica en el Gobierno Regional de Apurimac-2021; toda vez que se llegé a
evidenciar que existe una preocupacion referente al grado de la gestion de las tecnologias
de informacion y comunicacion, de donde la unidad responsable de tales fines no aplica de
manera adecuada las estrategias necesarias para la planificacion, organizacion, direccion y
control de sus tecnologias de informacion y comunicaciones, y que repercute en la
eficiencia de los procesos de la seguridad informatica, observacién generada de tales
deficiencias, principalmente por la falta de interés y preocupacion referida a las distintas
técnicas, dispositivos y aplicaciones responsables para asegurar la confidencialidad,
privacidad, integridad y la disponibilidad de los datos de los sistemas informaticos y por

ende de los usuarios internos y externos en la entidad objeto de estudio.

Por cuanto, una vez visto de manera general las diferentes aportaciones teoricas acerca de
la correlacion que existe entre las tecnologias de informacion y comunicacion con los
procesos de seguridad informatica, y desde las perspectivas tedricas mas recientes, se
persiguid enfocar en la determinacion de la relacion existente entre gestion de la tecnologia

de informacion y comunicacion, y los procesos de seguridad informatica en el gobierno



regional de Apurimac, 2021; analizando y describiendo por separado los diferentes
componentes que la integran cada uno de los fendmenos en estudio, situacion que permitio
exponer alternativas para afrontar los retos de acceso a la informacion de manera oportuna,
veraz, segura, eficaz, precisa y en tiempo real, de cdmo se las proporcionan a los usuarios
y a toda la organizacion, de su capacidad de comunicacion, asi como generar un efecto
potenciador en los agentes responsables de la entidad, para que puedan asumir mayor
numero de tareas y romper esquemas tradicionales, al tener mas fuentes de informacion
seguras para resolver contingencias sin tener que acudir a terceros e incluso ser capaces de
asumir funciones y toma de decisiones para la marcha de la organizacion que sin las TIC,
quedarian fuera de su alcance y estar interconectados con la finalidad de mejorar y
contribuir con los principios, fines, objetivos institucionales el de brindar un servicio agil,

seguro y eficiente para el desarrollo de la sociedad apurimefia.
1.2. Planteamiento del problema
1.2.1. Formulacion de problemas

En una sociedad globalizada e intercomunicada, donde la comunidad internacional de
manera constante ha manifestado que las organizaciones de hoy consideran que las
tecnologias de la informacion y comunicacion son herramientas idoneas que impulsan y
generan cambios sustanciales. Toda vez que en los paises en vias de desarrollo como es el

caso del nuestro pais, no es productor de tecnologia sino mero importador de las mismas.

La TIC, asi como la seguridad informatica se convierten en herramientas que coadyuvaran
a cumplir las estrategias empresariales, mas aun hoy en dia en la que se encuentran en
tiempos de transformaciones, las que exigen a que las organizaciones no sean pesadas, ser
mas competitivas y agiles en los diferentes escenarios corporativos y sociedades a nivel

integral.

Por cuanto, las organizaciones peruanas deberan enfocar las tecnologias de informacion y
comunicacion sobre estos contextos e integrarla como soporte para la productividad y
satisfaccion de los usuarios. Toda vez que la entidad sera mas poderosa en la medida en
que tenga buenos procesos de la seguridad informatica, de las bases de datos tanto de sus
usuarios, productos, clientes, asi como de otras organizaciones estatales como privadas,

que permitira facilitar y ejecutar innovadores escenarios de negocios, convertirse en una
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entidad competitiva y romper la estructura del administrador sedentario a un gerente activo,
gue se encuentra interconectado para la toma de decisiones en beneficio de la buena marcha

competitiva de la organizacion.

Hoy en dia existen diferentes entornos de gestion de tecnologias de informacién y
comunicacion en diferentes escenarios empresariales, quienes permitiran reducir la brecha
en la necesidad de control, las cuestiones técnicas y riesgos tecnologicos para los procesos
de negocio. Ademas de permitir el desarrollo de politicas de mejora de forma clara y con
buenas préacticas de monitoreo de tecnologias de informacidén y comunicacion de las
instituciones, dichos entornos enfatizara el cumplimiento de las normas que apoyan a la
entidad a incrementar el calor de las TIC, sin descuidar de forma reflexiva la seguridad
informatica, que permitira establecer de manera oportuna la proteccion de la informacion
que se llega a generar todos los dias para el desarrollo productivo y competitivo
empresarial, permitiendo la alineacion y simplificacién del marco de gestion de dichas
tecnologias y analizar la relacion con los procesos de la seguridad informatica en la entidad

objeto de estudio.
1.2.2 Problema General

¢De qué manera la gestion de tecnologia de informacion y comunicacion se relacionan

con la seguridad informaética en el gobierno regional de Apurimac, 2021?
1.2.3 Problema Especificos

1. ¢Cual es el nivel de relacion de la gestion de tecnologia de informacion y
comunicacion con los procesos de la seguridad informatica en el gobierno regional
de Apurimac, 2021?

2. ¢Cual es el grado de asociacion de la gestion de tecnologia de informacion y
comunicacion con la confidencialidad de la seguridad informatica en el gobierno

regional de Apurimac, 2021?

3. ¢Cudl es el nivel de relacion de la gestion de tecnologia de informacion y
comunicacion con la integridad de la seguridad informaética en el gobierno regional
de Apurimac, 20217



4. ;Cuél es el grado de asociacion de la gestion de tecnologia de informacion y
comunicacion con la disponibilidad de la seguridad informética en el gobierno

regional de Apurimac, 2021?
1.3 Justificacion

La presente investigacion se desarrollé con el proposito de conocer la realidad de la
gestion de la tecnologia de informacion y comunicacién y de los procesos de seguridad
informatica que se ejecutan en la entidad objeto de estudio, siendo de mucha significancia
para disefiar acciones base para el manejo eficiente de las TIC y de los niveles de seguridad
que se debe ejecutar en los procesos informaticos con miras a desarrollar efectivas toma
de decisiones en las diferentes unidades organizacionales del gobierno regional de

Apurimac.
1.3.1 Justificacion social

La investigacion se enfoco en la observacion de los elementos determinantes del nivel
de conocimientos y del empleo de los sistemas y procesos operacionales de las
tecnologias de informacion y comunicacion, y la concordancia gque existe en los procesos
de la seguridad informatica que se encuentra implantada en el gobierno regional de
Apurimac, 2021; escenario que les concedera a los ejecutivos del gobierno regional y
unidades funciones de influencia a establecer un analisis, disefio, desarrollo,
implementacién e implantacion de herramientas necesarias y suficientes para erradicar
los cuellos de botella en el tratamiento, almacenamiento y sobre todo en la seguridad
informética para el tratamiento de la informacion de forma oportuna, confiable, veridica,
concisa e integral a través de las tecnologias de informacion y comunicacion con las que
cuenta la entidad en la busqueda de sus fines, objetivos y desarrollo de la comunidad

apurimefa.
1.3.2 Justificacion teérica

Para la ejecucion del presente estudio se considerd todos los principios y exigencias
teoricas asentadas y enmarcadas a partir de los enfoques pertinentes de los fenomenos en
investigacion, la que permitid dar a luz y conocer de manera objetiva la situacién real,
latente del escenario y los procesos operativos de la gestion de tecnologia de informacion

y comunicacion y de los procesos de seguridad informética en el gobierno regional de
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Apurimac, 2021. Escenario que permiti6 identificar los eventos determinantes en las TIC
y del nivel de asociacién que puedan tener con cada una de las dimensiones de los
procesos de seguridad informatica para orientar y disefiar mejoras necesarias y eficientes
para un mejor desempefio productivo en el tratamiento de los datos por parte de los

actores y unidades operativas en la entidad objeto de estudio.
1.3.3 Justificacion metodoldgica

La conveniencia metodoldgica del presente estudio permitid brindar informacion sobre
la importancia que tiene en su entorno real la gestion de las tecnologias de informacion
y comunicacion, y de los procesos de la seguridad informatica que se encuentran
implantados y se ejecutan en la entidad objeto de estudio por parte de las unidades
responsables y los usuarios internos y externos de la institucién. Escenario que permitio
constituir un modelo de andlisis descriptivo y establecer un procedimiento metodoldgico
de concordancia entre las variables en investigacion al establecer el grado de relacion
entre los fendmenos investigados y brindando un contexto real, preciso y significativo
para que los talentos humanos de los diferentes niveles organizacionales puedan mejorar
el trabajo productivo, toda vez que la informacion que generan, manejan, almacenan y
distribuyen intrinsecamente y extrinsecamente constantemente se encuentra supeditadas
a los ataques de los ciberdelincuentes, quienes continuamente pueden jaquear, vulnerar o
haciendo phishig a la Data de las organizaciones. Asi mismo llegar a concientizar en temas
de politicas de seguridad informatica referente a su confidencialidad, integridad, privacidad
y disponibilidad para que se llegue a generar estrategias de aseguramiento en la atencion

eficiente del cliente y usuario de la entidad.
1.3.4 Justificacion préctica

El presente estudio se ejecutd porque existio la necesidad de llegar a determinar la
realidad actual de la gestion de las TIC y su nivel de asociacién con los procesos de
seguridad informatica en el gobierno regional de Apurimac, 2021, la misma que genero
la examinacion y descripcion de manera practica los factores responsables en la
generacion de los cuellos de botella existentes para una efectiva gestion de los fendmenos
en estudio, de donde se disefid estrategias y modelos en mérito a la realidad en que la

informacion se llega a incrementar exponencialmente en la entidad en estudio, resaltando



el comportamiento y las buenas practicas del talento humano quienes cumplen el
desarrollo de sus funciones encargadas sobre la operatividad de las TIC y los procesos

de seguridad informatica en cumplimiento de los fines y objetivos de la organizacion.
1.4 Objetivos de la Investigacion
1.4.1 Objetivo General

Determinar la relacion existente entre la gestion de tecnologia de informacion y
comunicacion con la seguridad informatica en el gobierno regional de Apurimac,
2021.

1.4.2 Objetivos Especificos

1. Determinar el nivel de relacion de la gestion de tecnologia de informacion y
comunicacion con los procesos de la seguridad informatica en el gobierno

regional de Apurimac, 2021.

2. Determinar el grado de asociacion de la gestion de tecnologia de informacion y
comunicacion con la confidencialidad de la seguridad informatica en el gobierno

regional de Apurimac, 2021.

3. Determinar el nivel de relacion de la gestion de tecnologia de informacion y
comunicacion con la integridad de la seguridad informética en el gobierno

regional de Apurimac, 2021.

4. Determinar el grado de asociacion de la gestion de tecnologia de informacién y
comunicacion con la disponibilidad de la seguridad informatica en el gobierno

regional de Apurimac, 2021.
1.5. Delimitacion de la investigacion
1.5.1 Espacial

La investigacion se llegé a desarrollar en las dependencias del gobierno regional de
Apurimac, ubicada en el Jiron Puno N° 107, de la ciudad de Abancay, Provincia de

Abancay.



1.5.2 Temporal
El ciclo de ejecucion de la investigacion fue desde mayo hasta noviembre de 2021.
1.5.3 Social

En el estudio participaron como unidades muestrales los talentos humanos pertenecientes
a las diferentes unidades directorales ejecutivas, la subgerencia de desarrollo
institucional, estadistica e informética y la unidad de tecnologias de informacion del

gobierno regional de Apurimac.
1.5.4 Conceptual

La misma que estuvo basada en las bases tedricas y conceptuales de los fendmenos
estudiados, que permitieron analizar y describir oportunamente la realidad latente y en
su ambiente Unico de la gestion de las TIC y la seguridad informatica que se establecieron
en la entidad objeto de estudio. Por cuanto fue importante analizar las TIC que permiten
desarrollar los procesos operacionales de manejo de la informacion veraz, precisa y en
tiempo real, del como se estaban proporcionando las mismas a los usuarios de la
institucién y a toda la organizacion para poder determinar el nivel de asociacion que
pueda existir con la seguridad informatica, la misma estuvo direccionada a observar la
correcta seguridad en la entidad, bajo el personal experto en tecnologias informaticas
capaces para predecir las amenazas y los riesgos a los sistemas de informacion internos

de la entidad regional de Apurimac.
1.6. Viabilidad de la investigacion

La investigacion de acuerdo a la significancia para el desarrollo productivo eficiente y
eficaz de la entidad objeto de investigacion estuvo enmarcado en su viabilidad, toda vez
gue conto con los recursos tangibles e intangibles suficientes desde la fase inicial hasta la

culminacién de la misma.

De donde, la viabilidad econémica parti6 de la recopilacion de elementos cuantitativos,
que permitié determinar los aspectos monetarios suficientes para favorecer la inversion
para la concrecion de los materiales y la tecnologia necesarios que se adapten a las

exigencias de la investigacion.



Ademas, la viabilidad social estuvo cefiida a la aplicacion de un cuestionario a los talentos
humanos de las unidades del gobierno regional de Apurimac, para capturar datos de
manera oportuna de los fendmenos objeto de estudio y llegar a determinar la existencia

de una correlacion entre estas.

De otra parte, la viabilidad técnica fue basada en la optimizacion de los recursos y el
equipo participante para la realizacion de la investigacion a partir de la captura de datos
de la entidad en estudio y efectuar un analisis robusto sobre el nivel de asociacion que
existe entre la gestion de tecnologias de informacion y comunicacion, y los procesos de
seguridad informética la seguridad, escenario fundamental para la iniciacion del presente

estudio.
1.7 Limitaciones

Se consideraron todas las contingencias que se presentaron durante todo el proceso de
ejecucion de la investigacion, las mismas que generaron ciertos retrasos antes y durante

el desarrollo de la misma, de las cuales se puede citar:

e Restricciones de acceso a las instalaciones de la organizacion objeto de estudio, por
el estado de emergencia sanitaria y el aislamiento social que el pais se encuentra
viviendo por efecto del COVID-19.

e Demora en la atencién y aprobacion del documento para la ejecucion y aplicacion
de los instrumentos por parte de la autoridad competente del gobierno regional de

Apurimac.

e Existencia escasa de revistas, articulos cientificos y materiales bibliograficos
relacionados a las variables en nuestra localidad.

e Retardada participacion del talento humano de las unidades consideradas de la

entidad de influencia, para el empleo de los cuestionarios.

e Poca predisposicion y disponibilidad de tiempo de los directivos y responsable de
administrar las tecnologias de informacion y comunicacion y de la seguridad

informatica del gobierno regional de Apurimac.



CAPITULO 11
MARCO TEORICO
2.1 Antecedentes de investigacion
2.1.1 A nivel internacional

Considerando la investigacion de Lino, Quimi y Loraine (2019), “Las tecnologias de
informacion y comunicacion (tic) y su influencia en la administracion de las pequefias
empresas del ecuador 2017-2018”. Tesis de pregrado. Universidad de Guayaquil,
Guayaquil-Ecuador. Cuyo objetivo: analizar la magnitud de la influencia de la falta de
aplicacion de las TIC en la administracion de las pequefias empresas en la parroquia
Tarqui de la ciudad de Guayaquil-Ecuador. La metodologia: investigacion con disefio
experimental, descriptivo y explicativo. Cuyos resultados fueron; que el uso de las TIC
ayudard a las empresas a obtener mejor gestion administrativa en el negocio con la
finalidad de tomar decisiones eficientes para la maximizacion del recurso en las pequefias
empresas. Llegando a concluir, que las pequefias empresas necesitan incorporar como
estrategia para expansion de su negocio las tecnologias, siendo la Gnica manera para
mantenerse en el mercado competitivo. Ademas los gerentes de las pequefias empresas
se ven interesados en el cambio y la aplicacion de nuevas estrategias para el negocio, en
el cual aceptan que la implementacién de un sistema CRM permitira realizar un

seguimiento de todas las actividades (p. 50).

A partir de Guevara (2017), en su investigacién de grado titulado “Sistema de gestion de
seguridad de la informacion basado en la norma ISO/IEC 27001 para el departamento
de tecnologias de la informacion y comunicacion del distrito 18D01 de educacion”.
Universidad Técnica de Ambato, Ambato-Ecuador. Estableciendo el objetivo:
Implementar un Sistema de Gestion de Seguridad de la Informacion bajo parametros de
las normas ISO/IEC 27001. Cuya metodologia: modalidad de campo y documental —
bibliogréfica. De donde los resultados fueron: que la entidad estudiada no cuenta con la
documentacidn especifica de las politicas de seguridad, aplicando, Unicamente se aplican
ciertas normativas para gestionar la informacion las cuales no son suficientes para
garantizar que la informacion esté asegurada. Al final llega a la conclusion: que la entidad
estudiada no cuenta con procesos orientados a salvaguardar la informacién, donde las
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actividades que llegan a emprender sobre la seguridad de los datos son tan solo
correctivos generandose un desperdicio de recursos para entidad educativa (p. 86).

Asi mismo Camargo (2017), en la investigacion titulada “Disesio de un sistema de
gestion de la seguridad de la informacion (SGSI) en el area tecnologica de la comision
nacional del servicio civil - CNSC basado en la norma ISO27000 e 1SO27001 .
Universidad Nacional Abierta y a Distancia, Bogota D.C.-Colombia. Donde el objetivo
fue: Disefiar un Sistema de Gestion de Seguridad de la Informacién (SGSI) basado en la
norma ISO 27000 e 27001 para mejorar la seguridad de las tecnologias de informacion
y las comunicaciones (TI’s) en la Comisiéon Nacional del Servicio Civil (CNSC).
Aplicando la metodologia: de investigacién de campo y linea enfocada a la gestion de la
seguridad y la seguridad de la informacion. Llegando a los resultados: que el area de
informaética se encuentra implementando procesos para mejorar el nivel de seguridad de
la informacion, se determin6 que no existe documentacion referente a estos procesos,
ademas el estado actual de la seguridad de la informacidn, se encuentra en estado medio,
ya que el personal lleva a cabo el trabajo, acatando buenas practicas, pero no existen
procesos claros que permitan establecer roles y responsabilidades en los empleados de la
entidad. Al final concluye: que el &rea informatica tiene procesos establecidos, politicas
implementadas, activos de informacion, pero no cuentan con la respectiva
documentacion y directriz para la ejecucion de estas, asi mismo sostiene que el recurso
humano de la entidad, es uno de los riesgos mas altos para la seguridad de la informacién,
ya que si no se tienen buenas practicas y una divulgacion acertada sobre la seguridad
informatica, la entidad puede tener un nivel alto de vulnerabilidad (p. 102).

De otra parte Mufioz (2016), en su trabajo de investigacion “Diserio de politicas de
seguridad informatica para la direccion de tecnologias de la informacién y
comunicacion (DTIC) de la Universidad de Cuenca”, Ecuador. Cuyo objetivo fue:
Analizar las politicas de seguridad Informatica para la DTIC, en base a la Normas
Tecnicas Ecuatorianas NTE INEN-ISO/IEC 27002:2009. Ademas la metodologia
utilizada: basada en el método de analisis de las normas y de las politicas de seguridad
informatica internacional 1ISO 27002. Obteniendo los resultados: los dominios de mayor
resultados son los relacionados con “7. Gestion de Activos”, “10. Gestion de

comunicaciones y Operaciones”, “l11. Controles de Acceso”, “14. Gestion de la
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continuidad del Negocio”, gracias a los procesos considerados en la DTIC. Asi mismo
los dominios con bajo cumplimiento son los asociados a: “5. Politicas se Seguridad”,
“15. Cumplimiento”, por la falta de politicas de seguridad y del seguimiento adecuado
hasta llegara a su cumplimiento. Sosteniendo las conclusiones siguientes: que la
seguridad informaética se encuentra en un 52 % de acuerdo segun los 11 dominios de
seguridad de la norma ISO 27002, ademaés existen controles con 0% por la naturaleza de
la entidad educativa. Sefialando ademas que la falta de politicas de seguridad informatica,
lo que conlleva a una falta de revisiony verificacion del cumplimiento, adicionalmente
existe algunos inconvenientes con la seguridad fisica y del entorno, la falta de
seguridades en las puertas de acceso en las oficinas de la DTIC en el horario de trabajo
(pp. 63-65).

De otra parte Ochoa (2015), en su estudio “Implementacion de las tecnologias de la
informacion y la comunicacion TIC para la mejora de la gestion contable y financiera
en la empresa Fundimetales”. Universidad Pedagdgica y Tecnoldgica de Colombia,
Tunja Boyaca-Colombia. En donde se tuvo como objetivo: Disefiar un analisis de costos
que soporte la implementacion de las Tecnologias de la Informacion y la Comunicacion,
facilitando informacion relevante para la toma de decisiones y como base en el manejo
de la informacion contable y financiera y en la mejora de los procesos operativos. Cuya
metodologia fue: estudio exploratorio y descriptivo. De donde los resultados: existe
ausencia de estructuracion y sistematizacion de los procesos; se hace necesario para la
organizacion de cada proceso, la puesta en marcha de las TIC. Arribando a la conclusion:
que la empresa Fundimetales no cuenta con un sistema contable, peor ain de costos, lo
gue no permite obtener resultados claros, precisos y la fijacién del precio de venta en el
producto final, pero con la implementacion del sistema de costos por Ordenes de
produccién se espera poder solucionar todos estos fallos en la empresa, ademas el
departamento de contabilidad es deficiente por cuanto el personal no recibe los datos de
los distintos departamentos en forma oportuna, no existiendo funciones definidas de
trabajo en ningln departamento, lo que causa mala organizacion y no hay
responsabilidad del personal, al final sefiala que la falta de un sistema contable

computarizado adecuado, no permite obtener informacion precisa e inmediata, lo que
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dificulta la toma de decisiones oportunas que beneficien al desarrollo sostenido de la
empresa (p. 89)

2.1.2 A nivel nacional

Considerando la investigacion de Machicao (2019). “Andlisis de riesgo y politicas de
seguridad de informacion de la oficina de tecnologias de informacion (OTI) ~UNA Puno
2018”. Universidad Nacional del Altiplano, Puno-Peru. Bajo el objetivo: Analizar los
riesgos para proponer politicas de seguridad de la informacion para la oficina de
tecnologias de informacion (OTI) UNA-Puno. Aplicando la metodologia: de una
investigacion experimental. Llegando a los resultados: donde el 40% del activo de base
de datos presentan un rango de 3-5 de confidencialidad, integridad y disponibilidad de la
informacidn. Concluyendo que existen 12 riesgos de nivel alto, 28 riesgos de nivel medio
y 151 riesgos de nivel bajo, siendo varios los criterios respecto a las amenazas que
vulneran la informacion que administra la OTI. Asi mismo, las existencia de politicas de
seguridad de la informacién coadyuvard con los controles de seguridad del manejo,

almacenamiento y distribucion de la informacion (p. 81).

De otra parte en la investigacion realizada por Ancajima (2019), titulada: “Propuesta de
implementacion de seguridad informatica en las TIC de la I.LE. San Miguel Arcangel,
Catacaos-Piura; 2016”. Universidad Catdlica los Angeles Chimbote, Piura —Peru.
Planteando el objetivo: Estudiar los riesgos que se tiene en la institucion y proponer la
implementacion de Seguridad Informatica de la I.E estudiado. Utiliz6 la metodologia:
investigacion fue cuantitativa, de nivel descriptivo, con disefio no experimental -
transversal. Donde los resultados fueron: el 75.00% manifestaron encontrarse satisfechos
con las TIC en el proceso de ensefianza, el 73.00% estan satisfechos con la formacion y
capacitacion de las TIC y el 73.00% sefialan satisfaccion con la seguridad Informatica
en las TIC de la entidad. Concluyendo: que las politicas de seguridad y manejo de los
datos permitirdn mayor seguridad informatica, donde docentes, alumnos y personal

administrativo se encuentren satisfechos en el momento de utilizarlas (p. 119).

Por su parte Salazar (2019), en su investigacion “Gestion de calidad con el uso de
tecnologia de informacién y comunicacion y propuesta de mejora en las micro y

pequenias empresas, sector comercio, rubro ferreteria, ciudad de Juanjui 2019”.
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Universidad Catdlica los Angeles Chimbote, Perd. Con el objetivo: determinar las
principales caracteristicas de Gestion de calidad con el uso de Tecnologias de
informacidn y comunicacién en las instituciones en estudio. Aplicando la metodologia:
investigacion de disefio no experimental-transversal. Arribando a los resultados: el
46.15% no conocen el término gestion de calidad, y que el 53.85% no conocen el
significado de las TIC, por cuanto la mayoria de las Micro y pequefias empresas no
aplican la gestion de calidad con el uso de las TIC, tan solo se limitan a usar el teléfono

para coordinar las actividades de las empresas (p. 37).

En la investigacion de Ortiz (2018), titulado “Controles de seguridad segun la norma
ISO/IEC 27002:2013 para el mejoramiento de la gestion de seguridad de la informacion
en la universidad nacional Agraria de la Selva”. Universidad Nacional Agraria de la
Selva, Tingo Maria-Pert. Cuyo objetivo fue: Implementar de forma incremental la
Norma Internacional ISO/IEC 27002:2013 en la universidad objeto de estudio.
Aplicando la metodologia: bajo la investigacion aplicada, de disefio cuasi-experimental,
de caracter prospectivo longitudinal. Arribando a los resultados: que el 15% los controles
gue se encuentran en un nivel de madurez inicial, el 51% de madurez repetible, el 26%
con un nivel de madurez definido, solo 8% con controles de madurez gestionado. Al final
concluye: que existe un 95% de nivel de confianza producto de la implementacion de
controles de seguridad de la norma ISO/IEC 27002:2013, las mismas que permitiran
mejorar la gestion de seguridad de la informacion en la Universidad Nacional Agraria de

la Selva.

Por su parte Guaylupo (2017), en la investigacion de posgrado titulado “Solucién
holistica de seguridad informatica para mejorar la gestion de las tecnologias de la
informacion y comunicacion, en la direccion regional de educacion de Piura,
departamento de Piura en el aiio 2016 . Universidad Catodlica los Angeles de Chimbote,
Piura-Peru. El objetivo fue: implementar una solucion holistica de seguridad informética
para mejorar la gestion de las tecnologias de informacion y comunicacion. Cuya
Metodologia utilizada: bajo una investigacion aplicada, descriptiva, de disefio no
experimental, de enfoque cuantitativo. De donde los resultados se tiene: que la seguridad
informatica un 42,9 % se encuentra en desacuerdo sobre la existencia de politicas de

seguridad de la informacion en la DREP, por otro lado, un 14,3 % se encuentra de
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acuerdo, de donde se determina que la politicas de seguridad informatica no son
conocidas por los funcionarios o no existe una declaracion formal. Ademas se aprecia
que el 57,1 % se encuentra en desacuerdo; respecto a si se cumplen las politicas de
seguridad de informacion en la DREP; ademas un 14,3 % manifiesta no estar ni de
acuerdo ni en desacuerdo, deduciendo que en la DREP no se cumplen las politicas de
seguridad, quiza por falta de conocimiento. Llegando a la conclusion: que la entidad
objeto de estudio contiene variados inconvenientes para el manejo de su informacion, a
consecuencia de la falta de identidad y conocimiento sobre la importancia de asegurar la
informacion existente, la carencia de politicas que normen las précticas adecuadas en
cada uno de los procesos, transacciones y recursos asociados con el manejo de la

informacién (p. 95).
2.1.3 A nivel regional y local

Huaméan (2018), en el estudio titulado “Modelo de gestion de seguridad de la
informacion con ISO/IEC 27001 para minimizar la vulnerabilidad de la informacion en
la Municipalidad Distrital de Santa Maria de Chicmo, Andahuaylas 2018 ”. Universidad
Nacional José Maria Arguedas, Andahuaylas-Per(. Planteo el objetivo: minimizar la
vulnerabilidad de la informacién a la que esta expuesta la institucion estudiada.
Aplicando la metodologia: de enfoque cuantitativo, pre experimental, tipo aplicada y
nivel explicativo. Llegando a los resultados: que el estado de la divulgacion de la
informacién minimizo significativamente en un 78.64% después de la aplicacién del
MGSI en la entidad municipal, el 16.67% sostienen que la divulgacion de la informacion
es alta antes de la aplicacion del MGSI. Concluyendo: que hay una minimizacion de la
vulnerabilidad de la informacién de manera significativa, ya que se determind una
variacion positiva de 56,04% respecto a la disminucién de la vulnerabilidad de la
informacidn, ademas existe una variacion positiva de 62,07%, afirma que la divulgacion
de la informacion se minimizo significativamente, por otro lado en la minimizacion de
la alteracion de la informacion con la implementacion del MGSI se obtuvo un resultado
significativo positivo de 53,03%, lo cual indica que la alteracion de la informacién
minimizo significativamente, y por Gltimo, en la minimizacion de las amenazas de la

informacidn también se obtuvo una variacion positiva de 53,12%, lo cual indica que la
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aplicacion del MGSI para la minimizacion de las amenazas de la informacion es

importante (p. 50).
2.2 Bases Teoricas
2.2.1 Gestion de tecnologias de informacion y comunicacion

La gestion de tecnologias de informacion y comunicacion (GTIC), “son aquellas
herramientas de gestion computacional e informéaticas que procesan, almacenan,
sintetizan, recuperan y presentan informacion variada, a través de un conjunto de
herramientas, soportes y canales para el tratamiento eficiente al interior de las

organizaciones”. (Huidobro, 2007, p. 2)
De otra parte de acuerdo a las manifestaciones de Jiménez (2019):

La tecnologia de informacion y comunicacion (TIC) son “el resultado de poner
en interaccion la informatica y las telecomunicaciones, todo con el fin de mejorar

el procesamiento, almacenamiento y transmision de la informacion” (parr. 1)

Por cuanto la GTIC, “son las tecnologias que se necesitan para la gestion y
transformacion de la informacion, y muy en particular el uso de ordenadores y programas
que permiten crear, modificar, almacenar, proteger y recuperar esa informacion”.

(Daccach, s.f., p. 1)
2.2.1.1 Importancia de las tecnologias de informacién y comunicacion.

La importancia que tiene las TIC para las empresas y sobre todo para la toma de
decisiones los gerentes debe tener conocimientos sobre las tecnologias. Tal es asi que

para Martin (s.f.), las TIC presentan una gran importancia para las empresas:
e Estan cambiando la forma de realizar las actividades y administrar sus recursos.

e Presenta elementos clave, para que el trabajo y desarrollo empresarial sea mas

productivo.
e Tiende agilizar la comunicacion de la organizacion.
e Sostiene el trabajo sinérgico.

e Promociona en el mercado los productos.
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e Incrementa la productividad empresarial.

e Presencia de la comunicacion asertiva mediante las redes sociales (parr. 1).

2.2.1.2 Componentes de las tecnologias de informacion y comunicacion

Segun Cortés (2018), las tecnologias de informacion y comunicacion (TIC), derivan de

tres hechos fundamentales (parr. 1), las mismas son:

e Un soporte fisico comdn compuesta por la microelectronica; denominada

hardware, se encuentra en todos las funcionalidades del proceso de informacion,

la comunicacion, almacenamiento y registro.

Del software (SW); por su gran componente es incorporado a los productos, se
encuentra en todas las funcionalidades del proceso de la informacion, sobre todo

en el tratamiento de la misma.

De la infraestructura de comunicaciones; permiten la distribucion
(deslocalizacion) de los distintos elementos de proceso de la informacion y
asegurar la seguridad, calidad, inexistencia de errores, rapidez, etc. (Cortés, 2018,

parr. 1)

2.2.1.3 Clasificacion de las tecnologias de informacion y comunicacion.

Marqués (2000), llega a sefialar que se debe contemplar a todas las redes de

comunicacion sociales interpersonales (teléfono o el fax y entre otros) dentro de la

clasificacion de las tecnologias de informacion y comunicacion. (parr. 1). Siendo la

base posible de tres grandes grupos:

Las redes: comprenden telefonia fija y movil, television (digital, satélite...),

banda ancha y otros.

Las terminales: engloban equipos informaticos, videos, bluray, mp3-4-5,

terminales maviles, televisores, las consolas, entre otras.

Los servicios TIC: comprenden los buscadores, navegadores, banca y comercio
electronico, administraciones publicas, servicios de educacion y salud, los blogs,

entre otras. (Marqués, 2000, parr. 1)
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2.2.1.4 Las tecnologias de informacién y comunicacion en las empresas.

Ca' Zorzi (2011), sefiala a nivel empresarial se advierten aplicaciones basadas en las
TIC que permiten sostener servicios de inteligencia de mercados, sistemas de
posicionamiento e informacion geo-referenciada, procesos de gestion de la relacion
con usuarios-clientes, sistemas de control, tecnologias para certificar la calidad,
inteligencia competitiva, automatizacion industrial, sistemas para la toma de decisiones
y entre otros elementos y herramientas implementadas en las organizaciones con la

finalidad de ser cada vez mas competitiva (p. 16).

De donde, la manera que son aplicadas las TIC por las organizaciones se las puede
diferenciar entre un uso infraestructural o genérico y/o el especializado. (Ca' Zorzi,
2011, p. 16), de donde:

a. Uso infraestructural o genérico: referida a la tecnologia que maneja funciones de
comunicacion audio-visual (telefonia fija, moévil o VOIP), la comunicacion
escrita (e-mail, SMS, chat). (Ca' Zorzi, 2011, p. 16)

b. El uso especializado: producto de las TIC las organizaciones se benefician, gracias
a las soluciones de apoyo a los diferentes procesos internos y externos de negocio
relacionados a su cadena de valor. Como ser: a). en la gestion estratégica, b) en el
soporte a la gestion empresarial y/o (BI), c) en la gestion financiera y/o (ERP), d)
en la produccion y/o RPM, e) en la gestidn de la cadena de suministro (SCM), e) en
la gestion de clientes, f) en la promocidén de la empresa por la web, g) en los canales
de venta por internet (B2C) o (B2B), h) en la distribucidn, i) en el comercio exterior,
j) en el area de recursos humanos, y k) en la infraestructura tecnolégica de la
organizacion. (Ca' Zorzi, 2011, p. 17-18)

2.2.1.5 Dimensiones de tecnologia de informacion y comunicacion.

De acuerdo a las experiencias de Rodriguez y Pefia (2012), quienes expresan que el
constructo de las TIC se examina de manera integral en cinco dimensiones (p. 54),

conformado por:

Objetos de las TIC como el hardware, software y personal de soporte;

conocimiento en TIC como la comprensién de la organizacion sobre los
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objetos y las operaciones de las TIC, como la medida en la cual la
organizacion utiliza la tecnologia de informacion y comunicacion para la
gestion del mercado y de la informacion de sus clientes (Rodriguez y Pefia,
2012, p. 54).

De otra parte y desde otra perspectiva los recursos humanos se consideran como una

dimensién separada de los objetos agrupandose con el conocimiento de las TIC y

resaltando el aspecto de las relaciones de la TIC dentro y fuera de la organizacion.
(Zhang, Sarker y McCullough, 2008) citado por (Rodriguez y Pefia, 2012, p. 54)

Donde los anteriores autores manifiestan:

a. Dimension de infraestructura; comprende el hardware, software y las tecnologias de

comunicacion que se encuentran implementadas en la empresa, incluyendo el
colaborador técnico y humano de las TIC. De donde toda infraestructura sostiene
los elementos sustanciales para la edificacion de los procesos de negocio y la
capacitacion al talento humano, basados en la conectividad, compatibilidad y
modularidad de los recursos fisicos y la competencia del talento humano de la TIC.
(Zhang, Sarker y McCullough, 2008) citado por (Rodriguez y Pefia, 2012, p. 55)

. Dimension de arquitectura; constituye las exigencias de la TIC, incluyéndose a
los dispositivos de datos, las aplicaciones, la conectividad y la compatibilidad de los
equipos de cdmputo. (Zhang, Sarker y McCullough, 2008) citado por (Rodriguez y
Pefia, 2012, p. 55).

. Dimension de talento humano; comprende al equipo de trabajo de la TIC, donde
las habilidades de los mismos permitird resolver contingencias del negocio
integrales con la participacion de las TIC y llegara a dirigir las oportunidades para
el crecimiento competitivo y activos clave organizacionales. (Zhang, Sarker y
McCullough, 2008) (Rodriguez y Pefia, 2012, p. 55)

. Dimensiones de conocimiento; comprende el nivel de entendimiento de las TIC,
partiendo de los procesos operativos y objetivos estratégicos de la organizacion, asi
como entender las necesidades, habilidades y capacidades de las tecnologias de
informacién y comunicacion latentes y emergentes integrales con el negocio.

(Crawford et al., 2011) citado por (Rodriguez y Pefia, 2012, p. 56)
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e. Dimension a las relaciones de la TIC con el negocio; la concatenacion de las TIC
con el negocio, donde debe existir una agradable comunicacion entre las dos partes
en la organizacion, quienes deben compartir los riesgos y la responsabilidad en el
tratamiento de la TIC. (M. Zhang, Sarker y McCullough, 2008) citado por
(Rodriguez y Pefia, 2012, p. 56)

2.2.2 Seguridad informética

Para la Universidad internacional de Valencia (VIU, 2018), la seguridad informatica

constituye:
“El proceso de prevenir y detectar el uso no autorizado de un sistema informatico”
(pérr. 1).

Por su parte Gémez (2017), sefiala que la seguridad informatica se la puede considerar

como.

“Las medidas que impiden la ejecucién de operaciones no autorizadas sobre un
sistema o red informética, para evitar posibles dafios a la informacion y

comprometer su confidencialidad, autenticidad, disponibilidad o integridad” (p. 40).

De otro lado, segin la norma ISO 7498, la seguridad informatica consiste en “una serie
de mecanismos que minimizan la vulnerabilidad de bienes y recursos en una

organizacion”. (Gomez, 2017, p. 42)
Segun Aguilera (2011), la seguridad informatica es la disciplina encargada de:

“Plantear y disefiar las normas, procedimientos, métodos y técnicas con el fin de
obtener que un sistema de informacién sea seguro, confiable y sobre todo que tenga
disponibilidad” (p. 15).

2.2.2.1 Importancia de la seguridad informatica.

Muchas acciones del dia a dia en el uso de la tecnologia obedecen a garantizar la
seguridad informatica en todo el proceso y canal que siguen los datos, de ahi la
significativa importancia de la seguridad informatica en los procesos del manejo de la

informacion (VIU, 2018, parr. 1), como:

e Los datos deben permanecer seguros y protegidos confidencialmente

20



e La prevencion del robo de informacion; las bases de datos, nimeros de cuentas

bancarias, tarjetas de crédito, contrasefias, entre otras.

e En la comunicacion; por medio de las comunicaciones los datos presentes en un
computador puede ser utilizados de mala manera por usuarios sin la autorizacion

respectiva.

¢ Contra intrusos; estos pueden llegar a cambiar y/o modificar los cédigos fuente
de los programas, asi como utilizar imagenes o cuentas de correo electronico no

veridicas para crear contenido perjudicial al usuario propietario.

e Contra los ciber-delincuentes; quienes pueden acceder a las computadoras con
maliciosas intenciones y/o dafiar otros equipos o sitios web o redes para generar

Caos.

e Contra hackers; quienes llegaran a paralizar la operatividad del sistema
informético, propiciando pérdida de informacion, las fallas de servidores y por
ende no poder acceder a la Web.

e Contra el atague de los virus como troyanos, gusanos, etc.

e Contra suplantacion y/o espionaje por medio de las redes sociales. (VIU, 2018,
parr. 1)

2.2.2.2 Clasificacion de la seguridad informatica.

Lo que debe contemplar la seguridad informatica se puede clasificar en tres partes

(Romero et al., 2018, p. 14), como:

e Usuarios; son las personas que muchas veces es imposible de controlar, toda vez
que estos pueden cometer un error y olvidar algo o tener un accidente, donde este
acontecimiento puede generar perdida del trabajo desarrollado por mucho
tiempo.

¢ Informacién; es la mas significativa de toda seguridad informatica, la misma que
debe que debe garantizar su proteccion para que este a salvo de terceros y ajenos

a esta.
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Infraestructura; es uno de los elementos mas controlados y dependera de los

procesos que se manejan. (Romero et al., 2018, p. 14)

2.2.2.3 Objetivos de seguridad informatica.

Para Gémez (2017), los objetivos de la seguridad informatica se encuentran basados

en buscar:

Minimizar y gestionar riesgos, la deteccion de probables contingencias y

amenazas a la informacion.

Llegar a garantizar el adecuado uso de los recursos y aplicaciones de todo sistema

informatico.

Llegar a limitar las pérdidas y conseguir satisfactoriamente la recuperacion del

sistema informético cuando se produzca una contingencia en la se seguridad.

Cumplimiento del marco legal y requisitos asignados por los clientes en sus
respectivos contratos. (Gémez, 2017, p. 44)

2.2.2.4 Factores de seguridad informética.

La seguridad informatica para un sistema informatico dependera de diversos factores

seguin Gomez (2017), entre ellos se tiene:

La sensibilidad de las autoridades y/o responsables de la empresa; los que deben
considerar y ser conscientes de la gran necesidad de presupuestar recursos para

este fin.

La formacidn y asuncion de responsabilidades; de los usuarios y/u operadores

de las aplicaciones informaticas.
Las limitaciones de asignacion de permisos y privilegios a los usuarios.

La adecuada instalacion, configuracion y mantenimiento de los equipos

tecnoldgicos e informaticos.

El soporte técnico por parte de los fabricantes de hardware y software (p. 43).
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2.2.2.5 Tipos de seguridad informética.

Para Molinetti (2019), existen distintos tipos de seguridad informatica, de como se

emplean e importancia para las organizaciones (parr. 1), siendo los tipos siguientes:

a. Laseguridad de la red; es la proteccion de informacion -como documentos, datos
personales, bancarios y contrasefias- en Internet, evitando vulneraciones como -

suplantacion de identidad, de software espia, phishing, virus, etc.

Por cuanto la seguridad en la red mas usados en las empresas, estos son algunos

mecanismos:

e Losantivirus: son programas para proteger la informacion de las computadoras

de ataques de virus, troyanos y/o worms.

e Los antispyware: son programas para que un tercero no robe la informacion

confidencial del ordenador.

e Las redes privadas (VPN): es toda estructura de red que posibilita la extension
de la red interna (LAN) hasta la red puablica (Internet). (Molinetti, 2019, parr.
1)

b. La seguridad del software; la proteccion de las aplicaciones de ataques maliciosos
pueda ser por un antivirus una opcion adecuada, pero la seguridad informatica exige

soluciones mas precisas y especificas, como:

e Los cortafuegos (firewall): controla el trafico de datos en una red. Por
ejemplo: Application Gateway, Packet Filter, Proxy Server, etc.

e El software de filtracién de contenidos: opera como tamiz para los usuarios
que tienen acceso a Internet, asistiendo a la proteccion de amenazas de

phishing.
c. Laseguridad de hardware; se llega considerar:

e Los cortafuegos de hardware: dispositivo fisico que se conecta al router,

permitiendo el bloquea de las conexiones potencialmente dafiinas.
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e Los servidores proxy: es un equipo dedicado (puede ser un SW) actuando de

canal entre el computador y un servidor determinado.

e EIl Sistema de Alimentacion Ininterrumpida (SAI) o UPS; suministra
electricidad a los equipos tecnoldgicos cuando existe falencias en el
suministro para utilizar durante un tiempo determinado y poder almacenar

adecuadamente los datos. (Molinetti, 2019, parr. 1)
2.2.2.6 Dimensiones de la seguridad informatica.

Es fundamental hacer notar y de mucha significancia que tanto los datos, equipos y
toda la tecnologia implementada deben permanecer seguros y protegidos contra
diferentes escenarios adversos en toda empresa (VIU, 2018, parr., 1), de ahi se

consideran cuatro dimensiones principales que cubre la seguridad informatica:
De donde para la VIU (2018), las dimensiones principales son:

a. Los procesos: Son operaciones de seguridad apropiados para gestionar el riesgo
y mejorar la seguridad informéatica. Al mismo son medidas técnicas que
garanticen el material de seguridad de informacion con el objetivo de mitigar

riesgos tales como pérdida o filtracion de informacion.

b. Laconfidencialidad: donde todos los usuarios y/u operadores que son autorizados

tienen derecho a acceder a los recursos, datos e informacion de la organizacion.

c. Laintegridad: consiste en gque los usuarios autorizados son los Unicos que pueden

llegar a modificar los datos siempre y cuando sea necesario.

d. La disponibilidad: cuando los datos se encuentran disponibles solo para los

usuarios autorizados y cuando estos lo requieran (parr. 1).
2.3. Marco conceptual
Gestion de tecnologia de informacion y comunicacion (TI1C)

Son “herramientas de gestion computacional e informaticas que procesan, almacenan,
sintetizan, recuperan y presentan informacion de la mas variada, a través de un conjunto de
herramientas, soportes y canales para el tratamiento eficiente de la informacion al interior

de las organizaciones”. (Huidobro, 2007, p. 2)
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Seguridad informatica

“Es cualquier medida que impida la ejecucion de operaciones no autorizadas sobre un
sistema o red informética”. (Gémez, 2017, p. 40)

Almacenamiento de datos

Kilburn (2015), considera que el almacenamiento de datos se refiere “al uso de medios de
grabacion para conservar los datos utilizando PC y otros dispositivos, estos pueden estar
en archivos, en bloque y el almacenamiento de objetos, cada uno de los cuales resulta
adecuado para un fin diferente”.

Base de datos

Es un conjunto de contenidos de informacion estructurados y organizados
sistematicamente para su almacenamiento. (Blazquez, 2014, p. 54)

Datos de usuarios

Son caracteres y/o informacion procesada por aplicaciones.

Datos de sistema

Son caracteres utilizados para su respectiva gestion por una base de datos.
Sistema

Segun Kendall (2011), es “un conjunto de elementos relacionados entre si funcionalmente
de modo que cada elemento del sistema es funcion de algun otro elemento, no habiendo
ningun elemento aislado” (p. 2).

Licencia de software

“Es la autorizacién o el permiso concedido por el titular del derecho de autor, en cualquier
forma contractual, al usuario de un programa informatico, para utilizarlo en forma
determinada y de conformidad con las condiciones convenidas”. (Romero, 2015, p. 9)

Software libre

Para Romero (2015), “es cuando el software llega a brindar libertad a los usuarios sobre su
producto adquirido y, por lo tanto, una vez obtenido, puede ser usada, copiada, estudiada,
modificada y distribuida con libertad” (p. 10).

Shareware
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“Es una modalidad de distribucién de software, donde el usuario llega a evaluar de manera
gratuita el producto, pero con limitaciones en el periodo de uso y restricciones den las
capacidades finales”. (Romero, 2015, p. 10)

Software propietario

Segun Romero (2015), “es aquel software que es comercializado, donde las organizaciones

o individuos que lo producen cobran dinero, tanto por su distribucion y soporte” (p. 11).
Freeware

“Tipo de software que se distribuye sin costo alguno, disponible para ser utilizado por
tiempo ilimitado, la misma es una variante gratuita del shareware, para que el cliente pruebe
el producto durante un tiempo limitado, si este lo satisface lo cancele por é1”. (Romero,
2015, p. 11)

Internet

Para Romero (2015), “es una red mundial de computadoras que estan conectadas entre si y

que pueden intercambiar informacion” (p. 12).
Virus informético

Es “un programa desarrollado en un determinado lenguaje de programacion (C++, C,
ensamblador, etc.) con el objetivo de infectar uno o varios sistemas informéticos”. (Vieites,
2013, citado por Romero et al., 2018, p. 15)

Bloqueo automatico

“Es un mecanismo de emergencia que permite bloquear de manera automatica el sistema

informatico contra riesgos y ataques para evitar hacer lo que querian”. (Romero et al., 2018,
p. 21)
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Encriptacion

“También conocido como cifrado, es un procedimiento en el que se busca que la
informacidn sea ilegible, ya aplicado este procedimiento la informacion es inservible para

cualquier persona que no sea la autorizada”. (Romero et al., 2018, p. 21)
Encriptacion simétrica

Santos (2014), sostiene que “esta basado en métodos criptogréaficos que usan una misma

clave para cifrar y descifrar el mensaje” (p. 47).
Encriptacion asimétrica

“Se basa en que si el emisor cifra la informacién el receptor lo puede descifrar o viceversa,
en este caso cada usuario del sistema debe poseer una pareja de claves”. (Santos, 2014, p.
47)

Clave privada

Se encuentra bajo la custodia del propietario, solo él tiene conocimiento y acceso a ella.
Clave publica

Se caracteriza por tener acceso 0 conocida por uno o todos los usuarios

Riesgos informaticos

Para Romero (2018), “es la probabilidad de que algo negativo suceda dafiando los recursos

tangibles o intangibles y por tanto impidiendo desarrollar la labor profesional” (p. 28).
Amenazas informaticas

“Son esos sucesos que pueden dafiar los procedimientos o recursos de hardware, software
e informacion”. (Romero, 2018, p. 28)

Vulnerabilidades informaticas

“Consisten en los fallos de los sistemas de seguridad o en los propios que el usuario utiliza
para desarrollar las actividades que permitirian que una amenaza tuviese éxito a la hora de
generar un problema”. (Romero, 2018, p. 28)

Privilegios

“Son permisos de actuacion que un usuario, sea una persona o un sistema tiene para actuar
sobre otros recursos”.

Ataque pasivo
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“Consiste en monitorear al sujeto atacado, es un ataque no invasivo ya que no afecta a la
infraestructura, pero monitoriza lo que esta puede almacenar o transmitir, incluso

informacion que es directamente publica” (Romero, 2018, p. 37)
Ataque activos

“Se caracterizan por acciones directas que tratan de penetrar la infraestructura, e incluso de
hacerse estables dentro de ella de forma permanente”. (Romero, 2018, p. 37)

Descifrado de contrasefias

“Es el proceso de validar cuan robusta puede ser una clave, a través del uso de herramientas
de recuperacion de contrasefias de manera automatica”. (Romero, 2018, p. 54)

Sondeo de red

“Consiste en analizar nombres de dominio, nombres de servidores, direcciones IP, mapas
de red, informacion del proveedor de internet, propietarios de sistema y servicios”.
(Romero, 2018, p. 56)

Testeo de aplicaciones de internet

De acuerdo a Romero (2018), “consiste en emplear diferentes técnicas de analisis de
software para encontrar fallos de seguridad en aplicaciones cliente, como se esta realizando

un andlisis externo, se pueden utilizar en este modulo los test de caja negra” (p. 56).
Antivirus

“Esencialmente son programas que se basan en la deteccion de malware en la fase de pre-

ejecucion”.
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CAPITULO I
METODOLOGIA DE INVESTIGACION
3.1 Hipotesis
3.1.1 Hipotesis General

Existe relacion significativa de la gestion de tecnologia de informacion y comunicacion

con la seguridad informatica en el gobierno regional de Apurimac, 2021.
3.1.2 Hipotesis Especificas

1. Existe un nivel de relacion significativa de la gestion de tecnologia de informacion
y comunicacion con los procesos de la seguridad informatica en el gobierno regional
de Apurimac, 2021.

2. Existe un grado de asociaciéon significativa de la gestion de tecnologia de
informacion y comunicacion con la confidencialidad de la seguridad informética en

el gobierno regional de Apurimac, 2021.

3. Existe un nivel de relacién significativa de la gestidn de tecnologia de informacion
y comunicacion con la integridad de la seguridad informatica en el gobierno

regional de Apurimac, 2021.

4. Existe un grado de asociacion significativa de la gestion de tecnologia de
informacidn y comunicacion con la disponibilidad de la seguridad informaética en el

gobierno regional de Apurimac, 2021.
3.2 Método

Para la presente investigacion en base a las caracteristicas de cada una de las variables y

sus respectivas dimensiones se aplico el método deductivo y analitico:

Donde el método deductivo, permitié realizar las examinaciones de los fendbmenos y se
originaran a partir del marco teorico, referente a la caracterizacion de las dos variables

objeto de investigacion.
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Es asi, por intermedio del presente método se utilizaron y emplearon principios reveladores
de objetos y fendbmenos generales a aspectos peculiares y particulares, partiendo de una

vinculacion de criterios y conocimiento propios (Madé, 2006, p. 69).

El método analitico, permitio identificar e inspeccionar cada variable, que sefialo y
determind la realidad problemaética en la organizacion objeto de estudio, analizando las

correlaciones existentes entre las dimensiones que las integran.

De donde los procesos analiticos, permiten reconocer los componentes de un objeto y/o
fendmeno para proceder con la revision sistematica de cada elemento e independientemente
una de otra. (Abad, 2009, p. 94)

3.3 Tipo investigacion

El estudio es de enfoque cuantitativo segin la naturaleza de las variables investigadas,
donde la informacion obtenida se oper6 numéricamente y objetivamente gracias a la

estadistica descriptiva.

La investigacion es de un estudio de tipo basica o fundamental, por cuanto la presente
investigacion se enmarcé en el manejo de las teorias y conocimientos asociados a los
fendmenos objeto de estudio para posteriormente suministrar y aportar a las teorias

existentes.
Para Valderrama (2013), las investigaciones basicas o puras:

“Tiene por finalidad de generar conocimientos sin producir respuestas o
resultados para su aplicacion inmediata, se interesa por captar datos de la realidad

de tal modo pueda alimentar los conocimientos tedricos-cientificos” (p.164).
3.4 Nivel o alcance de investigacion

El presente estudio pertenece a un nivel de investigacion correlacional-descriptivo, donde
se lleg6 a determinar, puntualizar y relatar los contextos y sucesos que se encuentran
relacionados en un momento determinado de las variables, es decir como son y de qué
manera se comportaron determinados fendmenos y/o componentes de las variables
estudiadas, ademas se llego a describir la realidad problematica de los fenomenos tal y
como se presentaron en los diversos escenarios y que estan sumidos con la gestion de las

TIC, y los procesos de seguridad informatica del gobierno regional de Apurimac, 2021.
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Para Hernandez, Fernandez y Baptista (2014), la investigacion de nivel correlacional:

“Permitira identificar y anunciar las relaciones existentes a partir de dos 0 mas
variables, donde los datos se tomaran directamente de la realidad para ser

interpretados y dar explicacion a sus concordancias” (p. 93).

De otra parte las investigaciones de caracter descriptivo “examinan y especifican las
propiedades sustanciales de los fendmenos y/o objetos que son sujetos para su analisis”.
(Hernéndez et al, 2014, p. 92)

3.5 Disefio de investigacion

El presente estudio es de disefio no experimental — transeccional, donde la informacion se
lleg6 a obtener en un momento Unico en su ambiente natural, sin realizar ninguna
manipulacion, para luego especificar y describir de manera real cada fenémeno en estudio,
escenario que permitio analizar el nivel de relacion entre la gestion de las TIC, y el proceso

de la seguridad informéatica del gobierno regional de Apurimac, 2021.

Por cuanto el diagrama a sostener fue:

X
/ '
. \ r
\%
Donde:
M = Muestra de las unidades de anélisis.
X = Variable gestion de tecnologia de informacién y comunicacién.
Y = Variable seguridad informatica.

r = Relacion entre las variables en estudio.

Por cuanto las investigaciones no experimentales son “estudios que se realizan sin la
manipulacion deliberada de variables y en los que sélo se observan los fendmenos en su

ambiente natural para analizarlos”. (Hernandez et al, 2014, p. 152)

A su vez, es una investigacion transeccional, toda vez que los datos se acopiaron en un

tiempo unico. (Hernandez et al, 2014, p. 154)



3.6 Operacionalizacion de Variables

Variable X:
Gestion de
Tecnologias de
Informacion y
Comunicacion

son aquellas "herramientas de gestion
computacional e informatica que procesan,
almacenan, sintetizan, recuperan y presentan
informacion de la mas variada, a través de un
conjunto de herramientas, soportes y canales
para el tratamiento eficiente de la informacion
al interior de las  organizaciones"
(Huidobro,2007, p:2

Arquitectura

Talento Humano

Conocimiento

Relaciones de la
TIC conel
negocio

En el conjunto de procesos de tecnologia
conformadas por la infraestructura,
Arquitectura, conocimiento, relaciones y del
personal desde la adquisicion, produccion y
almacenamiento, tratamiento, comunicacion,
registro y presentacion de la informacion en la
empresa, en forma de voz, imagenes y datos
contenidos en sefiales de naturaleza acustica,
Optica o electromagnético

Yar|aple de Definicién conceptual Dimensiones Definicién Operacional Indicadores
investigacion
Hardware
Software
Tecnologia de comunicacion
Infraestructura Plataforma de aplicacién

Conectividad
Compatibilidad
Modularidad

Planificacién
Datos
Conectividad
Seguridad
Politica

Riesgo
Ambientes
Compatibilidad

Atencion
Capacidad
Oportunidades
Recursos
Resultados
Liderazgo

Apalancamiento
Respaldo
Impacto
Procesos
Evaluacion
Actitud
Operacion

Adecuada comunicacion
Normativas
Conocimiento
Efectividad

Produccion
Responsabilidad
Adaptacion al cambio

32




Variable de

. o Definicién conceptual Dimensiones Definicién Operacional Indicadores
investigacion
Politicas
Manejo de actividad
Aseguramiento e identidad
Intercambio de datos y otros
Proceso

Variable Y:

Seguridad
Informética

(Sh

Es cualquier medio que impida la
ejecucion de operaciones no autorizadas
sobre un sistema o red informatica, cuyos
efectos pueden conllevarse a dafios sobre la
informacion comprometer su
confidencialidad, autenticidad,
disponibilidad o integridad, disminuir el
rendimiento de los equipos o bloquear el
acceso de usuarios autorizados al sistema
(Gomez,2017, p,40)

Confidencialidad

Son procedimientos y técnicas desarrolladas
para proteger los equipos informaticos y la

Integridad

informacién de dafios accidentales o
intencionados, por intermedio de su
confidencialidad, disponibilidad, autenticidad e
integridad.

Disponibilidad

Elementos

Control

Identificacion y envid
Reportes

Acceso

Cuentas

Roles

Resguardo
Codificacion

Fugas y filtraciones
Custodia

Gestién

Ataques

Validacién

Consistencia

Exactitud

Resguardo de la informacion
Vulnerabilidad

Medidas

Proteccion

Modificacion

Informacién
Metodologia

Roles del Usuario
Flujo de datos
Sistema comunicativo
Requerimientos
Usuarios
Almacenamiento
Requerimientos

33




3.7 Poblacion, muestra y muestreo
3.7.1 Poblacion

Para el presente estudio la poblacion estuvo constituida por los talentos humanos que
se encontraban laborando en las diferentes unidades y/o dependencias del gobierno
regional de Apurimac, como: la subgerencia de desarrollo institucional, estadistica e
informatica y el area de las tecnologias de informacion, la direccién regional de
administracion, la gerencia de planeamiento de presupuesto y acontecimientos
territoriales, la gerencia regional de desarrollo econdmico del gobierno regional de
Apurimac. La misma estuvo conformada por ochenta y dos (82) talentos humanos en
total.

Toda vez que la poblacion “Es el conjunto de todos los elementos (unidades de analisis)

que pertenecen al ambito espacial donde se desarrolla el trabajo de investigacion™.

(Carrasco, 2006, p. 236)
3.7.2 Muestra

La muestra para la presente investigacion estaba conformada por las unidades de
analisis del talento humano de las diferentes unidades funcionales del gobierno regional
estudiada, donde el tamafio de muestra se lleg6 a obtener por intermedio del método de
muestred probabilistico, debido a que las unidades muéstrales en su gran mayoria se
encontraban realizando trabajo remoto y no se tenia acceso a las mismas de manera
presencial a consecuencia del aislamiento social y el estado de emergencia sanitaria
que el pais se encuentra viviendo a efecto del COVID-19, asi como del factor tiempo
para la conclusion del estudio dentro los plazos respectivos; es asi que todos los
empleados tuvieron la misma probabilidad de ser considerados para la observacion

respectiva y acopio de la informacion.

El tamafio de la muestra se llegd a obtener por intermedio de la formula estadistica de

Cochran:

_ NZ?2S5?
~ d2?(N —1) + 7252

n

Siendo:
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n: el tamafio de la muestra

N: el tamafio de la poblacion

Z: el coeficiente de confianza o valor de Z critico

S: la varianza de la poblacion en estudio

d: el nivel de precision absoluta

Desarrollando:

n="2

N = 82 talentos humanos.

Z = el coeficiente de confianza, por la tabla al 95 % = 1.96
S = la varianza de la poblacion: considerado un 0.5

d = el nivel de precision absoluta; segun la tabla al 95 % = 0.05

_ 82 * 1.962 * 0.52
©0.052 % (82 — 1) + 1.962 * 0.52

n

78.7528
=——F——=067.72

n = 68 Unidades muéstrales

Por cuanto la muestra para el presente estudio fue de 68 trabajadores de las unidades

funcionales consideradas para el presente estudio del gobierno regional de Apurimac.

3.7.3 Muestreo

El método que se aplico para determinar las unidades de analisis estuvo basado en el
muestreo aleatorio simple, partiendo de la realidad donde todos los actores tuvieron la
misma probabilidad de participar y obtener los datos para arribar a los objetivos
sefialados y la contrastacion de las hipétesis de investigacion. De donde los resultados
obtenidos producto de la muestra manejada refleja la realidad total de la poblacion de

los empleados del gobierno regional de Apurimac.
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3.8 Técnicas e instrumentos
3.8.1 Técnica

Para el presente estudio la técnica establecida fue la encuesta, en las mismas se
consideraron una sucesion de elementos, indicadores y valoraciones de cada una de los
fendmenos en estudio a partir de sus respectivas dimensiones, que permitié observar
las caracteristicas de la gestion de las TIC y los procesos de la seguridad informética

del gobierno regional de Apurimac, 2021.
3.8.2 Instrumentos

Para la investigacion se disefi6 instrumentos basado en dos cuestionarios, las mismas
estaban estructuradas de manera propia para cada una de las variables objeto de estudio,
partiendo de sus respectivas dimensiones, indicadores y valoraciones pertinentes, la
mismas que se aplicaron en los talentos humanos de las unidades funcionales de la
entidad estudiada, acopiando los datos y describir una aproximacién psicométrica de
la gestion de la TIC, asi como de los procesos de la seguridad informética, basada en

la escala valorativa de opcidén mdltiple tipo Likert.
De donde Hernandez, et al. (2014), manifiesta que un cuestionario es:

“Un conjunto de preguntas respecto de una o mas variables que se van a medir”
(p. 217).

3.9 Consideraciones éticas

Para abordar el estudio se procedié con la instauracion de los mecanismos practicos de toda
investigacién cientifica, partiendo de toda actitud ética personal y profesional, con un
compromiso sincero con los empleados y/o unidades de analisis del gobierno regional de
Apurimac, partiendo del consentimiento informado, proteccion y motivacion sobre la
significancia de la presente investigacion para la entidad objeto de estudio en relacién a la
gestién de la tecnologia de informacién y comunicacion y su concordancia con los procesos

de seguridad informatica, asi como para futuros estudios a ser desarrollados.
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3.10 Procedimientos estadisticos
3.10.1 Procesamiento y presentacion de datos

Para una oportuna obtencion de los datos, se procedié con enviar un documento ante el
apice estratégico del gobierno regional de Apurimac para el inicio, autorizacion y
ejecucion de la investigacion y aplicar los cuestionarios en los talentos humanos de las

diferentes unidades funcionales consideradas de la entidad en estudio.

Los datos e informacidén captados durante la ejecucion del presente trabajo de
investigacion fueron estimados, procesados y estructurados en sus respectivas bases de
datos de cada fendbmeno, posteriormente presentados de manera numérica en tablas
distribuidas en frecuencias y porcentajes, para luego reflejarlas en sus figuras
correspondientes a partir de las dimensiones e indicadores de cada variable, tales como
la gestion de la tecnologia de informacion y comunicacion, y los procesos de la
seguridad informatica, para los cuales se llego a aplicar el software estadistico IBM
SPSS 26, Microsoft Excel y Word.

3.10.2 Andlisis e interpretacion de datos

Capturado la informacion fueron tabulados, procesados y presentados en tablas y
figuras, para luego proceder con el andlisis, interpretacion y las discusiones respectivas
de manera préctica, concreta, seria y la rigurosidad del caso, aplicando para el mismo la
estadistica descriptiva e inferencial, la misma que permitio evidenciar la realidad de los
fendmenos en un momento Unico y determinar el nivel de asociacion que existe entre la
gestion de la tecnologia de informacion y comunicacion y el proceso de seguridad

informatica en la organizacion en estudio.

Asi mismo para llegar a contrastar las hipotesis de investigacion del presente trabajo, se
plantearon las hipdtesis estadistica respectivas producto de los datos e informacién
obtenida en los resultados, la misma que estuvo sujeto a la estadistica inferencial por el
coeficiente de correlacion r de Pearson y medir la magnitud del grado de relacion que
existe entre ambas variables objeto de investigacion en el gobierno regional de

Apurimac.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1 Resultados

Tabla1
Aspectos sociodemograficos del talento humano
Aspectos . -, Porcentaje
SociodeFr)nogréficos Afirmacion F % Acumulafjo
Genero Mascul_ino 41 60.29 60.29
Femenino 27 39.71 100
Total 68 100
De 21 a 30 afios 26 38.24 38.24
Edad De 31 a 40 afios 29 42.65 80.89
De 41 afios a mas 13 19.12 100
Total 68 100
Soltero (a) 41 60.29 60.29
Estado civil Casado (a) 10 14.71 75.00
Conviviente 17 25.00 100
Total 68 100
Técnico 3 4.41 4.41
Formacion profesional Bachll_ler 16 23.53 21.94
Profesional 45 66.18 94.12
Magister 4 5.88 100
Total 68 100
De 1 a 2 afios 14 20.59 20.59
Tiempo de servicio De 3 a 6 afios 39 57.35 77.94
Mas de 6 afos 15 22.06 100
Total 68 100

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado

70.00 -

66.18

60.00 +

50.00 +

40.00 A

Porcentaje

30.00 A

20.00 +

10.00 -+

0.00 A

Femerino

Masculine
De 21 a 30 afios
De 31 a 40 afios

De 41 afios a mas

Genero Edad

Estado civil

Conviviente

Bachiller

Profesional
WVagister

Formacién profesional

Del a2 afes
De 3 a6 afios
Mds de 6 afios

Tiempo de servicio

o

Aspectos sociodemograficos deltalento humano - Gobierno regional de Apurimac

Figura 1: Aspectos sociodemograficos del talento humano del gobierno regional de Apurimac
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Al observar la tabla y figura anterior, se aprecia que el 60.29% del talento humano del
gobierno regional es del sexo masculino y el 39.71% son femeninos, de donde el 42.65%
presentan edades entre 31 a 40 afios, el 38.24% de 21 a 30 afios de edad, ademas el 60.29%
son solteros, asi como el 66.18% son profesionales y al final el 57.35% presentan un tiempo

de servicio de 3 a 6 afios en la entidad objeto de estudio.

Tabla 2

Infraestructura-gestion de tecnologias de informacion y comunicacion

Dimensién Afirmacion f % Porcentaje
Acumulado
Casi nunca 5 7.35 7.35
Infraestructura A v_ecgs 29 42.65 50.00
Casi siempre 24 35.29 85.29
Siempre 10 14.71 100
Total 68 100

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado

45.00 7 42.65

40.00 -

35.00 A

30.00 -

25.00 A

Porcentaje

20.00

15.00 -

10.00

5.00

0.00

%

Casi nunca A
veces .
Casi siempre Siempre

Infraestructura

Figura 2: Infraestructura-gestion de tecnologias de informacién y comunicacion

La tabla y figura 2, se aprecia datos de la infraestructura de las TIC de la entidad objeto de
estudio, donde el 42.65% de los empleados manifestaron a veces, seguido del 35.29% que

afirmaron casi siempre, luego el 14.71% que sefial6 siempre y tan sélo el 7.35% indico casi
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nunca contar con una adecuada infraestructura de las TIC en el gobierno regional de
Apurimac.

Tabla 3

Arquitectura-gestion de tecnologias de informaciony comunicacion

Dimension Afirmacion F % Porcentaje
Acumulado

Nunca 1 1.47 1.47

Casi nunca 4 5.88 7.35

Arquitectura A veces 33 48.53 55.88

Casi siempre 26 38.24 94.12

Siempre 4 5.88 100
Total 68 100

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado

Porcentaje

Casi nunca A veces

Casi siempre

Siempre

Arquitectura

Figura 3: Arquitectura-gestion de tecnologias de informacion y comunicacion

Considerando la tabla y figura que antecede, presenta informacion sobre la arquitectura, de
donde el 48.53% del talento humano sostuvieron a veces, ademas el 38.24% afirmaron casi
siempre, luego el 5.88% de manera igualada imprimieron siempre y casi nunca
respectivamente, y al final tan s6lo el 1.47% supieron sefialar nunca existe una arquitectura

adecuada en cuanto a la tecnologia de informacion y comunicacion en la entidad investigada.
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Tabla 4

Talento humano-gestion de tecnologias de informacion y comunicacion

Dimension Afirmacion f % Porcentaje
Acumulado
Casi nunca 4 5.88 5.88
Talento A veces 28 41.18 47.06
humano Casi siempre 31 45.59 92.65
Siempre 5 7.35 100
Total 68 100

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado

w0

45 -

45.59

41.18

40 -

35 A
30 -
25
20

Porcentaje

15 A
10 -

5.88

7.35

5

0
Casi nunca L—. %

A veces

Casi siempre Siempre

Talento humano

Figura 4: Talento humano-gestion de tecnologias de informacién y comunicacién
Visualizando la anterior tabla y figura, se distingue que el 45.59% del talento humano
manifestaron casi siempre, seguido del 41.18% que afirmaron a veces, ademas del 7.35% que
indico siempre y al final el 5.88% sefialaron casi nunca la institucion brindan oportunidades,

motivaciones y estimulos a los responsables de administrar la tecnologia de informacion y
comunicacion de la entidad.
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Tabla 5

Conocimiento-gestion de tecnologias de informacién y comunicacion

Dimensién Afirmacion f % Porcentaje
Acumulado

Nunca 1 1.47 1.47

Casi nunca 3 4.41 5.88

Conocimiento A veces 27 39.71 45.59

Casi siempre 33 48.53 94.12

Siempre 4 5.88 100

Total 68 100

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado

Porcentaje
[\
v

Casi %
asi nunca
Aveces Casi siempre Siempre

Conocimiento

Figura 5: Conocimiento-gestion de tecnologias de informacién y comunicacion

Observando la tabla y figura anterior presenta datos de la dimensién conocimientos del
trabajador, de donde el 48.53% afirmaron casi siempre, asi mismo el 39.71% manifestd a
veces, ademas el 5.88% sostuvo siempre, luego el 4.41% imprimio casi nuncay solo el 1.47%
declaro nunca los altos directivos tener conocimientos sobre la realidad de las TIC, asi como
el talento humano que labora en la unidad objeto de estudio cuentan con conocimientos de

operacion y procedimientos de seguridad informatica.
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Tabla 6

Relaciones de las TIC con el negocio-gestion de tecnologias de

comunicacion

informacion y

Dimensién Afirmacion f % Porcentaje
Acumulado
Casi nunca 3 4.41 4.41
Relaciones de las TIC con A veces 30 44.12 48.53
el negocio Casi siempre 31 45.59 94.12
Siempre 4 5.88 100
Total 68 100

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado

45
40
35
30
25
20

Porcentaje

15
10
5
0

>0 -‘/ 44 .12

45.59

LM
Casi nunca %

A veces

Relaciones de las TIC con el negocio

5.88

Casi siempre Siempre

Figura 6: Relaciones de las TIC con el negocio-gestion de tecnologias de informacién y comunicacion

Considerando la tabla y figura 6, se distingue que el 45.59% de los empleados supieron
sefialar que casi siempre, seguido del 44.12% que apuntaron a veces, luego el 5.88% que

dijeron siempre y al final un 4.41% aseveraron casi nunca existe una politica clara y

coherente en las relaciones de las TIC con el proceso de negocio de la entidad en cuanto a su
seguridad informatica para el cambio organizacional.

43



Tabla 7

Gestion de tecnologias de informacion y comunicacion

Variable Afirmacion f % Porcentaje
Acumulado
Gestion de A veces 3 4.41 4.41
tecnologias de Casi siempre 59 86.76 91.17
Informacion y Siempre 6 882 100

comunicacion

Total 68 100

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado

Porcentaje

Aveces

Casi siempre

Siempre

Gestion de tecnologias de informacion y comunicacion-Gobierno regional de Apurimac

Figura 7: Gestion de tecnologias de informacién y comunicacién
La anterior tabla y figura 7, reflejan informacion sobre la realidad latente de la variable
estudiada, de donde el 86.76% de los sujetos manifestaron casi siempre, luego el 8.82%
alegaron siempre y un 4.41% declararon a veces existe una adecuada gestion de las TIC del

gobierno regional de Apurimac.
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Tabla 8

procesos-seguridad informatica

Dimensién Afirmacion f % Porcentaje
Acumulado
Nunca 1 1.47 1.47
Casi nunca 8 11.76 13.23
Procesos A veces 29 42.65 55.88
Casi siempre 26 38.24 94.00
Siempre 4 5.88 100
Total 68 100

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado
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Figura 8: procesos-seguridad informética

Observando latabla y figura que antecede se aprecia que el 42.65 de los empleados afirmaron
a veces, seguido del 38.24% que aseguraron casi siempre, posteriormente el 11.76%
imprimieron casi siempre, ademas del 5.88% que registraron siempre y al final el 1.47%

registraron nunca es apropiada los procedimientos, aseguramiento e identidad de la seguridad
informatica en la institucion.
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Tabla 9

Confidencialidad-seguridad informética

Dimension Afirmacion f % Porcentaje
Acumulado
Casi nunca 5 7.35 7.35
. - A veces 33 48.53 55.88
Confidencialidad . i ciempre 26 3824 94.00
Siempre 4 5.88 100
Total 68 100

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado
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Figura 9: Confidencialidad-seguridad informatica

En la tabla 9 se puede distinguir los datos de la dimensidn confidencialidad de a seguridad
informatica la misma que se refleja en la figura 9, en donde el 48.53% de los empleados
manifestaron a veces, ademas del 38.24% que sefialaron casi siempre, luego el 7.35%
especificaron casi siempre y sélo el 5.88% suscribieron siempre existen directivas,

procedimientos u otros documentos de confidencialidad que normen la gestion de accesos a

la informacidn en la institucion.
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Tabla 10

Integridad-seguridad informética

Dimension Afirmacion f % Porcentaje
Acumulado
Casi nunca 5 7.35 7.35
Intearidad A veces 34 50.00 57.35
g Casi siempre 25 36.76 94.11
Siempre 4 5.88 100
Total 68 100
Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado
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Figura 10: Integridad-seguridad informatica

Considerando la tabla y figura precedente donde se advierte que el 50.00% del talento
humano de la entidad en estudio manifestaron a veces, seguido del 36.76% que indicaron
casi siempre, ademas del 7.35% que anunciaron casi nunca y al final s6lo el 5.88%
mencionaron siempre al integridad de la seguridad informatica se toma en cuenta en la

institucion para la proteccion de los datos contra el acceso no autorizado e inapropiado.
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Tabla 11

Disponibilidad-seguridad informética

Dimension Afirmacion f % :g;fﬁﬂ;:é%
Casi nunca 1 1.47 1.47
. - A veces 36 52.94 54.41
Disponibilidad - ..+ empre 28 41.18 95.59
Siempre 3 4.41 100
Total 68 100
Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado
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Figura 11: Disponibilidad-seguridad informatica
En la tabla y figura que antecede se puede llegar a distinguir los datos de la dimension
disponibilidad del fenédmeno seguridad informaticas, donde el 52.94% de los empleados
afirmaron a veces, el 41.18% sefialaron casi siempre, asi mismo el 4.41% indicaron siempre
y el 1.47% declararon si nunca no esta disponible la informacion cuando el usuario o sistema

necesite realizar una consulta para la toma de decisiones en la institucién regional.
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Tabla 12

Seguridad informatica

Variable Afirmacion F % Porcentaje
Acumulado
Sequridad - VECES 14 2059 20.59
nformatica  CaSi siempre 52 76.47 97.06
Siempre 2 2.94 100
Total 68 100
Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado
80 76.47
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\
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Seguridad informatica- Gobierno regional de Apurimac

Figura 12: Seguridad informética

Se puede divisar en la tabla y figura 12 datos relacionados al fendémeno seguridad
informatica, de donde el 76.47% del talento humano manifestaron casi siempre, seguido del
20.59% que indicé a veces y un 2.94% sostuvieron siempre se establecen politicas y tareas

de la seguridad informatica que repercuten en los objetivos de la seguridad de los datos en la

institucion regional de Apurimac.

4.2 Discusiones de resultados

De los resultados conseguidos se desarrolla las discusiones pertinentes y precisas en el

presente estudio:
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1. En consideracion a nivel de concatenacion de la variable gestion de las TIC con la seguridad
informética en el gobierno regional de Apurimac, 2021. Se sostiene de forma precisa y
validar la hipotesis general a partir del coeficiente de correlacion r de Pearson de 0.663**
que sefiala de la existencia de un nivel de relacion positiva alta, ademas el p-valor alcanzado
fue 0=0.000 siendo inferior al nivel de significancia de 0.01, determinando de manera
categorica que existe relacion significativa, positiva, consistente y alta entre la gestion de las
TIC y la seguridad informatica, toda vez que el 86.76% de los sujetos manifestaron casi
siempre se cumplen con todos los procesos operacionales tendientes a una efectiva gestion
de las tecnologias, basadas a partir de la infraestructura, la arquitectura, el talento humano y
las relaciones de las Tic con las actividades de negocio organizacional, ademas por el 76.47%
de los empleados que sostuvieron que casi siempre se toman en cuenta los elementos
necesarios para el manejo adecuado de la seguridad informatica la misma que repercuten en
la politicas, seguridad, proteccion y la garantia para el intercambio de datos en las diferentes
unidades a partir de los procesos de confidencialidad, integridad y disponibilidad de los datos
en la toma de decisiones oportunas y efectivas. Tal como sefiala Ancajima (2019), en su
investigacion de pregrado en donde concluye; que la implementacion de politicas a los
procesos operativos favoreceran a la seguridad informatica de la entidad educativa, donde
docentes, alumnos y personal administrativo estén conformes, felices y complacidos con la
informacidn utilizada, muy seguros de las mismas y de su facilidad de manejo (p. 119).

2. Por otro lado en referencia a la relacion de la gestién de las Tic con los procesos de la
seguridad informaética, se reconoce y valoriza la primera hipotesis especifica en base al
coeficiente de correlacion de r de Pearson igual 0.490** que especifica de la existencia de
una relacion positiva moderada y el p-valor brindado de a=0.000 misma que es inferior al
grado de significancia de 0.01, determinando la existencia de una asociacién, positiva media
y consistente entre la gestion de las Tic con los procesos de la seguridad informatica en el
gobierno regional de Apurimac, 2021; contexto exhibido por el 86.76% del talento humano
que sefialaron que casi siempre cuentan con los componentes adecuados de hardware y las
aplicaciones de software que forman el sostén de los sistemas, desarrollo de las actividades,
funcionamiento de tareas y las comunicaciones necesarias y suficientes que repercute
positivamente en la gestion de las Tic en la organizacion, basadas en la integracion del

42.65% que afirmaron que a veces los procesos de la seguridad informatica cuenta con
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politicas para los procedimientos, aseguramiento e identidad actualizados para efectuar la
identificacion, envid, almacenamiento de la informacion y reportar eventos e incidencias
sobre seguridad informatica por parte de la unidad de seguridad informatica de la entidad.
Situacion concordante con la investigacion de Guevara (2017), en la que concluye; que el
distrito educativo carece de documentos especificos relacionados a las politicas de seguridad
informatica, cuyos procesos operativos de la informacion llevados a cabo, no se realizan en
base a lineamientos establecidos, tan solo se aplican ciertas normativas para administrar y
manejar la informacién, donde las mismas lamentablemente son rutinarias y béasicas, siendo
las mismas insuficientes para garantizar las seguridad de la informacion de la entidad
educativa (p. 86).

. De otra parte en consideracion a la relacion de la gestion de las Tic y la confidencialidad de
la seguridad informatica; se establece contrastando la hipotesis especifica segunda a partir
del coeficiente r de Pearson que dio 0.467** que fija una relacion positiva media, donde
ademas el p-valor calculado de a=0.000 siendo inferior al nivel de significancia de 0.01,
Ilegando a determinar que existe una asociacion significativa, media positiva de la gestion de
tecnologia de informacion y comunicacién con la confidencialidad de la seguridad
informatica en la entidad regional de Apurimac, 2021; ambiente expuesto por el 86.76% de
los trabajadores quienes manifestaron que casi siempre los responsables de la unidad de
tecnologias de informacidn cuenta con la capacidad, habilidad y conocimientos para cumplir
con la atencion, el papel, las funciones y procedimientos para una adecuada gestion de las
Tic que se concatenan con el 48.53% de los empleados que indicaron a veces la
confidencialidad de la seguridad informatica cuenta con accesos que son otorgados en mérito
a la funcidn autorizada, producto del constante cambio de talento humano que se ve reflejada
en las cuentas asignadas, en el resguardo y la duplicidad de roles que se dan por la poca o
nula actualizacién de la matiz funcional, las directivas, reglamentos, procedimientos u otros
documentos que norme la gestion de accesos a los sistemas que afecta la operatividad del
servicio por las fugas y filtraciones de informacion en la institucion. Realidad contrastada
con la investigacion de Camargo (2017), quien concluye; que no existe documentacién
referente a los procesos de la informacion, donde la situacion latente de seguridad de la
informacion esta en un nivel medio, debido a que el talento humano realiza las actividades

utilizando sus buenas préacticas de ellos, por la no existencia de procesos claros que les
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Ileguen a permitir, establecer roles y responsabilidades para cada uno de ellos, en especial
del &rea informatica donde tienen procesos establecidos, politicas implementadas para los
activos de la informacion, pero estas no cuentan con la respectiva documentacion y de una
divulgacion acertada sobre la seguridad informatica (p. 102).

. Asi mismo en lo referente al grado de asociacion de la gestion de las Tic con la integridad de
seguridad informatica; se inicia validando la tercera hipotesis especifica en base a la prueba
r de Pearson que arrojo 0.625** que establece una asociacion positiva moderada y que el p-
valor obtenido de 0=0.000 es menor al nivel de significancia de 0.01, estableciendo que existe
un grado de asociacion significativa, fuerte, positiva y consistente de la gestion de la Tic con
la integridad de seguridad informatica en el gobierno regional de Apurimac, 2021; contexto
reflejado por el 86.76% de los empleados que afirmaron casi siempre el area de las
tecnologias de informacion cuenta con el respaldo y apoyo de la alta direccion y demas
dependencias de la organizacién regional, toda vez que las Tic y los proceso de las
operaciones informaticas con que cuentan favorecen al cumplimiento de los objetivos
establecidos en el POA, favoreciendo la gestion de los procedimientos técnicos operativos
de las Tic ademas a la seguridad informatica, las mismas que se anidan por el 50.00% del
talento humano que indicaron a veces la integridad de la seguridad informatica presentan
usuarios de las distintas dependencias de la entidad que son afectados por ataques de
phishing, la realizacion de acciones para la proteccion de los datos contra el acceso y la
modificacion no autorizado e inapropiado con la finalidad de mantener las cualidades de
validez, consistencia y exactitud de la informacion de manera apropiada. Ambiente latente
tratada en la investigacién de Ochoa (2015), en donde llega a la conclusién; que existe
ausencia de una estructuracion y la sistematizacion de los procesos operativos informaticos,
siendo necesarios para la organizacion la puesta en marcha de las TIC, toda vez que en el
departamento de contabilidad es deficiente, donde el empleado no recibe la informacion de
la diferentes unidades de manera oportuna, al no existir funciones definidas de trabajo que
deben desarrollar en ningun departamento, causando una mala organizacion y por ende no
hay responsabilidad del personal (p. 89).

. Al final en referencia al grado de relacion de la gestion de las Tic con la disponibilidad de la
seguridad informatica; se considera y contrasta la cuarta hipotesis especifica a partir del

coeficiente r de Pearson igual a 0.591** que sefiala una relacion positiva fuerte, ademas el
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p-valor calculado a=0.000 siendo inferior al nivel de significancia de 0.01, de donde se
determina que existe un nivel de relacion significativa, consistentes, positiva fuerte entre la
gestion de la Tic y la disponibilidad de la seguridad informatica en la institucion regional
publica de Apurimac, 2021; entorno irradiado por el 86.76% del talento humano que
aseveraron casi siempre la institucion cuenta con directivas para la sistematizacion de los
activos y de la informacion de las diferentes unidades orgéanicas, y de la existencia de
herramientas y normativas que apoyan con efectividad a la gestion de las aplicaciones de
tecnologias de informacién, comunicacion y de la seguridad informatica para el cambio
organizacional, las que se correlacionan con el 52.94% de los colaboradores que sustentaron
que a veces la disponibilidad de la seguridad informatica presenta alguna metodologia para
realizar la gestion de roles de las diferentes unidades y que la informacion se encuentre
disponible cuando el usuario o sistema lo requiera para realizar las consultas respectivas,
ademas los requerimientos enviados fuera del plazo por obstaculos presentados en los
elementos de las Tl y la seguridad informética inciden en la operatividad institucional.
Panorama reflejado en la investigacion de Machicao (2019), donde concluye; que existen
diferentes niveles de riesgos, considerando diversos criterios para detectar las amenazas que
puedan wvulnerar la informacion que maneja la OTI, quienes deben garantizar su
confidencialidad, integridad y disponibilidad de la misma a todas las unidades y que las
politicas de seguridad de la informatica coadyuvara con los controles para mejorar de forma
técnica, practica y precisa la operatividad de los datos al ser un documento de jerarquia 'y de

uso para la seguridad de la informacion (p. 81).
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4.3 Prueba de hipdtesis
Hipotesis general

Tabla 13

Relacién de la gestion de tecnologia de informacion y comunicacion con la seguridad
informatica

Correlaciones

Gestion de
tecnologias
de
informacion y
comunicacion

Seguridad
informatica

Gestion de tecnologias de __Correlacién de Pearson 1 ,663™
informacion y Sig. (bilateral) ,000
comunicacion N 68 68
Correlacion de Pearson 663 1
Seguridad informética Sig. (bilateral) ,000
N 68 68

**_|a correlacion es significativa en el nivel 0,01 (2 colas).

Fuente: Elaboracién propia de las investigadoras, cuestionario aplicado en SPSS 26.

Tabla 14

Analisis e interpretacion

Ho: No existe relaciéon significativa de la gestion de tecnologia de
informacion y comunicacion con la seguridad informatica en el
Hip6tesis gobierno regional de Apurimac, 2021. ] _
estadisticas Ha: Existe relacion significativa de la gestion de tecnologia de informacion
y comunicacion con la seguridad informética en el gobierno regional
de Apurimac, 2021.

Nivel de
significacion a =001
Coeficiente de
correlacién r de 0,663**
Pe:ilrson
Valor
calculado P p = 0,000
Por tanto p < 0,01, se rechaza hipotesis nula y se acepta la hipotesis
Conclusién alterna, concluyendo que existe relacion significativa de la gestién de

tecnologia de informacion y comunicacion con la seguridad
informatica en el gobierno regional de Apurimac, 2021.

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado en SPSS 26.
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Hipotesis especificas
Tabla 15

Relacion de la gestion de tecnologia de informacion y comunicacion con los procesos de
la seguridad informatica

Correlaciones

Gestion de
tecnologias Procesos
de
. . -SI
informacion y
comunicacion
Gestion de tecnologias de __Correlacion de Pearson 1 ,490™
informacion y Sig. (bilateral) ,000
comunicacion N 68 68
Correlacién de Pearson ,490™ 1
Procesos-Sl Sig. (bilateral) ,000
N 68 68

**_|a correlacion es significativa en el nivel 0,01 (2 colas).

Fuente: Elaboracién propia de las investigadoras, cuestionario aplicado en SPSS 26.

Tabla 16

Analisis e interpretacion

Ho: No existe un nivel de relacion significativa de la gestion de tecnologia
de informacion y comunicacion con los procesos de la seguridad

Hipbtesis informatica en el gobierno regional de Apurimac, 2021.
estadisticas Ha: Existe un nivel de relacion significativa de la gestion de tecnologia de
informacion y comunicacion con los procesos de la seguridad

informatica en el gobierno regional de Apurimac, 2021.

Nivel de ~
significacion a=0,01
Coeficiente  de

correlacion r de 0,490%**
Pearson

Valor p ~
calculado p = 0,000

Por tanto p < 0,01, se rechaza hipotesis nula y se acepta la hipotesis
alterna, concluyendo que existe un nivel de relacion significativa de

Conclusion la gestion de tecnologia de informacion y comunicacion con los
procesos de la seguridad informatica en el gobierno regional de
Apurimac, 2021.

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado en SPSS 26.
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Tabla 17

Asociacion de la gestion de tecnologia de informacion y comunicacion con
confidencialidad de la seguridad informatica

Correlaciones

Gestion de
tecnc()jlggms Confidencialidad-
. L Si
informacion y
comunicacion
Gestion de tecnologias de Correlacion de Pearson 1 467
informacion y Sig. (bilateral) ,000
comunicacion N 68 68
Correlacion de Pearson 467 1
Confidencialidad-SI Sig. (bilateral) ,000
N 68 68

**_|a correlacion es significativa en el nivel 0,01 (2 colas).

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado en SPSS 26.

Tabla 18

Analisis e interpretacion

Hipdtesis

Ho: No existe un grado de asociacion significativa de la gestion de
tecnologia de informacion y comunicacion con la confidencialidad de
la sequridad informatica en el gobierno regional de Apurimac, 2021.

estadisticas

Ha: Existe un grado de asociacion significativa de la gestion de tecnologia
de informacion y comunicacion con la confidencialidad de la
seguridad informatica en el gobierno regional de Apurimac, 2021.

Nivel de

significacion a =001

Coeficiente  de

correlacion r de 0,467**

Pearson

Valor

calculado p = 0,000
Por tanto p < 0,01, se rechaza hipotesis nula y se acepta la hipotesis
alterna, concluyendo que existe un grado de asociacion significativa

Conclusion de la gestion de tecnologia de informacién y comunicacioén con la

confidencialidad de la seguridad informética en el gobierno regional
de Apurimac, 2021.

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado en SPSS 26.
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Tabla 19

Relacion de la gestion de tecnologia de informacién y comunicacion con la integridad de
la seguridad informatica

Correlaciones

Gestion de
tecnc()jlog|as Integridad-
e
. . Sl
informacion y
comunicacion
Gestion de tecnologias de __Correlacion de Pearson 1 ,625™
informacion y Sig. (bilateral) ,000
comunicacion N 68 68
Correlacion de Pearson ,625™ 1
Integridad-SI Sig. (bilateral) ,000
N 68 68

**_|a correlacion es significativa en el nivel 0,01 (2 colas).

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado en SPSS 26.

Tabla 20

Analisis e interpretacion

Ho: No existe un nivel de relacion significativa de la gestion de tecnologia
de informacion y comunicacion con la integridad de la seguridad

Hipotesis informatica en el gobierno regional de Apurimac, 2021.
estadisticas Ha: Existe un nivel de relacion significativa de la gestion de tecnologia de
informacion y comunicacion con la integridad de la seguridad

informaética en el gobierno regional de Apurimac, 2021.

a=0,01

Nivel de
significacion
Coeficiente  de
correlacion r de 0,625**
Pearson
Valor
calculado

p = 0,000

Por tanto p < 0,01, se rechaza hipotesis nula y se acepta la hipotesis
alterna, concluyendo que existe un nivel de relacion significativa de

Conclusion la gestion de tecnologia de informacion y comunicacion con la
integridad de la seguridad informatica en el gobierno regional de
Apurimac, 2021.

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado en SPSS 26.

57



Tabla 21

Asociacion de la gestion de tecnologia de informacion y comunicacion con
disponibilidad de la seguridad informatica

Correlaciones

Gestién de
1eenglogias  pisponibilidad-
e
. ., Si
informacion y
comunicacion
Gestion de tecnologias de __Correlacion de Pearson 1 ,591"
informacion y Sig. (bilateral) ,000
comunicacion N 68 68
Correlaciéon de Pearson ,591™ 1
Disponibilidad-SI Sig. (bilateral) ,000
N 68 68

** |_a correlacion es significativa en el nivel 0,01 (2 colas).

Fuente: Elaboracion propia de las investigadoras, cuestionario aplicado en SPSS 26.
Tabla 22

Analisis e interpretacion

Ho: No existe un grado de asociacion significativa de la gestion de
tecnologia de informacion y comunicacion con la disponibilidad de la

Hipdtesis seguridad informatica en el gobierno regional de Apurimac, 2021.

estadisticas Ha: Existe un grado de asociacion significativa de la ?estién de tecnologia
de informacion ¥ comunicacion con la disponibilidad de la seguridad
informaética en el gobierno regional de Apurimac, 2021.

Nivel de — 001

significacion a="u

Coeficiente de

correlacion r de 0,591**

Pearson

Valor

calculado P p = 0,000

Por tanto p < 0,01, se rechaza hipotesis nula y se acepta la hipotesis
) alterna, concluyendo que existe un grado de asociacion significativa
Conclusion de la gestion de tecnologia de informacién y comunicacion con la
disponibilidad de la seguridad informatica en el gobierno regional de

Apurimac, 2021.

Fuente: Elaboracién propia de las investigadoras, cuestionario aplicado en SPSS 26.

58



CONCLUSIONES

Primera.- Que existe un nivel de relacion significativa, positiva y consistente entre la gestion
de las Tic y la seguridad informatica en el gobierno regional de Apurimac, 2021, toda vez que
r de Pearson present6 un indice de 0.663** y que p-valor de a=0.000 la misma es menor al nivel
de significancia de 1% (p=0.000<0.01), ambiente presentado, latente y frecuente por las
inquietudes intrinsecas de los elementos, componentes y factores que sostienen a la gestion de
las TIC basadas en la infraestructura, arquitectura, talento humano, conocimientos y las
relaciones de las Tic con el negocio organizacional, que se encuentran anidadas a las estrategias
de afrontamiento manejadas para emprender las situaciones, escenarios y contextos de los
procesos de confidencialidad, integridad y disponibilidad que exige la seguridad informatica en
el intercambio, identificacion, almacenamiento y envié de informacion para la toma de
decisiones oportunas en cumplimiento a las politicas de seguridad de la informacion y el cambio

organizacional regional apurimefia.

Segunda.- También se concluye partiendo del coeficiente r de Pearson que dio 0.490** de
indice y el p-valor logrado de 0=0.000 siendo inferior al nivel de significancia de 1%
(p=0.000<0.01), que determina que existe un grado de asociacion significativa, positiva
moderada de la gestidn de las Tic y los procesos de la seguridad informatica en el gobierno
regional de Apurimac, 2021, contexto reflejado por la existencia de los componentes adecuados
de hardware, aplicaciones de software y talento humano que forman el desarrollo de las
actividades, el funcionamiento de las tareas, el sostén de los sistemas y de las comunicaciones
necesarias y suficientes que repercute positivamente en la gestion de las Tic anidadas de manera
sostenida con las politicas de procedimientos, aseguramiento e identidad actualizadas que
permiten efectuar la identificacion, envid, almacenamiento de la informacién y reportar eventos

e incidencias de seguridad informéatica e informacion de la entidad.

Tercera.- Ademas se concluye que existe un grado de asociacion significativa, positiva media

de la gestion de la Tic y la confidencialidad de la seguridad informatica en el gobierno regional

de Apurimac, 2021, evento establecido por la prueba de correlacion r de Pearson que brindd un

indice de 0.467** y un p-valor calculado de a=0.000 que es menor al nivel de significancia de

1% (p=0.000<0.01); escenario concebido en la unidad de tecnologias de informacion, donde el

talento humano presenta la capacidad, habilidad y conocimientos exigidos para cumplir con la
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atencion, papel, funciones y procedimientos para una efectiva gestion de la Tic, las mismas se
encuentran concatenadas con los accesos que son otorgados a los sistemas, a la funcion
autorizada y reflejada en las cuentas asignadas, en el resguardo y la duplicidad de roles que se
dan por la poca o nula actualizacion de la matiz funcional y confidencialidad de la seguridad
informatica que incide en la operatividad del servicio por las fugas y filtraciones de informacion

en la institucion.

Cuarta.- De otra parte se llega a la conclusion en base al coeficiente r de Pearson donde el
indice fue 0.625** y el p-valor calculado de 0=0.000 siendo menor al nivel de significancia de
1% (p=0.000<0.01), determinando que existe un nivel de relacion significativa, positiva y
contundente entre la gestion de la Tic con la integridad de la seguridad informatica en el
gobierno regional de Apurimac, 2021; espacio manifestado por el respaldo y apoyo de las
autoridades y demas dependencias de la organizacidn que recibe la unidad de tecnologia de
informacion y servicios informaticos que permiten apalancar los objetivos establecidos en los
planes operativos anuales y la gestion de los procedimientos técnicos operativos de las Tic
alojadas en la integridad para la seguridad informaética, donde los usuarios de las distintas
dependencias de la entidad no sean afectados por ataques de phishing para la proteccion de los
datos contra el acceso y la modificacién no autorizado e inapropiado en busca de mantener las
cualidades de validez, consistencia y exactitud de los datos en la organizacion.

Quinta.- Al final se concluye que existe un grado de asociacién significativa, positiva y fuerte
entre la gestion de la Tic con la disponibilidad de la seguridad informatica en el gobierno
regional de Apurimac, 2021; basado por la prueba r de Pearson que proporcion6 0.591** de
indice y el p-valor calculado de a=0.000 siendo inferior al nivel de significancia de 1%
(p=0.000<0.01); entorno sostenido por la normativa existente para la clasificacion de los activos
de la informacion de las diferentes unidades organicas, y de la existencia de instrumentos que
ayudan con efectividad a la gestion de las Tic que se encuentran entrelazadas con las
metodologias aplicadas en la gestion de roles de las diferentes unidades para que la informacion
se encuentre disponible cuando el usuario o sistema lo requiera y puedan realizar las consultas
respectivas toda vez que los requerimientos enviados fuera de los tiempos sea por contingencias
de los elementos de las Tic y/o en la seguridad informética inciden de manera negativa en la

operatividad institucional.
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RECOMENDACIONES

Primera.- A la alta gerencia y a los responsables de la unidad de tecnologias de informacién y
comunicacion del gobierno regional de Apurimac deben disefiar acciones base para innovar los
procesos, herramientas y roles de las diferentes unidades de la entidad, toda vez que al
determinar que la gestion de las Tic se encuentra relacionado de manera consistente y sélida a
la seguridad informatica, entorno que refleja que se debe abordar cada problematica de manera
asociada, anidada e integral, concibiendo que las mismas actian como fendmenos
correlacionados a consecuencia de sus elementos y hechos extrinsecos e intrinsecos que
expresan las caracteristicas y naturaleza enmarafiada para la validez, consistencia,
almacenamiento, exactitud, seguimiento, monitoreo y resguardo de los datos e informacién para
toma de decisiones oportunas y efectivas, donde en el abordaje se deben englobar acciones,
actividades y tareas puntualizadas que deben ser previstas en su plan estratégico institucional y
en su plan operativo anual de la unidad de tecnologias de informacién y de toda la entidad

regional de Apurimac.

Segunda.- A las distintas unidades, la oficina de tecnologias de informacion o a los que hagan
las veces del gobierno regional de Apurimac, deben establecer y contar con una linea seria de
acciones base respecto a la gestion de las tecnologias de informacion y comunicacion que estan
interrelacionadas con los procesos de la seguridad informética en la organizacion para continuar
manteniendo y/o innovar de manera oportuna los componentes y accesorios de hardware,
software, redes y comunicacién tecnoldgica, en busca del funcionamiento, sostén, seguridad de
los sistemas e informacion y su consecuente priorizacion dentro las politicas de procedimientos,
aseguramiento, identificacion, envio, almacenamiento oportuno de la informacion en busca de

la toma de decisiones efectivas por parte de los responsables de la vigente gestion regional.

Tercera.- A los integrantes de la toma de decisiones, talento humano de la unidad de tecnologia
o al que haga de sus veces del gobierno regional de Apurimac, deben estructurar planes de
acciones concretas para mantener y/o modernizar la gestion de las tecnologias de informacién
y comunicacion asociando a la confidencialidad de la seguridad informatica por parte del talento
humano, quienes deben presentar dominio, capacidad, habilidad, actitudes y conocimientos
tendientes a cumplir la funcion, atencion y los roles asignados a los usuarios de modo que se
encaminen, desarrollen decisiones precisas en la otorgacion de accesos y asignacion de cuentas
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de los sistemas y tecnologias de informacién, para revertir la poca o nula actualizacion de la
matiz funcional, operacional y confidencialidad de la informacion, y llegar a eliminar y/o evitar
fugas, filtraciones, modificaciones, hackers y entre otros ataques cibernéticos internos y
externos en la organizacion que incide la operatividad de los servicios organizacionales de

manera desfavorable.

Cuarta.- Al talento humano de la oficina de tecnologias de informacion y de otras dependencias
del gobierno regional de Apurimac; deben establecer acciones estratégicas, sobrias y confiables
de mejora continua para una satisfactoria gestion de las Tic enmarcadas, sumidas en una
articulacion, ejecucion y operatividad eficiente de integridad de la informacion, para evitar que
los usuarios de los sistemas automatizados sean atacados por phising, la proteccion de los bancos
y bases de datos frente a accesos y modificaciones no autorizadas e inapropiadas para fortalecer
las cualidades de oportunidad, validez, consistencia y exactitud de la informacion en la toma de

decisiones por los ejecutivos de la organizacion regional.

Quinta.- A los gerentes, directivos, responsables y operadores de tecnologias de informacion,
comunicacion y de la seguridad informatica del gobierno regional de Apurimac, asi como de las
organizaciones estatales y privadas, investigadores e individuos conmovidos en la problematica
abordada; deben reflexionar y ahondar profundamente de estos y otros factores de éxito en
préximas investigaciones, especialmente en el interés de contar, orientar y poner en practica
acciones estratégicas tendientes al mejoramiento continuo de la gestion de las Tic con la
unificacion directa e integrada a la disponibilidad efectiva de la informacion como factor
categdrico de la seguridad informatica, en vista que las metodologias aplicadas para realizar las
consultas respectivas deben estar basadas en los requerimientos pertinentes y enviados de

manera oportuna para la toma de decisiones oportunas y la operatividad institucional efectiva.

ASPECTOS ADMINISTRATIVOS

Recursos: potencial humano

e Br. ALEJANDRINA HUAYLLA QUISPE; Bachiller en Ingenieria de Sistemas e
Informaética, Facultad de Ingenieria, Universidad Tecnologica de los Andes, sede Abancay
(Tesista).

e Br. MARINA VARGAS PANCORBO; Bachiller en Ingenieria de Sistemas e Informatica,
Facultad de Ingenieria, Universidad Tecnoldgica de los Andes, sede Abancay (Tesista).
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Asesor interno y externo de la Tesis: tematico y metodoldgico.

Directivos del gobierno regional de Apurimac.

Empleados o unidades muéstrales del gobierno regional de Apurimac.

Dictaminantes y jurados de grado.
Recursos materiales

e PC’s (Computadora personal).

e Impresora

e DVD’s.

e Flas memory (USB).

e Librosy textos.

e Fotocopias.

e Hojas

e Internet

e Oftros.
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Cronograma de actividades

N°

DETALLES

CRONOGRAMA

ANO 2021

May.

Jun.

Jul.

Ago.

Sep.

RESPONSABLES

Planteamiento, disefio y construccién del problema.

Tesista- Asesor.

Analisis y confeccion del marco teérico.

Tesista- Asesor.

Redaccion y confeccion del proyecto de tesis.

Tesista- Asesor.

Presentacion y aprobacién del proyecto de tesis.

Tesista - Dictaminantes

Anélisis, disefio y construccion de instrumentos de
recoleccion de datos.

Tesista- Asesor y
Expertos.

Ejecucion y administracién de los instrumentos de
recoleccion de datos.

Procesamiento, anélisis e interpretacion de resultados.

Redaccion y transcripcion de la tesis.

Anillado y empastado de la tesis.

Tesista - Colaboradores.

Tesista - Asesor.

Tesista - Asesor.

Tesista - Imprenta.

10

Emisién, presentacion y aprobacion de la tesis.

Tesista - Asesor.

11

Dictaminacion de la tesis.

Jurado dictaminador.

12

Sustentacion y Aprobacién del Grado.

Tesista - Jurado de Grado
Académico.
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Presupuesto y financiamiento

Presupuesto

Para el desarrollo de la presente investigacion se contempld recursos econémicos acordes

a las necesidades y requerimientos para la concrecion del estudio, basados en los costos

operativos siguientes:

N° DETALLES RECURSOS COSTO (S/.)
1 |Planteamiento, disefio y construccion del problema. |Servicio de biblioteca e internet. 150.00
. ., L. Bibliografias: libros, revistas, textos
2 |Analisis y confeccidn del marco tedrico. o9 . y 200.00
servicio de internet
3 [Redaccion y confeccion del proyecto de Tesis. Desarrollo, procesamiento e impresion. 1,500.00
4 Analisis, disefio y construccion de instrumentos de |Computadora personal, servicio de internet 200.00
recoleccion de datos. e impresiones. '
Ejecucion y administracion de los instrumentos de .
5 ) o y Fotocopiado de las encuestas y otros. 250.00
recoleccion de datos.
Procesamiento, analisis e interpretacion de Computadora personal, digitacién y
6 . 1,200.00
resultados. almacenamiento.
. L . Computadora personal, digitacion,
7 |Redaccion y transcripcion de la tesis. P . P . _g 1,800.00
almacenamiento e impresiones.
8 [Anillado y empastado de la tesis. Impresion de la tesis. 150.00
9 |Emision, presentacion y aprobacion de la Tesis. Empastados finales de la Tesis. 200.00
. . Inversion en la Carpeta de Grado
10 |Sustentacion de la Tesis. . P 2,500.00
(Derechos Académicos).
11 |Transporte y movilidad interna y externa. Servicio de taxi urbano y rural. 200.00
12 [Imprevistos 4 %. Para cubrir eventualidades. 417.50
TOTAL S/. 8,767.50

Financiamiento

Es estudio estuvo financiado por las responsables de la ejecucién de la tesis.
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Matriz de Consistencia

Titulo: “Gestion de tecnologias de informacién y comunicacion y los procesos de seguridad informética en el gobierno regional de Apurimac, 2021”

PROBLEMA GENERAL

OBJETIVO GENERAL

HIPOTESIS GENERAL

VARIABLES/ DIMENSIONES

METODOLOGIA

¢De qué manera la gestion de
tecnologia de informacion y
comunicacion se relacionan con
los procesos de seguridad
informatica en el gobierno
regional de Apurimac, 2021?

Determinar la relacion existente
entre la gestion de tecnologia de
informacion y comunicacion con
los procesos de seguridad
informatica en el gobierno
regional de Apurimac, 2021.

Existe relacién significativa entre
la gestion de tecnologia de
informacion y comunicacién con
los procesos de seguridad
informatica en el gobierno
regional de Apurimac, 2021.

Variable de estudio X:
Gestion de tecnologia de
informaciéon y comunicacion
(TIC)

Variable de estudio Y:
Seguridad informatica (SI)

PROBLEMAS ESPECIFICOS

OBJETIVOS ESPECIFICOS

HIPOTESIS ESPECIFICAS

DIMENSIONES

1. ;Cuél es el nivel de relacion de
la gestion de tecnologia de
informacion y comunicacion
con los procesos de la
seguridad informética en el
gobierno regional de
Apurimac, 2021?

2. ¢Cudl es el grado de
asociacion de la gestion de
tecnologia de informacion y
comunicacion con la
confidencialidad de la
seguridad informatica en el
gobierno regional de
Apurimac, 2021?

3. ¢Cuél es el nivel de relacién de
la gestion de tecnologia de
informacion y comunicacion
con la integridad de la
seguridad informética en el
gobierno regional de
Apurimac, 2021?

4. (Cudl es el grado de
asociacion de la gestion de
tecnologia de informacion y
comunicacion con la
disponibilidad de la seguridad
informatica en el gobierno
regional de Apurimac, 2021?

4.Determinar el

1. Determinar el nivel de relacion
de la gestion de tecnologia de
informacién y comunicacion
con los procesos de la
seguridad informética en el
gobierno regional de
Apurimac, 2021.

2.Determinar el grado de
asociacion de la gestion de
tecnologia de informacion vy

comunicacion con la
confidencialidad de la
seguridad informatica en el
gobierno regional de

Apurimac, 2021.

3. Determinar el nivel de relacion
de la gestion de tecnologia de
informaciéon y comunicacion
con la integridad de la
seguridad informética en el
gobierno regional de
Apurimac, 2021.

grado de

asociacion de la gestion de

tecnologia de informacion vy
comunicacion con la
disponibilidad de la seguridad
informatica en el gobierno
regional de Apurimac, 2021.

1. Existe un nivel de relacion
significativa de la gestion de
tecnologia de informacion vy
comunicacion con los procesos
de la seguridad informética en
el gobierno regional de
Apurimac, 2021.

2. Existe un grado de asociacion
significativa de la gestion de
tecnologia de informacion vy

comunicacion con la
confidencialidad de la
seguridad informéatica en el
gobierno regional de

Apurimac, 2021.

3.Existe un nivel de relacion
significativa de la gestion de
tecnologia de informacion vy
comunicacion con la integridad
de la seguridad informética en
el gobierno regional de
Apurimac, 2021.

4. Existe un grado de asociacion

significativa de la gestion de
tecnologia de informacion vy
comunicacion con la
disponibilidad de la seguridad
informéatica en el gobierno
regional de Apurimac, 2021.

VX: Gestion de tecnologia de
informacion y comunicacion
(TIC):

Infraestructura

Arquitectura

Talento humano

Conocimiento

Relaciones de la TIC con el
negocio

VY: Seguridad informatica

(sh:

Procesos.
Confidencialidad.
Integridad.
Disponibilidad.

Enfoque: Cuantitativo

Tipo: Baésica o fundamental

Nivel o alcance: Correlacional-descriptivo
Disefio: No experimental-transeccional

(L \.
Donde:

n = Muestra de estudio

X = Gestién de tecnologia de informacion y
comunicacion (TIC)

Y = Seguridad informatica (SI)

r = Relacion entre variables.

Poblacién, muestra y muestreo:

Poblacion: El talento humano de las unidades
del gobierno regional de Apurimac. Total (82)
empleados.

Muestra: Se obtuvo de manera probabilistica
por la férmula de Cochran, tamafio de la
muestra: 68 sujetos.

Muestreo: por el muestreo aleatorio simple

Técnicas e instrumentos de recoleccion de
datos:

VARIABLE DE

ESTUDIO VST

INSTRUMENTO

Gestion de
tecnologias  de
informacion  y
comunicacion
(TIC)

Encuesta | Cuestionario

Seguridad

informatica (SI) Cuestionario

Encuesta

Procedimientos, presentacién, _andlisis e

interpretacion de datos:

A partir de la estadistica descriptiva, cuyos datos
seran procesados y tabulados de manera
numérica en tablas y figuras correspondientes
aplicando el software estadistico: SPSS 24,
Excel 2016 y Word 2016.
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CUESTIONARIO DE MEDICION PARA LA GESTION DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION Y LOS PROCESOS DE SEGURIDAD INFORMATICA EN EL GOBIERNO
REGIONAL DE APURIMAC, 2021

INTRODUCCION.

Estimado colaborador el cuestionario es parte de un estudio de investigacion que permitira captar datos e
informacion sobre la “La gestion de tecnologias de informacion y comunicacion y los procesos de
seguridad informaética en el gobierno regional de Apurimac, 2021”; con la finalidad de efectuar un analisis
desde la perspectiva, ambiente y procesos operacionales tecnolégicos integrales que se ejecutan en el
gobierno local objeto de estudio.

INDICACIONES.

Se le solicita llegar a responder los items de acuerdo a su percepcién, conocimiento de manera objetiva,
sincera y responsabilidad marcando con una B o una B en el recuadro que més se acerque a su argumento
y valoracion establecida para cada interrogante.

Antes de empezar:

No llegue a poner su nombre.

Las respuestas seran estimadas confidencialmente de forma estricta.

Elegir y aplicar tan solo una respuesta.

Es sumamente importante responder todo el cuestionario y las preguntas respectivas.

Aspectos generales:
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GESTION DE TECNOLOGIA DE INFORMACION Y COMUNICACION
Escala Valorativa

Nunca Casi hunca A veces Casi siempre Siempre
1 2 3 4 5
N° ftems Valores

112 (3]4]5

Infraestructura:

¢Considera que los empleados de la organizacion cuentan con los
1 | componentes de hardware (equipamiento) adecuados para el desarrollo de sus
actividades y alcanzar los objetivos empresariales?

¢Ud. considera que la institucion tiene las aplicaciones de software que
2 | forman el sostén de los sistemas, funcionamiento de tareasy comunicaciones
necesarias y suficientes?

¢Considera Ud. que las funciones de tecnologias de comunicacion se
3 |encuentran en el manual de organizacion y funciones de la oficina de
tecnologia e informatica de la organizacion?

4 ¢Considera que las responsabilidades de las plataformas de aplicaciones estan
identificadas adecuadamente?

5 ¢Ud. considera que los proceso de la conectividad de las tecnologias de
informacién y comunicacién estadn debidamente identificadas?

¢Considera que se utiliza una metodologia para elaborar los procedimientos
6 |de compatibilidad técnica operativa de la tecnologia de informacion vy
comunicacion en la institucién?

¢Considera Ud. que la modularidad de los recursos fisicos y la competencia
7 del talento humano constituye la plataforma para la construccion de las

aplicaciones de negocio y el entrenamiento de los empleados en tecnologia de
informacién y comunicacién en la organizacién?

Arguitectura: 1 (2|3 |4]|5

¢Ud. considera que los objetivos propuestos en la planificacion de trabajo de
8 |la unidad de tecnologias de informacién, producen los resultados esperados
anualmente?

¢Considera Ud. que se toman en cuenta los modelos, las politicas y las reglas
g |Que deben regir para los datos que se van a recopilar, como van a ser

almacenados, clasificados y explotados por la infraestructura tecnoldgica
disponible en la institucion?

¢Segun Ud. se consideran las opciones de conectividad para los dispositivos
10 |y la cantidad aceptable de latencia del ancho de banda para mejorar la
eficiencia operativa y proporcionar un mejor servicio en la organizacién?

¢Considera que las actividades de la unidad de tecnologias de informacion
11 |sobre seguridad informatica apoyan a los objetivos determinados en el plan
estratégico organizacional para mantener confianza entre los usuarios?

12 Considera Ud. que la institucién cuenta con una politica de tecnologia de
informacion y seguridad informatica?

13 ¢Segun Ud. se efectian planes y programas para mitigar los riesgos
identificados en los sistemas y tecnologias d informacién de la institucién?

Ud. considera que los ambientes y oficinas del personal de tecnologia de
14 |informacion para atender y ayudar a los usuarios de manera oportuna son
adecuados?

15 ¢Considera que los dispositivos-programas son compatibles con los equipos
de computo de la institucion?

Talento humano: 1 12(3|4]|5




¢Considera que los responsables de la unidad de tecnologias de informacion

16 cumplen con la atencion, el papel y funciones de manera oportuna?
¢Considera Ud. que el talento humano que labora en la unidad de tecnologias
17 |de informacién cuenta con la capacidad, habilidad y conocimientos de

procedimientos de seguridad informatica?




Universidad
Tecnologica de los Anpdes

18 ¢Ud. considera que la institucion brinda las oportunidades, motivaciones y
estimulos al talento humano de tecnologias de informacién?

¢Considera que la institucion regional proporciona los recursos necesarios y
19 |de manera oportuna a la unidad de Tic para el desarrollo de proyectos de
tecnologias de informacién y seguridad informatica?

¢Ud. considera que se reporta e informa de manera oportuna y adecuada los
20 |resultados de la ejecucion y cumplimiento de los procesos y planes de
tecnologias de informacién y seguridad informatica?

¢Considera que los responsables de tecnologias de informacion de la

21 | fnstitucion ejercen un liderazgo adecuado?

Conocimiento: 1121314

¢Ud. considera que las tecnologias de informacion y servicios informaticos
22 | con que cuenta la organizacion apalancan los objetivos definidos en el plan
operativo anual?

¢Considera Ud. que la unidad de tecnologias de informacion, cuenta con el
23 | respaldo y apoyo de la alta direccién y demas dependencias de la organizacion
regional?

24 ¢Ud. considera que impactan los procesos de tecnologias de informacion en
la institucion?

¢Considera Ud. que la gestion de los procedimientos técnicos operativos de
25 |las tecnologias de informacion y comunicacion asi como la seguridad
informatica son adecuados?

¢Ud. considera que se evalda al talento humano respecto a las capacitaciones
26 | actuales y emergentes recibidas?

¢Considera que el talento humano de la unidad de tecnoldgica de informacion
27 |y demas unidades organizacionales presentan una actitud positiva para
identificar los procedimientos tecnolégicos y de seguridad informatica?

¢Ud. considera que el talento humano que labora en la unidad de tecnologia
28 | de informacion y comunicacion cuenta con conocimientos de operacion y
procedimientos de seguridad informatica?

Relaciones de la Tic con el negocio: 1 12|34

¢Considera Ud. que el talento humano de tecnologia de informacion y
29 |comunicacion presenta una adecuada comunicacion y se expresa
favorablemente en cuanto al ambiente de trabajo en la institucion?

¢Considera Ud. que la institucion cuenta con una normativa para la
30 | clasificacion de los activos de la informacion de las diferentes unidades
organicas?

¢Ud. considera que son conocidos los activos de informacion y su

31 | Clasificacién en la institucion?

¢Considera Ud. que existen herramientas y normativas que apoyan con
32 |efectividad a la gestion de las aplicaciones de tecnologias de informacion y
seguridad informatica?

¢Ud. considera que los responsables del desarrollado, pruebas y pase a
33 | produccién de las aplicaciones, tienen conocimiento del ciclo de vida de
software?

¢Considera Ud. que la incorporacion de talento humano para la unidad de
34 tecnologias de informacion se ejecuta con responsabilidad y es el adecuado?

¢Ud. considera que se cuenta con una politica clara y coherente en los
35 | proyectos de tecnologias de informacion y comunicacion y la seguridad
informatica para el cambio organizacional?

Gracias por su participacion y aporte.
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SEGURIDAD INFORMATICA
Escala Valorativa

Nunca Casi nunca A veces Casi siempre Siempre
N° Afirmaciones Valores

1 2 | 3 4

Procesos:

1 ¢Considera Ud. que el gobierno regional cuenta con politicas de la
seguridad de la informacién?

¢Considera Ud. que el manejo de las actividades de seguridad
2 |informatica impactan en los objetivos de la seguridad de la informacion
en la instituciéon?

3 | Ud. considera que lo procedimientos, aseguramiento e identidad de
seguridad informatica se encuentran actualizados?

4 Segun Ud. la metodologia empleada para el intercambio de datos y otros
elementos en la institucidn es la apropiada?

5 ¢Considera Ud. que el gobierno regional cuenta con una unidad de
seguridad informatica y de la informacién?

6 ¢Ud. considera que la institucion efectua los controles necesarios para
garantizar y proteger la informacion?

¢Considera Ud. que_ existen herramientas en la organizacion para
7 | efectuar la identificacion, envio y almacenamiento de la informacion en
cumplimiento de la politica de la seguridad de informatica?

¢Ud. considera que la institucion cuenta con una herramienta
8 | tecnoldgica para reportar eventos e incidentes de seguridad informatica
y de la informacion?

Confidencialidad: 1 2 3 4

9 ¢Considera Ud. que el acceso que se otorgado esta de acuerdo a la
funcién autorizada?

10 ¢Ud. considera que el cambio de rotacion de talento humano se refleja
en las cuentas asignadas?

11 ¢Considera Ud. que se llegan a actualizar los roles funcionales de las
areas en la organizacion?

12 ¢Ud. considera que el resguardo y la duplicidad de roles es debido a que
no se actualizan la matiz funcional?

13 | ¢Considera que la codificacion y las medidas correctivas para reducir la
duplicidad de roles dan resultado?

14 ¢Ud. considera que la operatividad del servicio se ve afectada por las
fugas y filtraciones?

15 ¢Considera Ud. que las custodias y los incidentes que los usuarios
reportan son atendidos oportunamente?

16 ¢Ud. considera que existen directivas, reglamentos, procedimientos u
otro documento que norme la gestion de accesos en la institucion?

Integridad: 1 2 |3 4

17 | ¢Existen usuarios de las distintas dependencias de la organizacion que
son afectados por ataques de phishing?

18 | ¢Considera Ud. que las cualidades de validez, consistencia y exactitud
de los datos son apropiadas en la organizacion?

19 ¢Para Ud. los atributos de consistencia de los datos son adecuados en el
gobierno regional?

oo | ¢Ud. considera que las condiciones de exactitud de los datos son
pertinentes en la institucion?




21

¢Ud. considera que el resguardo y monitoreo de la informacion que se
realiza es el adecuado?

22

¢Considera Ud. que se efectda el sequimiento de las vulnerabilidades en
los servicios informaticos de la institucion?
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o3 | ¢Ud. considera que se desarrollan medidas correctivas a las
vulnerabilidades informaticas encontradas en la organizacion?

24 ¢Considera Ud. que se realizan acciones para la proteccion de los datos
contra el acceso no autorizado e inapropiado?

25 ¢Ud. Considera que se desarrollan operaciones para la proteccion de los
datos contra la modificacién no autorizado e inapropiado?

Disponibilidad: 1 2 |3 4 5

2 Considera Ud. que la informacion esta disponible cuando el usuario o
sistema necesite realizar una consulta?

27 Ud. considera que existe alguna metodologia para realizar la gestion de
roles de las diferentes unidades del gobierno regional?

og | ¢Considera Ud. que los usuarios tienen roles de acuerdo a su perfil y
productividad en la organizacion?

29 Ud. considera que el flujo de datos que se maneja o se debe manejar es
el adecuado en la institucion?

30 ¢Considera Ud. que las tecnologias de informacion apoyan al sistema
comunicativo y a la atencién del usuario dentro el plazo establecido?

31 | ¢Ud. considera que los requerimientos enviados fuera del plazo tienen
inconvenientes para ser atendidos en la organizacion?

¢Considera Ud. que los usuarios son atendidos fuera del plazo por
32 | inconvenientes en las herramientas de las tecnologias de informacion y
seguridad informatica?

33 ¢Ud. considera que el almacenamiento de la informacion se realiza
adecuadamente?

34 ¢Considera Ud. que los requerimientos fuera del plazo inciden en la
operatividad institucional?

Gracias por su participacion y aporte.



Evidencias







