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Resumen

Este estudio tuvo como objetivo analizar las implicancias de las nuevas
técnicas de ciberdelincuencia en la proteccion de datos personales dentro del delito de
estafa. Para ello se emple6 un enfoque cualitativo con disefio fenomenoldgico,
utilizando entrevistas dirigidas a siete abogados especialistas en derecho penal con
experiencia en datos personales y ciberdelincuencia en la ciudad del Cusco, quienes
conformaron la totalidad de la poblacion investigada. A partir del analisis de sus
respuestas se identificaron técnicas recurrentes como el phishing, el smishing y la
suplantacion de identidad digital; estas practicas generan un impacto en la seguridad
de los datos personales, aprovechando el desconocimiento tecnoldgico de las victimas.
Asimismo, se identifico que las principales vulneraciones se relacionan con el uso de
contrasefias débiles, el acceso indebido a cuentas y la ausencia de protocolos de
seguridad adecuados en las instituciones publicas como privadas. De esta manera se
concluyé que el marco legal peruano vigente no se encuentra actualizado para
enfrentar tales amenazas, lo que provoca espacios de impunidad y debilita la
proteccion de la informacion personal; frente a ello resulta urgente impulsar una
reforma legislativa acompafiada de un fortalecimiento institucional en materia de

seguridad digital.

Palabras clave: Ciberdelincuencia, datos personales, estafa, digital, suplantacion de

identidad.
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Abstract

This study aimed to analyze the implications of new cybercrime techniques for
the protection of personal data within the crime of fraud. A qualitative approach with
a phenomenological design was used, utilizing interviews with seven criminal lawyers
with experience in personal data and cybercrime in the city of Cusco, who comprised
the entire research population. Based on the analysis of their responses, recurring
techniques such as phishing, smishing, and digital identity theft were identified; these
practices impact the security of personal data, taking advantage of victims' lack of
technological knowledge. Furthermore, it was identified that the main breaches are
related to the use of weak passwords, unauthorized access to accounts, and the lack of
adequate security protocols in both public and private institutions. It was concluded
that the current Peruvian legal framework is not up to date to address such threats,
which creates spaces for impunity and weakens the protection of personal information.
In light of this, it is urgent to promote legislative reform accompanied by institutional

strengthening in the area of digital security.

Keywords: Cybercrime, personal data, fraud, digital, identity theft.
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l. Introduccion

El cuanto al primer capitulo se presentd el planteamiento del problema a partir
de la identificaciobn de nuevas técnicas de ciberdelincuencia que afectaron
directamente la proteccién de datos personales en delitos de estafa para lo cual se
describi6 el contexto real, se formularon la pregunta general asi como las preguntas
especificas que orientaron la investigacion, se establecieron los objetivos generales -
especificos, se argumento6 la importancia del estudio desde la perspectiva juridica,

social, ética y cientifica.

En el segundo capitulo se desarrollo el marco tedrico incorporando
antecedentes nacionales e internacionales, se expusieron las principales bases
conceptuales vinculadas a los delitos informaticos, la ciberdelincuenciay la proteccién
de datos personales asi como se definieron los términos esenciales que fueron

empleados durante toda la investigacion para asegurar una interpretacion precisa.

El tercer capitulo estuvo dedicado a la metodologia donde se indico que la
investigacion tuvo un enfoque cualitativo, con disefio fenomenolodgico, que permitio
comprender la experiencia desde la perspectiva de los abogados entrevistados también
se describid el &ambito temporal - espacial de la investigacion, asi como la poblacion;

el instrumento de recoleccion de datos, el procedimiento que se siguid para el
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desarrollo del trabajo de campo, la técnica de analisis de datos utilizada y las

consideraciones éticas que fueron respetadas a lo largo de todo el proceso.

En el cuarto capitulo se presentaron los resultados obtenidos a partir de las
entrevistas aplicadas a los abogados, organizados en funcion de los objetivos
especificos planteados con ayuda de matrices de categorizacion, se redactaron los
resultados en forma de interpretacion narrativa culminando con la discusion de los
hallazgos mediante un proceso de triangulacion que integré lo dicho por los
participantes, el analisis del investigador tanto la comparacion con los antecedentes

revisados.

En el quinto capitulo se expusieron las conclusiones alcanzadas también se
formularon recomendaciones dirigidas a las instituciones correspondientes, tanto del
sector pablico como privado, incluyendo también las referencias bibliograficas
utilizadas, los anexos que contuvieron los instrumentos y documentos de soporte

empleados durante la investigacion.
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1. Problema del problema

2.1.  Descripcion y formulacion del problema

A nivel internacional, la proteccion de datos personales frente a la
ciberdelincuencia ha emergido como un desafio multifacético, globalmente
reconocido puesto que la digitalizacion acelerada de la sociedad ha ampliado las
fronteras de la informacion, pero también ha generado nuevas vulnerabilidades en
materia de privacidad y seguridad de datos; en este sentido, la Comisién Europea
enfatiza que "la proteccion de datos es un derecho fundamental en la Unién Europea”
(Consejo de la Union Europea, 2024), subrayando la necesidad de normativas

completas para salvaguardar la privacidad de los ciudadanos.

A nivel nacional, la realidad problematica de la proteccidn de datos personales
frente a la ciberdelincuencia en Per( revela una serie de desafios significativos que
impactan la seguridad y privacidad de los ciudadanos. A pesar de contar con una ley
de proteccion de datos personales desde 2011, la Ley N° 29733 (2011), la efectividad
en su aplicaciéon y cumplimiento continda siendo cuestionada; tal es que esta situacién
se ve reflejada en informes y andlisis realizados por entidades gubernamentales y
organismos de control, como lo es, el Organismo Supervisor de la Inversion Privada
en Telecomunicaciones (2022) en adelante conocido con las siglas OSIPTEL que ha
identificado brechas en la adecuada proteccion de datos personales en el pais,

evidenciando deficiencias en la implementacion de medidas de seguridad asi como el
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manejo adecuado de la informacién por parte de las empresas. Asi mismo, Herrera
(2020) destacada la necesidad de mejorar la proteccion de datos personales en el
ambito nacional e infiere que la mayoria de las empresas peruanas no cuentan con
mecanismos adecuados para proteger la informacién personal de sus clientes, lo que

pone en riesgo la privacidad y confidencialidad de los datos.

A nivel local, en la ciudad de Cusco, la realidad problematica se manifiesta de
manera particular debido a factores socioecondmicos, tecnologicos y culturales
especificos de la region. A pesar de que Cusco es una ciudad reconocida
internacionalmente por su patrimonio historico y cultural, su infraestructura digital y
sus capacidades técnicas pueden ser limitadas en comparacion con otras areas urbanas
mas desarrollada es por ello que se ve reflejada en la falta de recursos y capacitacion
especializada en materia de seguridad cibernética en las instituciones de gobierno o las
empresas locales, evidenciado con el tltimo reporte en ciberdelincuencia realizado por
el MINJUS (2022), entre los afios 2019 y 2021 se registraron un total de 711 denuncias
por delitos informaticos en Cusco, considerando que esta cifra es parte de un total
nacional de 14,671 denuncias en el mismo periodo, la realidad problemética en Cusco
respecto a la ciberdelincuencia se presenta como una preocupacion significativa en el

contexto peruano.

Es asi que en los ultimos afios, el uso de tecnologias digitales y servicios en
linea ha crecido rapidamente ello ha llevado a que muchas instituciones, tanto publicas
como privadas, recopilen y almacenen grandes cantidades de datos personales, en
cuanto a la informacién recopilada incluye nombres, direcciones, nimeros de teléfono
y detalles financieros, que son esenciales para la operacion diaria de estas instituciones

y para la comodidad de los ciudadanos, esta dependencia creciente de los datos
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personales no ha sido acompafiada por una implementacion adecuada de medidas de

seguridad para proteger esta informacion sensible.

Al principio, la falta de proteccion de los datos personales no era un problema
ampliamente reconocido es por ello que las instituciones no priorizaban la seguridad
de la informacion y los ciudadanos no eran completamente conscientes de los riesgos
asociados pero con el tiempo, comenzaron a surgir incidentes aislados de violaciones
de datos, donde la informacion personal fue accedida y utilizada sin autorizacion,
aungue inicialmente esporédicos, pusieron en evidencia las vulnerabilidades en la

proteccion de datos.

A medida que estas brechas de seguridad se hicieron mas evidentes, los
delincuentes encontraron una oportunidad para explotar la situacion es asi que los
estafadores comenzaron a utilizar datos personales obtenidos de manera ilicita para
cometer fraudes, desarrollando métodos cada vez mas sofisticados para engafiar a las
victimas. Los tipos de estafa variaron desde engafios telefénicos hasta fraudes en linea,
cada uno adaptado para aprovechar las debilidades en la proteccion de datos, pues este
aumento en la actividad delictiva generé una creciente preocupaciéon entre los
ciudadanos, quienes se sentian cada vez mas inseguros sobre la proteccion de su

informacidn personal.

La problematica central radica en la capacidad limitada de las instituciones
publicas y privadas para proteger adecuadamente los datos personales frente a estas
nuevas amenazas digitales, a pesar de la existencia de normativas especificas disefiadas
para regular el manejo y la proteccion de la informacién personal, como la Ley
N°29733 en Perq, la implementacion efectiva de estas normativas sigue siendo

insuficiente.
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Las estafas cibernéticas, que incluyen desde el phishing y el pharming hasta el
uso de malware y ransomware, han evolucionado en complejidad y alcance; cuyas
practicas fraudulentas no solo generan pérdidas econémicas significativas, sino que
también socavan la confianza de los ciudadanos en las transacciones electrénicas y en

las instituciones que gestionan sus datos.

El impacto social de esta problematica es considerable ya que las victimas de
estafa, a menudo, experimentan un perjuicio econémico directo y una pérdida de
confianza en el sistema financiero y en las tecnologias digitales, esta desconfianza
puede llevar a una menor adopcién de tecnologias digitales en la region, afectando
negativamente el desarrollo econdémico local y limitando las oportunidades de
crecimiento para las empresas a ello el fracaso en proteger adecuadamente los datos
personales puede resultar en la erosion de la confianza en las instituciones, lo que a su

vez dificulta la gobernabilidad y la implementacion efectiva de politicas publicas.

Desde un punto de vista juridico, la falta de una aplicacion efectiva y uniforme
de la Ley N°29733 destaca la necesidad urgente de fortalecer el marco regulador y los
mecanismos de cumplimiento por lo que incluye no solo la mejora en la capacitacion
y sensibilizacion sobre la importancia de la proteccion de datos, sino también el
desarrollo de infraestructuras tecnoldgicas mas eficientes y actualizadas que puedan

resistir los ataques cibernéticos.

2.1.1. Interrogante general
e ;Cuales son las implicancias de las nuevas técnicas de ciberdelincuencia en

la proteccion de datos personales en el delito de estafa?
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2.1.2. Interrogantes especificos
e ;De qué manera las principales técnicas de ciberdelincuencia afectan la
manipulacion de datos personales de las victimas en el delito de estafa?
e ;Qué riesgos representan las vulneraciones directas de la proteccion de datos
personales ante las tacticas empleadas en ciberdelincuencia en el delito de

estafa?

2.2. Objetivos
2.2.1. Objetivo general
e Analizar las implicancias de las nuevas técnicas de ciberdelincuencia en la
proteccion de datos personales en el delito de estafa.
2.2.2. Objetivo especificos
o ldentificar las principales técnicas de ciberdelincuencia y su impacto en la
seguridad de datos personales de las victimas en el delito de estafa.
e Describir las vulneraciones directas de la proteccion de datos personales ante

las tacticas empleadas en ciberdelincuencia en el delito de estafa.

2.3.  Justificacion e importancia

2.3.1. Justificacion metodoldgica

La investigacion se sustenta en un enfoque cualitativo, ya que busca analizar
en profundidad los fendmenos relacionados con la proteccién de datos personales
frente a las nuevas técnicas de ciberdelincuencia en delitos de estafa en Cusco, en
merito a ello este enfoque permite comprender no solo los aspectos legales, sino

también los impactos sociales y contextuales de este problema.

“Una justificacion en una investigacion, es la seccion donde se explica por qué

es relevante y necesaria la realizacién de un estudio” (Naupas, 2018, p. 63).
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2.3.2. Justificacién normativa

La proteccion de datos personales es un derecho fundamental que se
encuentra consagrado en diversas normativas a nivel nacional e internacional puesto
que en el contexto peruano, la Ley N°29733 (2011) regula la gestion de datos
personales, estableciendo obligaciones claras para las entidades que manejan dicha
informacion, este estudio se justifica juridicamente en la necesidad de evaluar la
eficacia de estas normativas y su aplicacion practica en Cusco, un area donde los

delitos de estafa han mostrado un aumento significativo.

“La justificacion normativa se refiere a la explicacion sobre la necesidad de
realizar un estudio en funcién de las disposiciones legales, reglamentos y politicas
publicas existentes que regulan el tema objeto de investigacion” (Gallardo, 2021, p.

59)

2.3.3. Justificacion practica

En cuanto al punto de vista social, la sociedad cusquefia ha sido impactada de
manera creciente por los delitos de estafa, los cuales no solo generan pérdidas
econdmicas, sino también una profunda desconfianza en las instituciones y sistemas
que gestionan los datos personales es asi que la presente investigacion tiene un valor
social significativo, ya que busca abordar una problematica que afecta directamente la
vida cotidiana de los ciudadanos y al identificar asi como analizar los factores que
influyen en la proteccién de datos personales, esta investigacion puede contribuir a la
formulacidn de politicas mas efectivas y a la implementacion de medidas de seguridad

mas eficaces, generando un entorno mas seguro y confiable para la comunidad.
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Hernandez et al. (2023) menciona que la justificacién practica responde a la
necesidad de resolver problemas especificos o generar soluciones aplicables a la

realidad concreta.

2.3.4. Justificacion ética

Desde una perspectiva ética, la proteccion de datos personales esta intimamente
ligada a la dignidad y privacidad de los individuos, la investigacion se enmarca en una
valoracion axiologica que reconoce la importancia de proteger la informacién personal
como un derecho inherente en cuanto al punto epistemologico, este estudio busca
generar conocimientos que respeten y promuevan estos valores fundamentales y estara
ligado a la responsabilidad ética de contribuir a una sociedad donde la privacidad y la
seguridad de los datos sean garantizadas, previniendo asi el abuso y la explotacion de

informacidn personal.

Bernal (2016) indica que este tipo de justificacion argumenta que la
investigacién es necesaria para garantizar derechos fundamentales, promover el

bienestar colectivo o prevenir dafos.

2.3.5. Justificacion tedrica

Desde un enfoque cientifico, este estudio permite una comprension mas
profunda de las dinamicas y factores que influyen en la eficacia de las normativas
vigentes y en las practicas de las instituciones que gestionan datos personales ya que
los hallazgos de esta investigacién no solo enriqueceran el conocimiento existente,

sino que también proporcionaran una base solida para futuras investigaciones.

“Destaca como la investigacion contribuye a ampliar, profundizar o revisar el

marco conceptual existente” (Gallardo, 2021)



2.4.  Categorias

2.4.1. Ciberdelincuencia

Sub categorias:

e Manipulacion de datos
e Vulneraciones directas

2.4.2. Datos personales

Sub categorias:

e Implementacion

e Mecanismos legales y sanciones
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1. Marco tedrico

3.1.  Antecedentes
En el presente capitulo desarrollaremos a los antecedentes juridicos relevantes para
esta investigacion por lo que iniciaremos con los antecedentes internacionales y se

finalizaria con los antecedentes nacionales.

3.1.1. Antecedentes internacionales

Se tiene la investigacion de Fuentes (2022) titulado “El derecho fundamental
a la proteccién de datos personales en Argentina y en el mundo: Los conflictos
extraterritoriales por los delitos informaticos” realizado para la obtencion de titulo
profesional de abogado, en la Universidad de San Andrés cuyo objetivo general fue
examinar cémo Estados Unidos, la Union Europea y Argentina han respondido a los
conflictos de jurisdiccion que surgen en el contexto de estos delitos. La metodologia
utilizada fue cualitativa que consistio en un analisis detallado de normativas internas,
tratados internacionales, jurisprudencia y doctrina relevante. Como conclusion
principal, se propuso una mayor integracion y colaboracion internacional como
solucion a los problemas jurisdiccionales, subrayando la importancia de proteger las
garantias individuales a través de la jurisdiccion territorial y la eliminacion de trabas

burocréticas para agilizar la cooperacion internacional.



24

Este antecedente es relevante para la tesis, ya que ilustra la necesidad de una
cooperacion global més efectiva y de marcos regulatorios que se adapten a las

realidades de la ciberdelincuencia.

Asimismo se tiene la tesis por Benavides (2022) titulada “Situacion actual de
la proteccion de datos personales” abordada para el grado de abogado en la
Universidad Militar Nueva Granada Bogota, cuyo objetivo general de esta
investigacion fue demostrar que, a pesar de los avances tecnoldgicos, el entorno de
Internet sigue siendo inseguro para las actividades en linea. La metodologia es
cualitativa e incluyd un andlisis de casos y la revision de literatura que identifica las
amenazas inherentes a la transferencia de datos en la web. La conclusion principal
sostiene que, aunque Internet ofrece numerosos beneficios para la vida cotidiana,
nuestras actividades en linea conllevan riesgos sustanciales y que ninguna pagina web
o red social puede garantizar la seguridad completa de los datos personales, y que
incluso las grandes empresas enfrentan dificultades para proteger y procesar

adecuadamente la informacion.

Este antecedente es altamente relevante para la tesis, ya que refuerza la
necesidad de una proteccion mas gigantesca de los datos personales frente a las
crecientes amenazas de ciberdelincuencia, destacando la vulnerabilidad intrinseca del

entorno digital.

Por otro lado, se presenta la investigacion realizada por Bujosa y Del Pozo
(2022), titulado “Diligencias de investigacion tecnologicas para la lucha contra la
ciberdelincuencia” para obtencion de grado de Doctor en la Universidad de Salamanca,
el cual tuvo como objetivo general, analizar informes de entidades publicas y privadas

sobre delincuencia grave, revisar noticias actuales, y consultar normativas nacionales
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e internacionales relacionadas con los ciberdelitos. La metodologia empleada fue
cualitativa, examinando la bibliografia especializada y la jurisprudencia de altos
tribunales, participando en eventos nacionales e internacionales para fortalecer el
conocimiento en el &mbito procesal y de la ciberdelincuencia. La conclusion principal
subrayé la necesidad urgente de regular exhaustivamente las diligencias de
investigacion tecnoldgicas, como el registro remoto, y de desarrollar herramientas de

cooperacion internacional para garantizar la ciberseguridad.

Este antecedente destaca la importancia de contar con un marco legal adaptado
a las nuevas realidades tecnoldgicas, algo esencial para abordar la proteccion de datos

personales frente a las técnicas de ciberdelincuencia.

Asimismo, se tiene la revista abordado por Castillo (2020) titulada
“Ciberseguridad y vigilancia tecnologica: un reto para la proteccion de datos
personales en los archivos™ en la Universidad Autdbnoma de San Luis Potosi, cuyo
objetivo general fue analizar el impacto de las politicas publicas internacionales, como
la Agenda 2030 y las normas 1SO, junto con la legislacion nacional, como el Plan
Nacional de Desarrollo y la Ley General de Proteccion de Datos Personales. La
metodologia empleada fue cualitativa y se basé en un andlisis de fuentes documentales,
con un enfoque en el papel cada vez mas relevante de los archivistas en la preservacion
de la informacion y la cultura en un entorno digital en constante evolucion. La
investigacién tuvo como conclusidn principal que, los archivistas juegan un rol crucial
en la sistematizacién, digitalizacion y preservacién de la informacion, y que la
proteccién de datos personales, aunque ha sido una prioridad en las agendas
internacionales desde 1948, sigue siendo un area que requiere mayor regulacion en el

contexto de la ciberseguridad y la vigilancia tecnoldgica. Ademas, se identifico un



26

vacio legal significativo en materia de robo de identidad, destacando que México

ocupa el octavo lugar mundial en denuncias por este delito.

Este antecedente es importante ya que destaca la necesidad de desarrollar
marcos legales especificos en referencia a la proteccion de datos personales en un

entorno digital.

Finalmente, como ultimo antecedente internacional se tiene el estudio de
Aguilar et al. (2022) articulo titulado “La proteccion de datos personales en Ecuador”
realizado en la Universidad Regional Auténoma de los Andes en Ecuador, tuvo como
objetivo general analizar la proteccion de datos personales en el pais, especialmente
en el contexto de los delitos informaticos. La metodologia utilizada fue cualitativa e
incluyd un andlisis exhaustivo de literatura que abarco tanto fuentes primarias como
secundarias, tales como articulos cientificos y normativas legales nacionales e
internacionales. La conclusion principal fue que, a pesar de la existencia de una ley
especifica, la proteccion de datos en Ecuador sigue siendo insuficiente, requiriéndose
no solo mejoras juridicas sino también un cambio cultural y una mayor inversion en

infraestructura tecnologica.

Este antecedente es relevante para la tesis, ya que describe la necesidad de
fortalecer tanto el marco legal como la conciencia social en la proteccion de datos,

aspectos que son cruciales para abordar la ciberdelincuencia en Cusco.

3.1.2. Antecedentes nacionales

Ahora bien, como primer antecedente nacional se menciona a Villar (2024)
tesis titulada “Trafico ilegal de datos: necesidad de reforma del Codigo Penal peruano”
para optar el titulo de Abogado en la Universidad Continental, cuyo objetivo general

fue analizar cémo la adquisicion, comercializacion, intercambio o uso indebido de
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datos personales constituye una grave infraccién a la privacidad y la seguridad de los
individuos. De metodologia tipo cualitativa ya que a través de la revision de la Ley
N°27309-2000 y su posterior inclusion en la Ley N°30096 (2013), se identifico la
necesidad de actualizar la legislacion penal para hacer frente a las nuevas modalidades
delictivas, como el phishing y el acceso no autorizado a sistemas informaticos. La
conclusién principal destaca que, aunque la legislacion existente reconoce el delito de
trafico ilegal de datos, persisten deficiencias en su tipificacion y penalizacién, lo que
pone en evidencia la urgencia de reformas legales que aborden de manera mas amplia,

los desafios de la ciberdelincuencia en un entorno digital cada vez més interconectado.

Este trabajo proporciona un contexto valioso que permite comprender como las
lagunas en la legislacion actual pueden ser explotadas por los ciberdelincuentes, lo que
refuerza la importancia de proponer mejoras en la normativa para garantizar una

proteccion mas eficaz de los datos personales en la region.

Ahora bien, se tiene el estudio de Alvarez y Llerena (2021) tesis titulada
“Alcances juridicos de la legislacion nacional e internacional sobre proteccion de datos
personales en la implementacion de la tecnologia 5G” para la obtencion de grado de
abogado en la Universidad Catolica San Pablo que tuvo como objetivo general analizar
los alcances juridicos en la normativa relacionada con la proteccién de datos
personales al implementar la Tecnologia 5G en Peri en 2021. Se utilizd una
metodologia con enfoque cualitativo, con un disefio descriptivo fenomenolégico de
tipo hermenéutico, con un enfoque socio-juridico. Cuya conclusién principal es que,
las normas vigentes en Per( no brindan una proteccion suficiente para los datos
personales de los usuarios de esta tecnologia, lo que resalta la necesidad de revisar y
fortalecer la legislacion en este ambito para garantizar una adecuada proteccion de la

privacidad de los individuos en el contexto de la Tecnologia 5G.
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La experiencia de los usuarios y especialistas en el contexto de la Tecnologia
5G en Arequipa proporciona un marco comparativo Util para analizar la situacion en
Cusco, permitiendo identificar posibles deficiencias en la proteccion de datos que

podrian ser aprovechadas por delincuentes cibernéticos en delitos de estafa.

En esa misma linea resaltaremos a la autora Ventura (2020) tesis titulada “La
tipificacion del phishing, smishing y vishing en nuestro sistema penal peruano, para la
lucha contra la ciberdelincuencia en Lima” para obtener el titulo de Abogado de la
Universidad Privada del Norte tuvo como objetivo general analizar la regulacién
legislativa frente a las modalidades como el phishing, smishing y vishing que son tipo
de ciberdelincuencia en nuestro sistema penal peruano, lo que permitié que durante
muchos afios se cometieran fraudes cibernéticos sin una respuesta legal adecuada. La
metodologia de la investigacion fue exploratoria y bésica, con un enfoque cualitativo.
Como conclusion principal que las modalidades del phishing, smishing y vishing ain
no estan reguladas en la legislacion peruana, a pesar de ser formas comunes de fraude
en la era digital. Ademas, se sefiald la necesidad de mejorar la infraestructura y
logistica del sistema de administracién de justicia para procesar los delitos

informaticos de manera mas efectiva.

Este antecedente es particularmente relevante para la tesis, ya que subraya las
deficiencias en la regulacién legal frente a las nuevas modalidades de
ciberdelincuencia, lo que resalta la necesidad de reformas legislativas y de mejoras en

la capacidad operativa del sistema judicial en Perd.

Finalmente el trabajo abordado por Aredo (2021) tesis titulada “El phishing y
su vulneracion a la proteccion de datos personales en los delitos informaticos™ para la

obtencion de grado Abogado en la Universidad Cesar Vallejo, que tuvo como objetivo
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general analizar si el phishing compromete la seguridad de la informacién en los
crimenes informaticos, explorando especificamente los efectos del phishing en la
obtencidn de datos personales, subrayando la importancia de proteger estos datos como
una salvaguardia esencial del derecho a la privacidad. También se evaluaron los
criterios de los delitos informéticos segun el Codigo Penal de Perd. La metodologia de
este estudio fue cualitativa, centrandose en el analisis de documentos sin aplicaciones
practicas, lo que permitié un enfoque profundo en la revision de la normativa y
literatura existente. Cuya conclusion principal subrayaron la necesidad de ajustar la
normativa vigente y llevar a cabo campafias de concienciacion para prevenir la
ingenieria social, dado que el phishing se aprovecha principalmente de la falta de
educacion informética entre los usuarios. Asimismo, se sugirio la implementacion de
mecanismos de autenticacidn mas robustos para proteger los datos personales, y se
sefiald que las definiciones genéricas en la legislacion sobre delitos informaticos

dificultan una delimitacion precisa del phishing.

Este antecedente es relevante para la tesis, ya que proporciona un analisis
critico de como las lagunas en la educacién informatica y la normativa legal actual
permiten que el phishing continde siendo una amenaza significativa para la seguridad

de los datos personales.

3.2. Bases tedricas

3.2.1. Ciberdelincuencia

Garcia y Pilco (2024) definen la ciberdelincuencia como el conjunto de
practicas ilegales que utilizan herramientas digitales para vulnerar la confianza y la
seguridad de las personas, generando pérdidas econdmicas y afectaciones a la

privacidad.
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3.2.1.1.Antecedentes historico conceptuales

La ciberdelincuencia como menciona la Naciones Unidas (2022) comenzé a
tomar forma en los afios 1960, cuando los primeros sistemas informaticos se
implementaron de manera masiva en instituciones publicas y privadas, durante esta
etapa inicial, los delitos consistian principalmente en accesos no autorizados a sistemas
informaticos, comdnmente conocidos como hacking cuyos actos, inicialmente
percibidos como intentos de exploracion tecnoldgica, se transformaron en actividades
con fines de lucro o dafio intencionado, marcando el inicio de un fenémeno mas

complejo.

Con la llegada de internet en los afios 90 y las redes globales facilitaron el
acceso a grandes cantidades de datos y ampliaron las posibilidades para cometer

fraudes electronicos, extorsiones y suplantaciones de identidad.

A medida que las tecnologias avanzaron, también lo hicieron las técnicas
utilizadas por los ciberdelincuentes, dando lugar a practicas como el phishing, el

ransomware y el smishing.

El desarrollo de estas técnicas no solo desafié las capacidades de las
autoridades para responder, sino que también evidencio la necesidad de adaptar las
leyes existentes, por ejemplo, el Convenio de Budapest (2001), se convirtio en el
primer tratado internacional para combatir la ciberdelincuencia, proporcionando un

marco legal y operativo para que los paises colaboren en la lucha contra este fenémeno.

En la actualidad, la ciberdelincuencia representa una amenaza que afecta tanto
a individuos como a organizaciones y gobiernos. La creciente dependencia de la
tecnologia ha incrementado la vulnerabilidad de los sistemas de informacion, lo que

ha permitido a los delincuentes desarrollar técnicas mas sofisticadas, los ataques
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cibernéticos contra sistemas bancarios, datos de salud o infraestructuras de energia son
ejemplos de cémo la ciberdelincuencia ha evolucionado para convertirse en un

problema de seguridad nacional.
3.2.1.2.Naturaleza juridica

La ciberdelincuencia tuvo una naturaleza juridica principalmente penal ya que
comprendié conductas ilicitas que lesionaron bienes juridicos protegidos como la
intimidad, la propiedad y la seguridad de la informacion valiéndose de medios
tecnoldgicos; esta naturaleza penal se complementé con un enfoque constitucional
puesto que muchas de estas conductas afectaron derechos fundamentales reconocidos
en la Constitucion Politica como el derecho a la intimidad, la proteccion de datos
personales, el secreto de comunicaciones y el derecho a la informacion segura lo cual
evidencid la necesidad de adaptar el ordenamiento juridico a los retos de la era digital
por otro lado la ciberdelincuencia también tuvo una dimension internacional ya que
muchos de los delitos informaticos fueron cometidos desde otras jurisdicciones lo que
exige cooperacion entre paises, armonizacion normativa y aplicacion de tratados como

el Convenio de Budapest.

3.2.1.3.Elementos constitutivos

La ciberdelincuencia se configuro a partir de varios elementos que permitieron
entender su estructura como fendmeno delictivo en el entorno digital, en primer lugar
estuvo presente la conducta dolosa, ya que el ciberdelincuente actu6 con intencion
clara de causar dafio o de obtener un beneficio indebido, utilizando medios
informéticos como herramienta principal para ejecutar la accion, en segundo lugar se
identificé el uso de tecnologias de la informacion y la comunicacion, lo cual diferencid

estos delitos de los tradicionales, ya que no requieren presencia fisica sino un entorno
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digital donde el delincuente puede operar desde cualquier lugar, también se consider6
el bien juridico vulnerado, siendo generalmente la privacidad, el patrimonio, la
identidad o la informacion personal de las victimas, adicionalmente se tomo en cuenta
la afectacion a sistemas o infraestructuras digitales, ya que muchos de estos delitos no
solo impactaron a las personas sino también a instituciones publicas o privadas
mediante el ingreso no autorizado, manipulacion de datos o sabotaje de plataformas,
finalmente se incorporé como elemento la dificultad de persecucion, porque estos
delitos se caracterizaron por el anonimato, la velocidad de ejecucién y la facilidad de

ocultar rastros, lo que obstaculiz6 su investigacion y sancion efectiva.
3.2.1.4.Caracteristicas y modalidades

Indica Acurio (2016) que se refiere al conjunto de actividades ilicitas que
utilizan tecnologias de la informacién y la comunicacién como herramientas o medios

para llevar a cabo actos delictivos.
a. Caracteristica

Es de tipo transnacional ya que los delitos cibernéticos no reconocen fronteras
fisicas, lo que permite a los perpetradores actuar desde cualquier lugar del mundo, a
menudo dificultando la localizacion y persecucion penal y estas actividades suelen ser
altamente técnicas, empleando métodos sofisticados como ataques de phishing,
ransomware, intrusiones a sistemas de datos, y la manipulacion de redes informaticas

para acceder a informacion sensible o interrumpir servicios criticos.
b. Modalidades

La criminalidad informatica incluye una amplia variedad de conductas ilicitas,

entre las cuales destacan:
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e Fraude informéatico: Uso indebido de herramientas digitales para obtener
beneficios econdmicos, como la manipulacion de sistemas financieros o la
creacion de sitios web falsos para capturar datos bancarios.

e Robo de identidad: Obtencidn y uso no autorizado de informacion personal para
cometer actos fraudulentos.

e Delitos contra la confidencialidad de datos: Acceso indebido a sistemas de
informacidn, interceptacion de comunicaciones electronicas o alteracion de
datos almacenados.

e Ataques a infraestructuras criticas: Actividades dirigidas a desestabilizar
sistemas fundamentales para la seguridad nacional, como redes de energia, salud
o transporte.

3.2.1.5.Nuevas modalidades de ciberdelincuencia

Estas nuevas préacticas se caracterizan por su capacidad de adaptarse a las
medidas de seguridad existentes, explotando vulnerabilidades tecnoldgicas, humanas

y normativas algunas también resaltadas por Garcia y Pilco (2024) son:

e Phishing y Smishing

El phishing sigue consiste en engafiar a las victimas mediante correos
electronicos o sitios web falsos que aparentan ser de confianza, para obtener
informacion sensible como contrasefias o datos bancarios,

El smishing, por otro lado, utiliza mensajes de texto para lograr el mismo
objetivo.

En el contexto de la tesis, estas modalidades son relevantes porque exponen
cémo los ciberdelincuentes manipulan la confianza de las victimas para
vulnerar su informacidn personal, poniendo en riesgo el derecho a la proteccién

de sus datos.
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Ransomware

Considerada una modalidad altamente dafiina, este tipo de ataque implica la
instalacion de software malicioso que encripta los datos de las victimas,
quienes solo pueden recuperar su informacion pagando un rescate,
generalmente en criptomonedas para dificultar el rastreo.

Aunque no se centra en la estafa directa, el ransomware puede ser utilizado
como una herramienta secundaria en delitos de estafa, especialmente si los
datos obtenidos a través de técnicas de engafo son posteriormente encriptados
para extorsionar a las victimas.

Deepfakes

Representan una modalidad emergente que combina inteligencia artificial y
manipulacion digital para crear imagenes, videos o audios falsos
extremadamente realistas, técnica utilizada en fraudes, extorsiones e incluso en
campafias de desinformacidn, el potencial para suplantar identidades o crear
pruebas falsas plantea serios desafios legales y éticos, ya que puede ser
utilizada tanto para delitos econémicos como para ataques a la privacidad.
Ataques a infraestructuras criticas

Los ciberdelincuentes también han comenzado a enfocarse en infraestructuras
criticas, como redes de energia, sistemas de salud o redes de transporte los
cuales buscan interrumpir servicios esenciales u obtener beneficios
economicos mediante el chantaje puesto que en muchos casos, los atacantes
aprovechan la falta de actualizacién de los sistemas o la inadecuada
implementacidn de protocolos de ciberseguridad.

Si bien este tipo de delito generalmente afecta a organizaciones, puede estar

vinculado a estafas cuando los ciberdelincuentes acceden a bases de datos
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personales para vender o manipular informacion como es en el caso de Cusco
que podria reflejarse en el acceso indebido a sistemas municipales u otras
entidades no protegidas.
e Sextorsion

Otra modalidad en aumento, en la que los ciberdelincuentes amenazan a las
victimas con divulgar imagenes o videos intimos obtenidos de manera ilegal, a
menos que se les pague una suma de dinero.

Si bien su relacion con las estafas es menos evidente, la sextorsién puede
involucrar la manipulacion de datos personales obtenidos ilegalmente, lo que
compromete la privacidad de las victimas y puede derivar en casos de estafa
emocional o economica.

3.2.1.6. Causas y consecuencias

En cuanto a sus causas, se identificd que surgio principalmente debido a la
expansion acelerada del uso de internet sin que existiera una cultura digital sélida ni
medidas de proteccidn adecuadas, asi como por la falta de legislacion especifica que
se adaptara a las nuevas formas de delito que se desarrollaron en entornos virtuales,
ademas se evidencié que muchos paises, incluido el Perd, no contaron con una
estructura institucional con capacidades técnicas y humanas suficientes para enfrentar
este fendmeno, también influyo la facilidad de anonimato que ofrecieron las redes, lo
que permitid a los delincuentes operar sin ser identificados ni sancionados de forma

inmediata.

Respecto a su desarrollo, se observo que al inicio los ataques cibernéticos
fueron esporéadicos y limitados a sabotajes simples o envio de virus, sin embargo con
el paso de los afios y el avance de la tecnologia, estos delitos se volvieron mas

complejos y organizados, pues los ciberdelincuentes comenzaron a utilizar técnicas
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como el phishing, el smishing, el vishing, el malware personalizado y la suplantacién
de identidad a través de perfiles falsos en redes sociales o correos electrénicos
engafiosos, todo ello con el fin de obtener informacion confidencial de las victimas y
realizar estafas con un nivel de sofisticacion cada vez mayor, incluso se detecto la

existencia de redes criminales dedicadas exclusivamente a este tipo de actividad

En relacion a sus consecuencias, estas fueron tanto sociales como juridicas y
economicas, ya que a nivel personal muchas victimas perdieron ahorros, sufrieron
afectaciones emocionales o vieron comprometida su privacidad, mientras que a nivel
institucional se produjeron filtraciones masivas de datos, colapsos en sistemas
informaticos y pérdida de credibilidad frente a los usuarios, ademas el estado tuvo que
enfrentar retos importantes en términos de legislacion, persecucién penal y
cooperacion internacional, pues estos delitos no solo se cometieron desde dentro del
pais, sino que muchas veces provinieron de redes internacionales que operaron desde
distintos continentes, lo que dificultd la identificacion de los responsables y la

aplicacion de sanciones efectivas

3.2.1.7.Delito de estafa

En cuanto al delito de estafa se caracteriza por el uso de engafio, astucia, ardid
u otra forma fraudulenta para obtener un beneficio ilicito en perjuicio de otra persona.
Este delito afecta el patrimonio de la victima, quien es inducida a error mediante
maniobras engafiosas del autor. En el Codigo Penal peruano, el articulo 196 establece

que:

"El que procura para si o para otro un provecho ilicito en perjuicio de tercero,

induciendo o manteniendo en error al agraviado mediante engafio, astucia, ardid u
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otra forma fraudulenta, sera reprimido con pena privativa de libertad no menor de

uno ni mayor de seis afios" (Codigo Penal Peruano, 1991).

Las estafas pueden adoptar diversas formas, cada una con caracteristicas y
métodos especificos, algunas tipologias comunes incluyen: estafa simple, que implica
un engafo directo a la victima para obtener un beneficio econémico; estafa agravada,
que incluye situaciones como el abuso de confianza, uso de violencia, engafio a
menores 0 personas vulnerables, y otras circunstancias que agravan la pena; fraude
bancario, que implica el uso de técnicas fraudulentas para sustraer dinero de cuentas
bancarias, como phishing, clonacién de tarjetas y otros métodos; fraude inmobiliario,
relacionado con la compra y venta de propiedades, donde el estafador se hace pasar
por el propietario o vendedor legitimo; y estafa en venta de vehiculos, donde se
manipula informacion o documentos para vender vehiculos con caracteristicas

diferentes a las anunciadas.
3.2.1.8.Modalidades del delito de estafa

Se manifiesta en diferentes modalidades, cada una con particularidades que

permiten comprender su alcance juridico.

La estafa simple constituye la forma més comun, caracterizada por el engafio

directo a la victima con el fin de obtener un beneficio econémico ilegitimo.

A esta modalidad se suma la estafa agravada, que contempla circunstancias de
mayor gravedad, como el abuso de confianza, la participacion de dos 0 mas personas

o la afectacion a grupos vulnerables.
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3.2.1.9.Articulo 196-A: Estafa agravada

El articulo 196-A del Codigo Penal regula la figura de la estafa agravada,
estableciendo una pena privativa de libertad no menor de cuatro ni mayor de ocho

afios, ademas de multa (Codigo Penal Peruano, 1991).

La norma sefala que la agravante se configura cuando el delito se comete en
agravio de menores de edad, personas con discapacidad, mujeres en estado de gravidez
0 adultos mayores, debido a su condicion de especial vulnerabilidad; también se
considera agravada cuando participan dos o mas personas en la comision del hecho o

cuando existe pluralidad de victimas afectadas en un mismo acto delictivo.

También, se contempla la agravante en operaciones de compra y venta de
vehiculos motorizados o bienes inmuebles; en casos de acceso como sustraccion de
datos de tarjetas de crédito o de ahorro emitidas por entidades financieras; en
situaciones en las que el autor se aprovecha de la vulnerabilidad particular de la
victima; finalmente, la norma incorpora el uso de tecnologias avanzadas, como la
manipulacion de voz, imagen o movimiento corporal a través de inteligencia artificial
0 herramientas analogas, siempre que generen perjuicio econémico a la persona

afectada.

3.2.1.10.Ciberestafa o fraude informaético

Una tipologia relevante en la actualidad es la estafa por Internet o ciberestafa,
que ha aumentado significativamente con la proliferacion del comercio electrénico y
las transacciones en linea, la ciberestafa incluye métodos como el phishing, donde se
engafia a la victima para que revele informacion personal o financiera mediante correos

electronicos falsos que parecen ser de instituciones legitimas; el pharming, que redirige
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a las victimas a sitios web fraudulentos sin su conocimiento; y el hacking, donde los

estafadores acceden ilegalmente a sistemas informaticos para robar informacion.

3.2.1.11. Penalidad

La pena por el delito de estafa varia dependiendo de las circunstancias y la
gravedad del delito, en su forma basica, la estafa se castiga con una pena privativa de
libertad no menor de uno ni mayor de seis afios. Sin embargo, existen circunstancias
agravantes que pueden incrementar la pena. Por ejemplo, si la estafa causa un perjuicio
econdémico grave o se comete mediante el abuso de una relacion de confianza, la pena

puede ser de hasta ocho afios de prision.

3.2.1.12. Teoria relevante

a. Teoria del Tridngulo del Fraude

La Teoria del Triangulo del Fraude, desarrollada por Donald R. Cressey,
redactada y analizada por Saluja et al. (2021) teoria abordada en relacion a la segunda
categoria de la investigacion, el cual es una herramienta fundamental para entender las
causas del fraude y cdmo prevenirlo, esta teoria identifica tres elementos esenciales
que deben estar presentes para que se produzca un fraude: presion, oportunidad y

racionalizacion.

La presion se refiere a las motivaciones o necesidades que llevan a una persona
a cometer fraude, pueden ser de naturaleza financiera, como deudas o problemas
econdmicos, o de caracter personal, como la necesidad de mantener un estilo de vida
o satisfacer expectativas familiares creando el impulso inicial para considerar el fraude

como una solucidn a estos problemas.

En cuanto a la oportunidad, se refiere a las circunstancias que permiten que el

fraude ocurra, oportunidad que generalmente surge debido a debilidades en los
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controles internos de una organizacion, como la falta de segregacion de funciones,
supervision inadecuada o sistemas de auditoria deficientes ello proporciona el medio

por el cual una persona puede cometer fraude sin ser detectada.

La racionalizacion es el proceso mediante el cual el individuo justifica sus
acciones fraudulentas, las personas que cometen fraude a menudo encuentran maneras
de justificar su comportamiento, convenciéndose de que sus acciones son aceptables o

que no causaran dafio.

Dicha teoria es altamente relevante para la categoria de delito de estafa en la
investigacion ya que ofrece un marco detallado para analizar las razones detras de las
estafas y proporciona una estructura para identificar los factores que contribuyen a la
ocurrencia de fraudes, en el contexto de Cusco, aplicar esta teoria permite explorar
como las distintas tipologias de estafa estdn influenciadas por la presion, la

oportunidad y la racionalizacion.

Al identificar y analizar los elementos de presion, oportunidad y
racionalizacion, se puede obtener una comprension mas profunda de las dindmicas que

facilitan las estafas.

3.2.2. Proteccion de datos personales

3.2.2.1.Conceptos historico conceptual

La proteccion de datos personales ha transitado un camino historico

significativo, desde su concepcidn inicial hasta su evolucion en la era digital.

Este concepto comenzé a ganar relevancia en el siglo XX con el surgimiento
de tecnologias capaces de recopilar y procesar grandes volimenes de informacion ; en
sus primeras etapas, la necesidad de proteger la informacion personal surgié como una

respuesta a las intrusiones tecnoldgicas en la vida privada, siendo el articulo, The Right
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to Privacy analizado por Nieves (2012), uno de los primeros en abordar esta
problemética. Sin embargo, no fue hasta el desarrollo de las computadoras y la
automatizacion de los procesos informéticos que los paises empezaron a legislar sobre

esta materia de manera concreta.

Como lo narran Sanchez y Rojas (2022); Alemania liderd este esfuerzo al
promulgar, en 1970, la primera ley de proteccion de datos personales, marcando un
hito en el ambito internacional, este ejemplo fue seguido por paises europeos como
Suecia y Francia; posteriormente, la Unién Europea fortalecio estas directrices con la
Directiva 95/46/CE y, mas recientemente, con el Reglamento General de Proteccion
de Datos que entrd en vigor en 2018, convirtiéndose en el estdndar internacional mas

avanzado en esta materia.

En América Latina, la regulacion en este campo ha sido mas tardia y
fragmentada. Paises como Argentina y México dieron los primeros pasos; en Per(, la
Ley N°29733, promulgada en 2011, representé un avance importante al establecer un
marco legal para la proteccion de datos personales, alineandose con los estandares

internacionales.

3.2.2.2.Naturaleza juridica

La proteccion de datos personales tuvo una naturaleza juridica de caracter
fundamental ya que se baso en el reconocimiento del derecho a la intimidad, a la
autodeterminacion informativa y al respeto por la privacidad, derechos consagrados
en diversos tratados internacionales y en la propia Constitucion Politica del Perd; en
ese marco juridico este derecho fue considerado autonomo y progresivo por lo que
mereci0 una regulacion especifica orientada a resguardar la informacion personal

frente a su uso indebido, su tratamiento desproporcionado o su transferencia no
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autorizada; de ese modo, la promulgacion de la Ley N.° 29733 y su reglamento
aprobado por Decreto Supremo N.° 003-2013-JUS representaron el reconocimiento
expreso de la proteccion de datos personales como un derecho con garantias propias
dentro del ordenamiento juridico peruano ademas, esta ley dispuso la creacion de la
Autoridad Nacional de Proteccion de Datos Personales como ente supervisor del
cumplimiento de las normas en esta materia, 1o que confirmé su naturaleza juridica
vinculante y reguladora no solo para el sector publico sino también para el &mbito

privado.

3.2.2.3.Datos personales

Los datos personales son toda aquella informacion que identifica o permite

identificar a una persona fisica de manera directa o indirecta.

Este concepto segun la Comision Europea (2024) incluye informacion bésica
como el nombre, apellido, nimero de documento de identidad o direccion, asi como
otros datos mas sensibles relacionados con aspectos financieros, médicos, laborales o

de comportamiento en entornos digitales.

En el d&mbito legal, los datos personales se clasifican generalmente en dos
categorias (Defensoria del Pueblo, 2019): los datos generales como nombre, edad o
nacionalidad y los datos sensibles, que son aquellos que pueden afectar la privacidad
o la dignidad de una persona, tales como informacion de salud, orientacién sexual,

creencias religiosas o ideologia politica.

El manejo adecuado de los datos personales es esencial en la era digital, ya que
esta informacion es utilizada en maltiples ambitos, desde transacciones comerciales

hasta servicios publicos y redes sociales.
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3.2.2.4.Definicion conceptual general

La proteccion de datos personales segin Serrano (2023) se refiere al conjunto
de principios, medidas y procedimientos orientados a asegurar la confidencialidad y el
manejo de los datos personales que puede identificar a un individuo, en ese entender
la proteccion de datos personales implica un conjunto de normas, practicas y
tecnologias disefiadas para salvaguardar la confidencialidad y la proteccion de los

datos que puede identificar a un individuo.

3.2.2.5.Datos robados en los delitos informaticos

El robo de datos se entiende segiin Acurio (2016) como una de las practicas
mas recurrentes de la ciberdelincuencia ya que consistié en la apropiacion indebida de
informacion almacenada en sistemas digitales; los delincuentes ingresaron mediante
enlaces maliciosos, malware o suplantacion de identidad y accedieron a bases de datos
con informacién sensible como identidades, direcciones o0 accesos a cuentas;
juridicamente esta conducta vulnero el derecho a la intimidad y a la autodeterminacion
informativa y aunque en el Peru existio normativa como la Ley 30096 los vacios en la

regulacion dificultaron la sancién oportuna y abrieron espacios de impunidad.

3.2.2.6.Robo de informacion

Cotrina (2020) indico que el robo de informacion se diferenci6 de los datos
robados porque abarcéd también secretos empresariales, documentos internos y
comunicaciones privadas; esta practica afectd6 tanto a individuos como a
organizaciones generando perjuicios econdmicos y en algunos casos comprometiendo

la seguridad del Estado.
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Datos personales

Es el nucleo de la proteccion juridica porque es identificar a un individuo a
través de nombres, direcciones, documentos o huellas digitales.

Datos comerciales

Comprenden contratos, estrategias de mercado, registros de clientes e
informacion de proveedores; este tipo de informacion resulta valiosa en el
mercado negro digital porque se utiliza para competencia desleal, chantajes o
venta de bases de datos.

Datos financieros

Los datos financieros son los mas buscados porque permiten realizar
transferencias no autorizadas, compras ilegales o créditos fraudulentos; entre
los mas afectados se encuentran nimeros de tarjetas, contrasefias bancarias e

historiales financieros de personas y empresas.

3.2.2.7.Fraude en linea

Se reconoce como una de las expresiones mas extendidas de la

ciberdelincuencia porque aprovecha la confianza de los usuarios en los entornos

digitales para obtener datos personales o financieros mediante engarios.

Sitios falsos

Los delincuentes crean paginas web que imitan a bancos, tiendas virtuales,
servicios de correo electronico o redes sociales; el objetivo es que las victimas
ingresen voluntariamente sus credenciales, contrasefias 0 nimeros de tarjetas
creyendo que estan en un portal legitimo; esta técnica se consolida como una
de las mas efectivas porque reproduce con gran detalle el disefio de las
paginas originales, lo que dificulta al usuario promedio detectar el fraude.

Engafio a usuarios
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El engafio no se limita a paginas falsas, también se manifiesta en correos
electronicos, mensajes de texto, llamadas telefonicas y notificaciones falsas
que simulan ser comunicaciones oficiales; en estos mensajes se utilizan
estrategias de ingenieria social para inducir a las personas a revelar datos
sensibles o descargar archivos maliciosos.

3.2.2.8.Malware

Monje (2017) indica que este se entiende como un software malicioso disefiado
para infiltrarse en sistemas informaticos y alterar su funcionamiento con fines ilicitos;
su objetivo es vulnerar la seguridad de los datos, robar informacién confidencial o

controlar dispositivos sin autorizacion.

e Virus: programas que se insertan en archivos legitimos y se propagan cuando
los usuarios los ejecutan, dafiando documentos, corrompiendo sistemas o
eliminando informacion.

e Troyanos: aplicaciones que se presentan como inofensivas pero que permiten
a los atacantes tener acceso remoto al sistema, robar datos o instalar otros
programas maliciosos sin que el usuario lo note.

3.2.2.9.Ciberacoso

Segln Haro (2021), el ciberacoso se entiende como una conducta hostil
realizada a través de medios digitales que busca intimidar, amenazar o vulnerar la
integridad psicoldgica de una persona; esta practica afecta tanto a menores como a
adultos y genera consecuencias graves que van desde el dafio emocional hasta la

afectacion de la reputacion y la seguridad personal.

e Acoso en redes sociales
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Se manifiesta mediante publicaciones ofensivas, difamaciones, difusion de
rumores o suplantacion de identidad; estas acciones son visibles para amplios
grupos de personas, lo que aumenta la exposicion y la gravedad del dafio; los
agresores utilizan la inmediatez de las redes para hostigar de manera
constante.

e Ac0s0 por correo electronico
Se basa en el envio repetitivo de mensajes ofensivos, hostigadores o con
contenido no deseado; en muchos casos se utilizan direcciones falsas para
ocultar la identidad del remitente, lo que dificulta identificar al agresor.

e Mensajes amenazantes
Constituyen una de las formas méas directas del ciberacoso, ya que buscan
generar miedo en la victima a través de advertencias de dafio fisico,
econdmico o social; estos mensajes pueden transmitirse por redes sociales,
correos, llamadas o aplicaciones de mensajeria instantanea.

3.2.2.10.Proteccién

La proteccién es el conjunto de medidas, acciones y principios destinados a
garantizar la seguridad, integridad y bienestar de algo o alguien frente a posibles
riesgos, amenazas o dafios, en términos generales, implica establecer barreras,
controles o politicas que minimicen la vulnerabilidad y aseguren que los derechos,

intereses o propiedades se mantengan resguardados.

Desde una perspectiva legal, la proteccion abarca la creacion y aplicacion de
normativas que salvaguardan derechos fundamentales, como el derecho a la
privacidad, el acceso a la justicia o la igualdad ante la ley, por otro lado, en el &ambito
tecnoldgico, la proteccion como infiere e n la revista Transformacion digital en el Per(

(2023) se relaciona con el uso de herramientas y protocolos para garantizar la
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seguridad de la informacion, preservando la confidencialidad, la integridad y la

disponibilidad de los datos.

3.2.2.11.Proteccién constitucional

El articulo 2 inciso 6 de la Constitucion reconoce el derecho fundamental de
toda persona a que los servicios informaticos, computarizados o no, publicos o
privados, no suministren informaciones que afecten la intimidad personal tanto

familiar.

En desarrollo de este mandato constitucional, el Estado promulg6 la Ley N.°
29733, Ley de Proteccion de Datos Personales, con el propdsito de establecer

principios y reglas que orientan el tratamiento de la informacion personal.

En noviembre de 2024 se aprobd el Decreto Supremo N.° 016-2024-JUS que
actualiza el Reglamento de la Ley N.° 29733; este reglamento introduce lineamientos
maés detallados sobre el consentimiento, el tratamiento de datos sensibles y el flujo
transfronterizo de informacion, ademas obliga a las instituciones a implementar
medidas de seguridad preventivas y protocolos de reporte inmediato en casos de
incidentes que comprometan la informacion personal (Decreto Supremo N.° 016-

2024-JUS, 2024).

3.2.2.12.Normatividad vigente

En Per(, la Ley N°29733 (2011) Ley de Proteccion de Datos Personales,
establece un marco normativo cuyo propdsito es garantizar el respeto por los derechos
fundamentales, como la vida privada y la autodeterminacién informativa. Segun esta
normativa, el tratamiento de datos personales debe respetar principios clave, como el
consentimiento previo, la proporcionalidad en la recoleccion y el uso de datos, y la

finalidad legitima para la que son recopilados, asi mismo , el reglamento de esta ley
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introduce lineamientos mas detallados sobre las medidas de seguridad que deben
implementar las entidades publicas y privadas para evitar el acceso no autorizado a la

informacion.

En el ambito internacional, el Reglamento General de Proteccion de Datos
(2022) en la Unidn Europea, ha marcado un estandar internacional en esta materia ya
que se basa en principios como la legalidad, que exige que los datos solo se procesen
con una base juridica vélida; la transparencia, que garantiza que las personas estén
informadas sobre como se utiliza su informacién; la limitacion del propoésito, que
prohibe el uso de datos para fines distintos a los especificados inicialmente; y la
minimizacién de datos, que busca que solo se recopile la informacion estrictamente
necesaria para cumplir con los objetivos establecidos e introdujo derechos
innovadores, como el derecho al olvido, que permite a los usuarios solicitar la

eliminacién de sus datos en ciertos casos, y el derecho a la portabilidad de los datos.

Una de las diferencias significativas entre el marco europeo y el peruano radica
en el alcance y la implementacion de estas normativas. Mientras que el GDPR
establece sanciones econdmicas estrictas y aplica a cualquier entidad que procese datos
de ciudadanos europeos, independientemente de su ubicacion, la Ley N°29733
enfrenta desafios relacionados con la supervision y cumplimiento efectivo en el
contexto local, donde las infraestructuras tecnolégicas y los recursos para garantizar

el cumplimiento son limitados.
3.2.2.13.0bjeto de legalidad

Tiene como funcidon primordial establecer un orden juridico que permita
prevenir el abuso de poder y proteger los derechos de las personas. Esto implica que

todas las actuaciones de los ciudadanos, empresas e incluso del estado deben
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enmarcarse en las disposiciones legales vigentes, respetando los principios de justicia,

igualdad y transparencia.

En la citada norma Ley N° 29733 (2011) en titulo IV refiere a las obligaciones
especificas que se debe de cumplir a fin de asegurar la proteccion y la confidencialidad
de los datos, se deduce que el propietario de los datos, es decir, la persona a la que
pertenecen los datos personales, estd obligado a suministrar informacién precisa y
actualizada siendo esencial para que la gestion de los datos se efectle de forma precisa
y eficaz, asi mismo, el titular debe actuar con diligencia al dar su autorizacion para la
gestion de su informacion personal, asegurandose de comprender plenamente las
finalidades para las cuales se utilizardn sus datos y las implicaciones de dicho
tratamiento. También es responsabilidad del titular ejercer sus facultades de acceso,
correccion, eliminacion y rechazo de forma oportuna, lo cual implica estar informado

acerca de sus derechos y los métodos para hacerlos valer.

3.2.2.14. Principios

El encargado del tratamiento de datos personales ya sean empresas privadas o
publicas, que puede tratarse de un individuo o entidad, ya sea publica o privada, que
determina el tratamiento de los datos personales, tiene un conjunto de obligaciones
para asegurar la proteccion de estos datos, de accesos indebidos, pérdidas, alteraciones

0 usos incompatibles con los fines para los cuales fueron recolectados.

Entre estas medidas, se incluyen técnicas de cifrado, sistemas de control de
acceso y protocolos de seguridad informatica, asimismo, es imprescindible que el
tratamiento de los datos esté respaldado por la autorizacion explicita e informada del

titular, siendo esta una de las principales obligaciones del encargado.
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a. Transparencia

Es un principio esencial que obliga al encargado a informar de manera clara y accesible
a los titulares de los datos sobre las finalidades del tratamiento, los procesos

involucrados y los derechos que les asisten.

b. Reserva de la informacién

Ademas, el encargado del tratamiento tiene la obligacion de asegurar la privacidad de
la informacién personal implicando que cada individuo que participen en el
tratamiento de los datos deben estar comprometidas a mantener la reserva de la
informacion, salvo en los casos en que la ley permita o exija su divulgacion y tiene
también la obligacion responder a las solicitudes de los titulares de los datos en
relacion con sus derechos de acceso, rectificacion, cancelacién y oposicion,
proporcionando respuestas claras y en el marco de los tiempos estipulados por la

legislacion.

¢. Finalidad

Los datos personales solo deben ser recopilados y utilizados para propdsitos
especificos, explicitos y legitimos, evitando su uso para fines distintos sin el

consentimiento del titular.

d. Proporcionalidad

Se refiere a la necesidad de limitar la recoleccion de datos al minimo necesario para
cumplir con la finalidad declarada, evitando el tratamiento excesivo o irrelevante de

informacion.
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e. Seguridad

Busca garantizar la proteccion de los datos personales mediante la implementacion de
medidas técnicas y organizativas adecuadas para prevenir su acceso no autorizado,

pérdida o alteracion.

3.2.2.15. Autoridad nacional de proteccion de datos persdnales

La falta de cumplimiento de estas obligaciones antes mencionadas puede llevar
a sanciones administrativas y legales, lo que subraya la importancia de que tanto el
titular como el encargado del tratamiento cumplan con sus responsabilidades. En este
sentido, y en concordancia con la Contraloria General de la Republica (2022) la
Autoridad Nacional de Proteccion de Datos Personales llamada en adelante [ANDPD]
juega una funcién fundamental en la vigilancia y aseguramiento de cumplimiento de
las normativas, pudiendo realizar auditorias, investigaciones y aplicar sanciones

cuando sea necesario.

En el Perd, la ANPDP es la entidad responsable de supervisar y garantizar el
cumplimiento de la normativa de proteccion de datos personales, entidad, adscrita al
Ministerio de Justicia y Derechos Humanos, tiene un rol fundamental en la promocion
y defensa del derecho a la privacidad y la proteccion de los datos personales de los

ciudadanos peruanos.

Entre sus funciones principales, la ANPDP supervisa que las organizaciones
tanto publicas como privadas que manejan datos personales cumplan con las
disposiciones legales y reglamentarias vigentes incluyendo verificar que el tratamiento
de los datos se realice con el consentimiento adecuado, que los datos se mantengan
exactos y actualizados, y que se implementen las medidas de seguridad necesarias a

fin de resguardar la informacion frente a accesos indebidos y otros riesgos.
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3.2.2.16.Teoria relevante de proteccién de datos personales
a. Teoria de la Gestion de la Privacidad en la Comunicacion (Communication

Privacy Management Theory)

La Teoria de la Gestion de la Privacidad en la Comunicacién, desarrollada por
Petronio (2019), se enfoca en como las personas deciden compartir o proteger su
informacion privada mediante la creacion de limites, estos limites son dindmicos y
varian segun el contexto y las relaciones interpersonales. Las reglas de privacidad se
desarrollan a través de interacciones sociales y determinan cuando, cémo y con quién

se comparte la informacion.

Esta teoria es relevante ya que proporciona un marco para entender como los
individuos gestionan su privacidad, lo cual es esencial para evaluar la efectividad de

las medidas de proteccion de datos.

Al aplicar dicha teoria en esta investigacion, se puede explorar cémo los
ciudadanos de Cusco manejan su informacion personal en su vida diaria permitiendo
analizar las decisiones sobre la divulgacion de datos puede ayudar a identificar la
efectividad de las politicas y précticas actuales de proteccion de datos para con ello
comprender no solo el cumplimiento de las normativas, sino también las percepciones

y comportamientos de las personas respecto a su privacidad.

La relacion de esta teoria con la proteccién de datos personales es directa y
significativa ya que la teoria explica las dindmicas detras de la gestion de la
informacidn privada, proporcionando una base solida para analizar los desafios y
oportunidades en la implementacion de politicas de proteccion de datos. Ademas,
permite identificar areas donde las normas pueden necesitar ajustes para ser mas

efectivas y alineadas con las practicas y expectativas de los ciudadanos.
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3.3. Definicion de términos

e Ciberdelincuencia
Se refiere a las actividades ilicitas realizadas a través de medios electronicos o
digitales, donde el uso de la tecnologia es esencial para llevar a cabo delitos
como estafas, robo de identidad y acceso no autorizado a informacion.

e Datos Personales
Informacion que permite identificar o hace identificable a una persona fisica,
incluyendo nombres, direcciones, numeros de identificacion, datos financieros o
cualquier otro dato relacionado con su privacidad.

e Phishing
Técnica de ingenieria social utilizada para engafiar a las personas, con el objetivo
de obtener informacion confidencial como contrasefias, datos bancarios o
numeros de tarjetas de crédito, mediante correos electronicos o sitios web falsos.

e Deepfakes
Contenido audiovisual manipulado mediante inteligencia artificial para crear
imagenes, videos o audios falsos, que pueden ser utilizados para suplantar
identidades o engariar a personas con fines delictivos.

e Proteccion de Datos Personales
Conjunto de medidas legales, técnicas y organizativas destinadas a garantizar la
privacidad y seguridad de los datos personales frente a su uso indebido o no
autorizado.

o Estafa Digital
Modalidad de fraude que se lleva a cabo a traves de plataformas tecnologicas o
sistemas digitales, donde los perpetradores engafian a las victimas para obtener

beneficios econdmicos o acceder a informacion sensible.
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Suplantacién de Identidad

Acto de hacerse pasar por otra persona en entornos digitales, utilizando su
informacidn personal para cometer fraudes o acceder a recursos que no le
corresponden.

Regulacion Juridica

Normativas, leyes y directrices establecidas para regular el uso, manejo y
proteccion de datos personales, asi como las sanciones aplicables a quienes
vulneren estos principios.

Riesgos Informaticos

Amenazas potenciales que comprometen la seguridad de los sistemas digitales,
ya sea por ataques malintencionados, fallos técnicos o vulnerabilidades
explotadas por ciberdelincuentes.

Consentimiento Informado

Permiso otorgado por el titular de los datos personales para su recopilacion y
uso, con pleno conocimiento de las finalidades y condiciones bajo las cuales

seran tratados.
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IVV. Metodologia

4.1. Tipo y nivel de investigacion

El enfoque cualitativo fue definido por Hernandez y Mendoza (2023) se
caracteriza por su énfasis en comprender fendmenos sociales, humanos o culturales
desde la perspectiva de los participantes, permitiendo explorar en profundidad las

percepciones, experiencias y practicas que subyacen en estos fendmenos.

En el contexto especifico de este estudio, el enfoque cualitativo permitid
explorar las complejidades y las dinamicas sociales que influyen en la problemaética
abordada. A través de entrevistas en profundidad y analisis interpretativo, se pudieron
identificar patrones, temas y relaciones significativas que informen sobre las practicas

y percepciones de los actores involucrados en este ambito.

En cuanto al disefio de esta investigacion fue fenomenoldgico que segln
Gallardo (2021) enfatiza que se caracteriza por su enfoque en la comprension detallada
y contextualizada de un fenémeno particular, desde la especial perspectiva de los

participantes del estudio.

4.2. Ambito temporal y espacial
La investigacion se desarrollo en la provincia de Cusco; durante los afios 2024-
2025, centrandose en el analisis de la proteccion de datos personales frente a las nuevas

técnicas de ciberdelincuencia en delitos de estafa.
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4.3. Poblacién y muestra

La poblacién de esta investigacion estuvo compuesta por abogados
especializados en proteccion de datos personales y ciberdelincuencia, asi mismos
magistrados del Ministerio Publico y Poder Judicial del distrito de Cusco
seleccionados debido a su conocimiento y experiencia en el tema, lo cual es

fundamental para el anélisis y comprension del problema de investigacion.

En cuanto a la muestra, se trabajé con siete abogados especializados en
proteccion de datos personales y ciberdelincuencia en Cusco. La selecciéon se realizo
bajo un muestreo por eleccidn propia, dado que se eligié de manera intencional a los

profesionales que cumplian con los siguientes criterios.
Criterios de inclusion:

e Especializacion: Los participantes deben ser abogados con especializacion en
derecho penal o ciberseguridad, con experiencia comprobada en casos
relacionados con delitos informaticos o proteccion de datos personales.

e Experiencia profesional: Se incluiran profesionales que cuenten con al menos
cinco afios de experiencia en el campo del derecho penal o la ciberseguridad,
lo que garantiza un nivel adecuado de conocimiento y comprension de los
temas en cuestion.

e Relevancia del rol: Los participantes deben estar involucrados activamente
en la practica del derecho, ya sea como litigantes, consultores o académicos,
lo que asegura que sus perspectivas estén actualizadas y sean aplicables al

contexto actual de Cusco.
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Criterio de exclusion

e Se excluiran de la muestra aquellos participantes que, a pesar de cumplir con
los requisitos basicos de especializacion y experiencia, no estén actualmente

involucrados en la practica activa del derecho penal o la ciberseguridad.

4.4. Instrumentos
Las técnicas cualitativas estuvieron disefiadas para obtener informacion
detallada y contextualizada que permita una comprension de los fendémenos estudiados

por ende se detallara el instrumento utilizado:

e Entrevistas: Las entrevistas permitieron explorar las experiencias, percepciones y
conocimientos de los participantes sobre el tema de estudio ya que se cont6 con
abogados especializados en derecho penal y delitos informaticos, se realizaran de

manera individual y permitirdn una interaccion directa.

4.5. Procedimiento

Para someter la investigacion a una recoleccion de datos el instrumento fue
revisados por un panel de expertos los cuales son el Mag. Percy Miranda Chipa quien
cuenta con amplia experiencia en el derecho penal con méas de 18 afios en funcién
actualmente labora como defensor publico, seguidamente se tuvo a Mag. Richard Max
Quispe Calder6n quien cuenta con una amplia experiencia con mas de 7 afios en
funcién doctrinario de diversas universidades y finalmente como ultimo validador a
Dr. Mario Hugo Silva Astete quien destaca como funcionario en la Corte Superior de
Justicia de Cusco con més de 30 afios de experiencia, este panel evalué la pertinencia,
claridad y coherencia de las preguntas incluidas en las entrevistas lo cual permitio
realizar una recoleccion de datos adecuada cumpliendo el codigo de ética de la

investigacion.
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4.6. Analisis de datos
La presentacion y el analisis de los datos recopilados se realizaron utilizando
métodos y técnicas adecuados para interpretar de manera efectiva los resultados de la

investigacion.

Para los datos obtenidos de entrevistas y respuestas abiertas en entrevistas, se
emplearon técnicas de andlisis cualitativo como la codificacion temética y el anélisis
de contenido identificando patrones, categorias, ofreciendo una comprension profunda

de las percepciones y experiencias de los participantes.

Para aumentar la validez y confiabilidad de los resultados, se empled la
triangulacion de datos, que consiste en utilizar multiples métodos y fuentes de

informacién para corroborar los hallazgos.

Por ultimo, se derivaran las conclusiones de la investigacion basadas en los
datos obtenidos, integrando todos los hallazgos para proporcionar una respuesta

comprensiva a las preguntas de investigacion y cumplir con los objetivos planteados.

4.7. Consideraciones éticas

Durante el desarrollo de la investigacién se respetaron en todo momento los
principios éticos que rigen el trabajo académico, pues se garantiz6 que la participacion
de los abogados entrevistados fuera completamente voluntaria, ademas se les explico
previamente el proposito del estudio y se solicitd el consentimiento informado para
hacer uso de su informacion personal, asimismo se utiliz6 la informacion recolectada
unicamente con fines académicos sin realizar ningin tipo de manipulacion ni
alteracion de sus respuestas, del mismo modo se aseguré la confidencialidad de sus
identidades, ya que sus aportes fueron codificados para evitar cualquier vinculo directo

con sus nombres o datos personales, por otro lado se garantizé también la originalidad
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de esta investigacion debido a que el analisis, los instrumentos, las categorias y los
resultados fueron elaborados exclusivamente para el presente estudio sin copiar ni
replicar trabajos previos, lo que reafirmé su carécter inédito y su aporte propio al

conocimiento juridico en el contexto local.
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V. Resultados y discusion
5.2. Resultados
A continuacion, se detallaron los resultados obtenidos en base a las entrevistas
realizadas a siete abogados este criterio se expone cada resultado segun el orden
estructurado en el instrumento y conforme al sentido real de las respuestas brindadas.

Tabla 1
Técnicas de manipulacién de datos mas utilizadas segun los abogados entrevistados

¢,Cuales consideran que son las técnicas mas utilizadas de manipulacion de

datos en delitos de estafa en Cusco?

Abog. Sanchez Suplantacion de identidad, llamadas telefonicas,

Valencia mensajes de texto

Juez Holgado Noa Suplantacion de identidad, redes sociales, captacion de
menores

Abog. Quispe Ramos Anticresis de inmuebles, escaneo de nombre de
propietarios

Juez Roman Gil Phishing, smishing, vishing, malware, spyware,
spoofing, suplantacién de identidad

Abog. Loaiza Morales  Phishing, llamadas telefonicas, paginas falsas,
clonacién, suplantacion de identidad

Abog. Chavez Soto Redes sociales, correos electrénicos, WhatsApp,
suplantacion de identidad

Fiscal Chirinos Suplantacion de identidad, redes sociales, Facebook,

Meneses WhatsApp, creacion de perfiles falsos

La mayoria de los abogados entrevistados sefiald6 que la suplantacion de
identidad fue la técnica mas comun usada en los casos de estafa digital, ya que algunos
explicaron que los delincuentes utilizaban Ilamadas o mensajes de texto para engafiar
a las victimas mientras que otros mencionaron que estas suplantaciones se daban a
través de redes sociales como Facebook y WhatsApp donde los perpetradores creaban

perfiles falsos y con ellos lograban ganarse la confianza de las personas ademas se



61

indicaron casos en los que los estafadores usaban correos electrénicos o paginas falsas
para robar informacion personal lo cual se relaciona con précticas como el phishing el
smishing o el vishing también se reportd una situacion distinta donde se usaban
documentos escaneados para modificar el nombre de los propietarios en tramites de
anticresis lo que muestra que las estafas no solo se daban por internet sino también en
estos casos legales pero finalmente todos coincidieron en que muchas personas caian
en estos engafios por falta de conocimiento digital y porque confiaban en lo que
recibian sin verificar si era real o falso

Tabla 2

Afectacion de las técnicas de manipulacion en los datos personales segun

entrevistados

Desde su experiencia ¢como afecta estas técnicas a la proteccion de los datos

personales de las victimas?

Abog. Sanchez Pérdida econdmica, dafio emocional, dafio psicologico
Valencia
Juez Holgado Noa Pérdida patrimonial, vulneracion a la intimidad

Abog. Quispe Ramos Dafio econémico, dafio personal, dafio familiar, dafio
social, falta de respuesta del estado.

Juez Roman Gil Robo de identidad, acceso a cuentas, créditos falsos,
extorsion, dafio emocional y econémico

Abog. Loaiza Morales  Riesgo de informacion, pérdidas econémicas, dafio
emocional, estrés, ansiedad

Abog. Chavez Soto Falta de consentimiento, incomodidad al compartir
datos, uso indebido por bancos

Fiscal Chirinos Afectacion al patrimonio

Meneses

Los abogados entrevistados coincidieron en que las técnicas de manipulacién
de datos afectan directamente la proteccion de los datos personales de las victimas ya

que varios sefialaron que estas practicas generan pérdidas econdmicas que muchas
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veces no pueden recuperarse ademas de provocar consecuencias emocionales que van
desde incomodidad y ansiedad hasta afectaciones psicoldgicas méas graves también se
menciond que muchas victimas no comprenden los riesgos reales de entregar sus datos
lo cual hace que los delincuentes accedan a cuentas bancarias soliciten créditos e
incluso extorsionen a las personas con la informacion robada algunos de los
entrevistados también resaltaron que la afectacion no es solo individual sino también
familiar y social ya que estas situaciones impactan en la conducta de la victima y en
coémo se relaciona con su entorno asimismo se mencion6 que hay una sensacion de
abandono por parte de las autoridades al no responder con eficacia ante este tipo de
delitos finalmente se sefiald que en algunos casos los datos son usados sin
consentimiento lo cual vulnera la privacidad de las personas y deberia ser sancionado

con mayor firmeza.
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Vulnerabilidades més frecuentes en la proteccion de datos personales segun

entrevistados

¢ Cuales consideran que son las vulnerabilidades mas frecuentes en la

proteccion de datos personales?

Abog. Sanchez
Valencia

Juez Holgado Noa

Abog. Quispe Ramos

Juez Roméan Gil

Abog. Loaiza Morales

Abog. Chavez Soto

Fiscal Chirinos
Meneses

Falta de respaldo, debilidad en resguardo, empresas
privadas

Falta de seguridad en bases de datos, deficiencia en
proteccion estatal y privada

Suplantacion de identidad, uso de tarjetas electronicas
Contrasefias débiles, wifi pablico, desconocimiento
digital, empresas sin protocolos de proteccion

Falta de educacion digital, contrasefias simples, no
reconocimiento de técnicas de manipulacién

Falta de monitoreo, sistemas inseguros, pruebas no
confiables, controles desactualizados

Contrasefias repetidas, acceso no autorizado,
vulnerabilidad generalizada

En cuanto a esta tercera tabla los abogados entrevistados identificaron varias

debilidades comunes que afectan la proteccion de los datos personales muchos de ellos

coincidieron en que existe una falta generalizada de educacién en temas de seguridad

digital ademas varios mencionaron que muchas personas usan la misma contrasefia

para todas sus cuentas lo cual facilita el acceso no autorizado cuando una de ellas es

vulnerada, también se sefiald que las redes wifi publicas representan un riesgo

constante ya que al conectarse sin medidas de seguridad se expone informacién

personal a terceros por otro lado algunos participantes comentaron que las empresas

tanto privadas como publicas no han implementado controles técnicos adecuados para

proteger las bases de datos lo que deja espacios abiertos que los ciberdelincuentes

aprovechan con facilidad ademas se resalto que no se monitorean los sistemas de forma
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continua ni se actualizan los protocolos de seguridad lo que aumenta el nivel de

exposicion.

Tabla 4

Opinidn sobre la suficiencia de la normativa peruana frente a la ciberdelincuencia

En tu opinién ¢La normativa actual sobre proteccion de datos en Peru es

suficiente para abordar las amenazas de ciberdelincuencia en delitos de

estafa?

Abog. Sanchez Normativa no adaptada, legislacion desactualizada
Valencia

Juez Holgado Noa Falta de combate, normativa ineficaz

Abog. Quispe Ramos Caodigo penal desactualizado, implementacion
deficiente, avance de la ciberdelincuencia

Juez Roman Gil Insuficiencia normativa, falta de actualizacion, débil
fiscalizacion, cooperacion internacional limitada

Abog. Loaiza Morales  Casos impunes, falta de dinamismo, necesidad de
sistemas adecuados, adaptacion tecnoldgica

Abog. Chavez Soto Impunidad, vacios legales, normativa rigida, falta de
adaptacion del ordenamiento juridico

Fiscal Chirinos No

Meneses

En este apartado las respuestas fueron drasticas ya que todos los abogados
entrevistados coincidieron en que la normativa peruana actual no resulta suficiente
para enfrentar las amenazas de la ciberdelincuencia ya que varios indicaron que las
leyes no se encuentran adaptadas al contexto digital actual y que tampoco se actualizan
con la rapidez necesaria para responder ante nuevas técnicas delictivas ademas se
menciono que el codigo penal no ha sido modificado de forma adecuada lo que impide
sancionar correctamente estas conductas y deja muchos casos en la impunidad también
se destacO que existe una falta de fiscalizacidn por parte de las autoridades asi como

una cooperacion internacional limitada lo cual debilita el enfrentamiento que se tenga
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con estos delitos informaticos por otro lado se subray6 que el ordenamiento juridico
en su estado actual no contempla medidas concretas ni herramientas tecnoldgicas que

permitan identificar a los autores ni evitar que repitan sus acciones.

Tabla5

Evaluacion de los mecanismos legales y sancionadores frente a la ciberdelincuencia

¢ Como evalla la efectividad de los mecanismos legales y sancionadores en la

lucha contra la ciberseguridad en Cusco?

Abog. Sanchez Delito tangible, necesidad de recurso, personal
Valencia especializado, actualizar normativa
Juez Holgado Noa Precariedad tecnoldgica, falta de personal capacitado

Abog. Quispe Ramos Normas desactualizadas, mejorar Codigo Penal, avance
tecnoldgico

Juez Roman Gil Recursos insuficientes, policia y justicia con
limitaciones, lentitud del sistema

Abog. Loaiza Morales  Falta de efectividad, carencia de sistemas, escasa
cooperacion interinstitucional, delitos mas complejos

Abog. Chavez Soto Inadecuada respuesta legal, dificultad para identificar
autores, uso del anonimato

Fiscal Chirinos Deficiencia en la investigacion, no en la norma

Meneses

Como precede en la tabla cinco los entrevistados indicaron que los mecanismos
legales y sancionadores aun no son efectivos para enfrentar la ciberdelincuencia en
Cusco ya que mencionaron que existe una falta de personal capacitado tanto en el
sistema fiscal como en la policia lo cual limita la capacidad de reaccion frente a estos
delitos también se dijo que las leyes actuales necesitan ser actualizadas y adaptadas al
ritmo con el que evolucionan las nuevas tecnologias ademas se reportdé que los
procesos judiciales son lentos y que muchas victimas ni siquiera denuncian por

desconfianza en la capacidad del sistema por otro lado algunos abogados sefialaron
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que el problema no esta en la norma sino en la forma en la que se investiga ya que no
existen herramientas eficientes que permitan rastrear con rapidez los dispositivos o
usuarios responsables de los ataques digitales ademas se afirmé que la recoleccion de
pruebas electronicas es complicada y que la falta de coordinacién entre instituciones
nacionales e internacionales debilita ain mas la respuesta ante este tipo de delitos.

Tabla 6

Medidas para mejorar la proteccion de los datos personales segun entrevistados

Desde su experiencia, ¢ Qué medidas adicionales podrian implementarse para
mejorar la proteccion de los datos personales en el contexto de la

ciberdelincuencia?

Abog. Sanchez Actualizar legislacion, avances digitales, falta de entes
Valencia reguladores
Juez Holgado Noa Fortalecer gobierno digital, coordinacion

interinstitucional, politica nacional

Abog. Quispe Ramos Implementacion tecnolodgica, deteccion de alteraciones,
actualizacion del Cadigo Penal

Juez Roman Gil Educacion digital, campanas, inversion en tecnologia,
colaboracion publico-privada

Abog. Loaiza Morales  Invertir en sistemas de deteccion, programas de
prevencion, conciencia ciudadana

Abog. Chavez Soto Contrasefias seguras, doble autenticacion, software de
seguridad, ordenamiento juridico desfasado

Fiscal Chirinos Equipos especializados, oficina técnica, personal

Meneses capacitado, evitar eliminacion de pruebas

En cuanto al aporte de la tltima preguntas propusieron diversas medidas para
mejorar la proteccion de los datos personales varios coincidieron en que el estado
deberia actualizar con urgencia la legislacidn vigente para adaptarla al ritmo de los

avances digitales ademas se plante6 que la creacién de una oficina especializada
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ayudaria a prevenir la eliminacion de pruebas y permitiria una respuesta inmediata
ante estos delitos también se sefiald que se necesita personal capacitado tanto en el
manejo de sistemas como en el uso de herramientas tecnoldgicas adecuadas por otro
lado se sugiri6 implementar campafias de educacion digital dirigidas a la poblacion
para generar conciencia sobre los riesgos que existen al compartir informacién en linea
algunos abogados insistieron en que deben fortalecerse las acciones de coordinacion
entre instituciones publicas y privadas para facilitar el intercambio de informacién y
hacer més eficiente la persecucion del delito finalmente se recomendo el uso de
programas de seguridad como contrasefias dobles con autenticacién en dos pasos y
antivirus actualizados que deberian ser promovidos desde el propio estado como parte

de una politica publica de prevencion.

5.2. Discusién

En cuando al objetivo general abordado en este trabajo se presenta los
resultados obtenidos a partir de las entrevistas realizadas a los abogados quienes
evidenciaron que las nuevas técnicas de ciberdelincuencia han generado un impacto
directo sobre la proteccién de los datos personales sobre todo en delitos de estafa ya
que los entrevistados coincidieron en que las modalidades delictivas mas recurrentes
han sido el phishing el smishing la suplantacion de identidad y el uso de perfiles falsos
en redes sociales plataformas que se han convertido en terreno facil para captar
victimas que desconocen los riesgos a los que se exponen al interactuar digitalmente
con desconocidos, en esa linea también sefialaron que estas practicas se han visto
facilitadas por la falta de conocimiento tecnolégico de la poblacién asi como por la
inexistencia de una respuesta oportuna por parte de las instituciones encargadas de
prevenir y sancionar estos hechos lo que permite que los ciberdelincuentes operen con

impunidad no solo generando pérdidas econdmicas sino vulnerando gravemente el
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derecho a la privacidad, también comentaron que se observé que la mayoria de

victimas entrega voluntariamente sus datos al no saber identificar sefiales de alerta.

Ante las respuestas obtenidas se encuentra respaldo en diversos antecedentes
internacionales y nacionales que abordan esta misma problematica desde distintas
realidades por ejemplo el estudio de Benavides (2022) concluy6 que a pesar de los
avances digitales actuales el entorno virtual sigue siendo inseguro para las actividades
cotidianas en linea pues ninguna pagina web ni red social garantiza plenamente la
proteccion de datos personales incluso para grandes corporaciones lo que se alinea con
lo observado en Cusco donde las estafas digitales han afectado tanto a ciudadanos
comunes como a usuarios con experiencia basica en internet; de igual manera el trabajo
de Aredo (2021) quien sefial6 que la legislacion penal peruana aun mantiene
definiciones genéricas que no permiten una delimitacion precisa del phishing lo que
también fue mencionado por los abogados al referirse a las dificultades para encajar
estos actos dentro de tipos penales claros y sancionables y por otra parte el estudio de
Aguilar et al. (2022) en Ecuador indicé que a pesar de existir normas especificas la
proteccion efectiva de datos no es posible si no se combina con una inversién sostenida
en tecnologia y un cambio cultural en la forma de manejar la informacion personal lo
que coincide directamente con las declaraciones de los entrevistados que sefialaron que
en Cusco aun no existe conciencia plena del riesgo digital ni desde el ciudadano ni

desde las instituciones.

A partir de lo expuesto la investigadora puede afirmar que las implicancias de
las nuevas técnicas de ciberdelincuencia en la proteccion de los datos personales no
solo se relaciona con el aumento de las practicas ilicitas digitales sino también con la
falta de una estructura que articule prevencion, intervencion e investigacion

especializada ya que el problema no estd Unicamente en la existencia de las técnicas
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como tales sino en la vulnerabilidad del sistema social juridico y cultural , se destaca
también que la legislacion no ha evolucionado al ritmo de la tecnologia y que los
operadores juridicos carecen de herramientas eficaces para detectar prevenir y

sancionar estos delitos.

Ahora bien respecto al primer objetivo especifico los entrevistaron sefialaron
que las técnicas de ciberdelincuencia mas comunes son el phishing el smishing y la
suplantacion de identidad digital todos coincidieron en que estas técnicas estan
dirigidas a engafar a las victimas mediante correos electronicos mensajes de texto
[lamadas telefonicas o redes sociales donde los delincuentes simulan ser una persona
de confianza o una entidad oficial con el fin de obtener datos personales y bancarios
de las victimas, también se advirtio que el acceso a estos datos muchas veces no
requiere de hackeos sino simplemente de inducir al error aprovechando la falta de
conocimientos digitales que tiene la mayoria de personas y sobre todo no perciben el
riesgo en tiempo real ya que muchas veces entregan informacion privada como
contrasefias nimeros de tarjeta direcciones o codigos de verificacion sin verificar la
autenticidad del remitente o del enlace recibido aumentando asi casos de estafa virtual
ya que no requiere contacto fisico ni interaccion directa sino que se ejecuta por medio

de manipulaciones digitales.

Esta realidad tiene concordancia con varios antecedentes que fueron insertados
en la investigacion por ejemplo el estudio de Aredo (2021) que indico que el phishing
compromete directamente la seguridad de los datos personales debido a la falta de
educacion y que esta técnica se mantiene vigente precisamente porque la normativa es
vaga y los usuarios no tienen herramientas para detectar el engafio de manera oportuna
lo que también fue mencionado por los abogados entrevistados que muchas victimas

ni siquiera saben que han sido estafadas hasta que su cuenta ha sido vaciada o su
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identidad ha sido usada para solicitar créditos; asi mismo Ventura (2020) coincidio en
que el smishing y el vishing aun no estan regulados en el sistema penal y que esta falta
de precision normativa permite que estos actos no siempre sean sancionados lo cual
confirma lo dicho por los participantes al mencionar que muchas veces la denuncia no
procede; otro antecedente que guarda relacion es el de Benavides (2022) quien afirmo
que internet sigue siendo un entorno de alto riesgo para los datos personales ya que ni

siquiera las grandes plataformas digitales ofrecen seguridad completa.

Es por ello que desde un punto de vista de la investigadora se puede interpretar
que el problema no se reduce a la existencia de técnicas como el phishing o el smishing
sino que va mas all& e implica una desproteccion en la que las normas legales no estan
actualizadas los érganos juridicos no cuentan con medios tecnoldgicos suficientes y

los ciudadanos no han sido preparados para enfrentar las amenazas del entorno digital.

Finalmente en cuanto al segundo objetivo especifico los resultados
describieron varias formas en que la proteccion de los datos personales ha sido
vulnerada directamente una de las més frecuentes fue el acceso no autorizado a cuentas
personales bancarias o redes sociales por medio de enlaces maliciosos que solicitaban
informacién bajo pretextos falsos también indicaron que existe una exposicion
excesiva de informacion personal en redes abiertas sin medidas de seguridad lo que
facilita que los delincuentes recopilen datos para suplantar identidades y acceder a
otros espacios privados se menciond que muchos de estos ataques aprovechan la
debilidad en el manejo de contrasefias que suelen ser repetidas, predecibles o
compartidas sin algun tipo de precaucion, lo que claramente permite vulnerar la
privacidad de forma rapida sobre todo se advirtié que las instituciones tanto publicas
como privadas no han implementado protocolos efectivos para asegurar sus bases de

datos.
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Esta situacién fue anticipada en los antecedentes revisados como el caso de
Aguilar et al. (2022) que mostré como en Ecuador la existencia de una ley no garantiza
una proteccion real si no se implementan medidas institucionales eficaces ni se
promueve un cambio cultural respecto al uso responsable de los datos personales lo
que coincide con lo indicado que muchas personas ni siquiera son conscientes de que
su informacion ha sido vulnerada hasta que se ven afectadas; por otro lado el estudio
de Castillo (2020) también concuerda con esta afirmacion al destacar que la vigilancia
tecnoldgica y la falta de regulacién sobre el robo de identidad han generado un vacio
que impide actuar con rapidez y eficacia frente a estas situaciones de vulneracion
digital y como lo detallan Alvarez y Llerena (2021) que en el contexto de la tecnologia
5G se ha identificado la falta de una normativa para proteger los datos lo que resulta
util para entender que esta debilidad no es exclusiva de un sector sino que se repite en

distintos &mbitos del entorno digital.

Desde mi posicion como investigadora, esta realidad evidencié que no puede
explicarse solo desde la existencia de leyes, sino desde la falta de voluntad y accion
por parte de las instituciones que deberian garantizar su cumplimiento, un punto que
me resultd preocupante que muchas victimas no tengan siquiera conciencia de que han
sido vulneradas, es por ello que entendi que no basta con reformar leyes ni con crear
oficinas técnicas si no se trabaja de forma paralela en crear una cultura de proteccion

desde la ciudadania, donde cada persona comprenda el valor de su informacion.
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VI. Conclusiones

PRIMERO: Se concluye que las nuevas técnicas de ciberdelincuencia implican una
seria amenaza para la proteccion de datos personales en los delitos de estafa en Cusco,
pues operan en un marco legal que no responde con eficacia a las innovaciones
delictivas, que ademas presenta vacios normativos que favorecen la impunidad de los
infractores; de igual forma, la falta de educacion digital en la ciudadania y la limitada
capacitacion de funcionarios encargados de la seguridad de la informacion refuerzan

la vulnerabilidad de las victimas.

SEGUNDO: Del andlisis se identifico que las técnicas méas recurrentes de
ciberdelincuencia en el contexto de los delitos de estafa fueron el phishing, el smishing
y la suplantacion de identidad digital, modalidades que se materializan en correos
electrénicos falsos, mensajes engafiosos, perfiles clonados asi como Ilamadas
fraudulentas; dichas técnicas afectan directamente la seguridad de los datos personales
ya que gran parte de la poblacion no reconoce estos riesgos ni adopta medidas de
proteccidn, lo que facilita a los ciberdelincuentes el acceso a informacién privada de

gran valor.

TERCERO: Respecto a las vulneraciones directas, se evidencio que estas se producen
principalmente por el uso de contrasefias débiles o repetidas, la exposicion pablica de
informacion personal en entornos digitales inseguros asi como la carencia de
protocolos de seguridad en instituciones que manejan bases de datos sensibles;
permiten a los delincuentes ingresar sin dificultad a cuentas personales, bancarias o
redes sociales, consolidando su actividad ilicita sin que existan mecanismos

institucionales efectivos de deteccion o de respuesta temprana.
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VII. Recomendaciones
PRIMERA: Se recomienda al Congreso de la Republica aprobar una reforma integral
del Cdédigo Penal que tipifiqgue de manera especifica las nuevas técnicas de
ciberdelincuencia y que ademas incorpore mecanismos de actualizacion normativa
continua, de modo que el sistema legal pueda adaptarse con rapidez a la evolucién

tecnoldgica.

SEGUNDA: Se recomienda a la Secretaria de Gobierno y Transformacion Digital y a
los Gobiernos Regionales del pais promover campafias masivas de educacion digital
en escuelas, universidades y medios de comunicacién gue instruyan a la poblacién en
la identificacion de sefiales de fraude como correos sospechosos, enlaces maliciosos o
perfiles clonados, ya que unicamente con ello la ciudadania podra reconocer y rechazar

de inmediato estas técnicas.

TERCERA: Se recomienda a las instituciones publicas y privadas que gestionan
informacion personal implementar obligatoriamente sistemas de seguridad digital
avanzados que integren de manera simultanea mecanismos de verificacion en dos
pasos, reconocimiento facial biométrico, preguntas de seguridad y deteccidn
automaética de accesos inusuales; dichos sistemas deberan estar conectados a una base
de datos centralizada capaz de emitir alertas en tiempo real a la Policia Nacional del
Per( y a las entidades competentes para que activen protocolos inmediatos de

intervencioén.
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