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Resumen

Este estudio buscé analizar el impacto juridico del grooming como un delito informatico
que afecta a menores de edad en el entorno virtual, es asi que para entenderlo desde la préctica,
se optd por un enfoque cualitativo con disefio fenomenolégico, recogiendo la vision de los propios
operadores de justicia involucrados en su persecucién; por lo que a través de entrevistas
estructuradas a jueces, fiscales, abogados y efectivos de la Policia Nacional del Pert se identificd
que este delito se apoya principalmente en las redes sociales, el anonimato y el engafio emocional,
teniendo como resultado que los entrevistados coincidieron en gque la normativa actual se queda
corta y que la falta de una tipificacion auténoma del grooming en el Cddigo Penal frena una
persecucién efectiva; en conclusion, el marco legal peruano resulta insuficiente frente a la
complejidad de esta amenaza, por lo que se vuelve urgente actualizar la legislacion y fortalecer la
capacidad de respuesta institucional para proteger realmente a nifias, nifios y adolescentes en

internet.

Palabras clave: Grooming, delito informético, proteccion del menor, redes sociales y

regulacion juridica.
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Abstract

This study sought to analyze the legal impact of "grooming"” as a cybercrime
affecting minors in the virtual environment; to understand the issue from a practical
standpoint, a qualitative approach with a phenomenological design was adopted,
gathering insights from the justice system professionals involved in prosecuting the
offense. Through structured interviews with judges, prosecutors, lawyers, and officers
from the Peruvian National Police, it was identified that this crime relies primarily on
social media, anonymity, and emotional manipulation. The interviewees agreed that
current regulations are inadequate and that the lack of a specific, autonomous definition
of grooming in the Penal Code hinders effective prosecution. In conclusion, the Peruvian
legal framework is insufficient to address the complexity of this threat, making it urgent
to update legislation and strengthen institutional response capabilities to genuinely protect

children and adolescents online.

Keywords: Grooming, cybercrime, child protection, social networks and legal

regulation.
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. Introduccién

La investigacion se estructura, iniciando con el capitulo correspondiente a la
descripcion y formulacion del problema donde se expone el contexto en el que surge la
investigacion, se detalla la problematica vinculada al uso de medios digitales y su impacto
en la comision de conductas lesivas contra menores, asi como la delimitacion clara del
problema que orienta todo el estudio.

En el mismo apartado se desarrollan los objetivos de la investigacion, tanto el
objetivo general como los objetivos especificos, los cuales orientan el andlisis hacia la
identificacion de las caracteristicas del grooming, la necesidad de una regulacién
adecuada, permitiendo establecer el rumbo metodoldgico del trabajo.

Posteriormente se presenta la justificacion del estudio, donde se expone la
relevancia social, juridica y académica de la investigacién, destacando su aporte para el
fortalecimiento del sistema de proteccién de los derechos de nifios y adolescentes, asi
como su utilidad practica para operadores de justicia, seguido del desarrollo de las
categorias de analisis que orientan la interpretacion de la informacion obtenida.

En el capitulo correspondiente al marco tedrico se abordan los antecedentes
nacionales e internacionales relacionados con el grooming, las bases tedricas que
sustentan el estudio y la definicion de los principales conceptos empleados, permitiendo

establecer un sustento doctrinario y conceptual sélido que respalda el anélisis realizado.
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A continuacion se desarrolla el apartado metodoldgico, donde se describe el tipo
y nivel de investigacion, el ambito temporal y espacial, la poblacion y muestra
seleccionada, asi como los instrumentos utilizados para la recoleccion de informacion,
detallando ademas los procedimientos seguidos y las técnicas empleadas para el anélisis
de los datos, junto con las consideraciones éticas que guiaron el proceso investigativo.

Posteriormente se presenta el capitulo de resultados y discusion, en el cual se
analizan e interpretan los hallazgos obtenidos a partir de las entrevistas realizadas,
contrastandolos con los antecedentes, lo que permite identificar coincidencias en torno al

tratamiento juridico del grooming.
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1. Planteamiento del problema

2.1. Descripcion y formulacién del problema

Iniciamos indicando que existe un problema internacional como el Groming latan
(2022) que cada 4 de 10 nifias en Latinoamérica conversan con desconocidos en internet
ante ello se tiene lo publicado en The Carly Fundation (2025) quien detalla lo ocurrido
en Australia, el caso de Carly que cémo un adulto se hizo pasar por un joven en redes
sociales para ganarse la confianza de la adolescente y posteriormente asesinarla, otro caso
conmovedor es en Bolivia, que como lo detalla Rivas (2023) quien estudio el a
profundidad el perfil criminal de Richard Choque donde destaca que utilizé perfiles falsos
en redes sociales para atraer a mujeres jovenes, muchas de las cuales fueron victimas de
violacion y asesinato.

Un claro ejemplo de la gravedad de la violencia digital queda en evidencia con el
caso de Bianca en Estados Unidos, reportado por BBC News Mundo (2019) quien fue
asesinada por un acosador en linea que posteriormente difundié fotos de la victima en
redes sociales, por lo que lejos de ser un evento aislado, las cifras de ONU Mujeres (2024)
revelan una problematica alarmante a nivel global, como en la Unién Europea, el 10 %
de las mujeres ha sufrido ciberacoso desde los 15 afios mediante mensajes o contenidos
explicitos no deseados; en los Estados Arabes, el 60 % de las usuarias de internet fue
victima de agresion digital en el dltimo afio; y en los Balcanes Occidentales junto a

Europa Oriental, mas de la mitad ha enfrentado abusos similares, es asi que, estos datos
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confirman que la ciberviolencia es una constante persistente que suele vivirse en silencio,
dejando al descubierto la urgente necesidad de respuestas juridicas efectivas para
sancionarla.

En Peru el uso de redes sociales ha sido aprovechado por agresores que buscan
establecer contacto con mujeres mediante engafios afectivos y manipulaciones digital,
recientemente el Ministerio de Mujer y Poblacion Vulnerables (2025) incorporo a la Ley
30364 la violencia mediante medios de comunicacién como redes sociales sin embargo
este en si no llega a completar el grooming como mecanismo de accion lo que limita la
proteccion efectiva antes las probables victimas.

Otro caso relevante es el de Edison Porras publicado por TV Per( (2023) ,
capturado en la ciudad de Chaclacayo por el personal de la Policia Nacional quien captaba
nifios y adolescentes que no pasaban la mayoria de edad mediante redes sociales,
haciéndose pasar por mujer, para solicitarles fotografias con contenido sexual, la
modalidad de captacion despierta una alerta de un riesgo latente que puede culminar en
graves consecuencias.

En la ciudad mas de quinientos alumnos de los colegios Pukllasunchis y Clorinda
Matto de Turner, recibieron charlas sobre cémo cuidar su privacidad en internet; esta
campafa, promovida por la Autoridad Nacional de Proteccién de Datos Personales del
Ministerio de Justicia y Derechos Humanos, busco alertar a nifios y adolescentes sobre
los riesgos de compartir informacion personal en redes sociales, desde el acoso, el
ciberbullying y la suplantacion de identidad, hasta delitos méas graves como el grooming
y la trata de personas; sin embargo, aunque este tipo de talleres preventivos suman vy el
articulo 5 de la Ley N.° 30096 sanciona expresamente el acoso sexual a menores por
medios digitales, el problema sigue estando muy presente en las plataformas virtuales,

asimismo se debe tomar en consideracidn que también persisten limitaciones frente a las
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nuevas modalidades digitales, la obtencidn de evidencia electronica y la identificacion de
los agresores, ademéas no existen protocolos escolares que garanticen una proteccion
efectiva, ademas muchos escolares siguen expuestos diariamente al contacto con
desconocidos en redes sociales sin la debida supervision ni conocimientos suficientes
para identificar situaciones peligrosas, por ello, esta problematica evidencia la necesidad
de analizar juridicamente el grooming como delito informéatico y de plantear una
incorporacion normativa clara que permita sancionar a quienes utilizan entornos digitales
para dafiar a menores de edad.

2.1.1. Interrogante general

¢Cudles son las implicancias juridicas del grooming como delito informético en
perjuicio de menores de edad a través de redes sociales Cusco 2024?

2.1.2. Interrogantes especificas

¢Como se manifiesta el uso de medios digitales en la comision del grooming
contra menores de edad en Cusco 20247
¢Qué vacios legales se identifican en el abordaje juridico del grooming como
delito informético en Cusco 2024?
¢Qué elementos deberian considerarse para formular una propuesta normativa que
incorpore el grooming dentro de los delitos informéaticos Cusco 2024?
2.2.0Dbjetivos

2.2.1. Objetivo general

Analizar las implicancias juridicas del grooming como delito informatico en

perjuicio de menores de edad a través de redes sociales Cusco 2024.
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2.2.2. Objetivos especificos

Describir el uso de medios digitales en la comision del grooming contra menores
de edad en Cusco 2024.
Identificar los vacios legales existentes en el abordaje juridico del grooming como
delito informético en Cusco 2024.
Proponer elementos clave para una norma que incorpore el grooming como delito
informatico en el marco juridico peruano Cusco 2024.
2.3.Justificacion e importancia

2.3.1. Justificacion metodoldgica

Desde el punto de vista metodoldgico, este estudio se justifica al adoptar un
enfoque cualitativo que ayuda a entender como se aborda legalmente el grooming
(sancionado en el articulo 5 de la Ley N.° 30096 como la proposicion sexual a menores
mediante medios tecnoldgicos); para lograrlo, se consultd directamente a especialistas en
Derecho Penal, cuyas experiencias permitieron recoger testimonios valiosos sobre las
traba técnicas, legales y de recoleccion de pruebas que suelen entorpecer las
investigaciones de este tipo de casos.

2.3.2. Justificacion practica

A nivel préctico, este estudio busca poner sobre la mesa los vacios que enfrenta
el articulo 5 de la Ley N.° 30096 ante las formas mas recientes de grooming; el verdadero
problema es que, aunque el acto como tal ya se sanciona, sigue sin estar incluido de forma
independiente dentro del Cdédigo Penal; esto, sumado a lo complejo que resulta rastrear
evidencia digital, hacer peritajes tecnoldgicos e identificar con certeza al agresor, hace

que llevar estos casos ante la justicia siga siendo un verdadero reto.
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2.3.3. Justificacion tedrica

La justificacion teorico, la investigacion contribuye al estudio juridico y doctrinal
del grooming, esta regulado mediante el articulo 5 de la Ley N.° 30096 sin utilizar dicha
denominacion; su analisis permite examinar los elementos del tipo penal vigente, sus
alcances y las modificaciones requeridas frente a las nuevas modalidades tecnoldgicas.

2.4. Categorias

La investigacion se organizdé a partir de dos categorias principales: delito
informético y grooming; ambas permitieron examinar el uso de medios digitales, el
tratamiento juridico vigente y los elementos que deben considerarse para la proteccién
penal de nifias, nifios y adolescentes frente a conductas de captacion sexual realizadas por
internet.

2.4.1. Delito informatico

La categoria delito informatico comprende las conductas ilicitas ejecutadas
mediante sistemas tecnoldgicos conectados a internet; en la investigacion, esta categoria
permitio analizar el papel que cumplen las herramientas digitales en el acercamiento del
agresor hacia el menor, asi como las dificultades juridicas y técnicas que se presentan
durante la investigacion penal.

2.4.1.1. Medios digitales

Esta subcategoria comprende las redes sociales, plataformas virtuales,
aplicaciones utilizadas para iniciar conversaciones, obtener informacion personal,
establecer vinculos de confianza y trasladar la comunicacion hacia espacios privados; su
analisis permiti¢ identificar que Facebook, WhatsApp y los juegos en linea son utilizados
por los agresores para contactar a menores, ocultar su identidad y mantener una

comunicacion progresiva con la victima.
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2.4.1.2. Limitaciones normativas

Esta subcategoria comprende las restricciones existentes en la regulacion vy
aplicacion del articulo 5 de la Ley N.° 30096 frente a las nuevas modalidades tecnoldgicas
utilizadas en el grooming; abarca la insuficiente prevision sobre identidades creadas con
inteligencia artificial, perfiles falsos, mensajes temporales, intervencion de plataformas
internacionales, obtencion de datos digitales y preservacion de evidencia electronica.

2.4.1.3. Marco normativo

Esta subcategoria comprende las disposiciones juridicas aplicables a las
proposiciones sexuales dirigidas a menores mediante medios tecnoldgicos,
principalmente el articulo 5 de la Ley N.° 30096, junto con las normas penales y
procesales relacionadas con la indemnidad sexual, la prueba digital, la suplantacion de
identidad y el levantamiento del secreto de las comunicaciones; su estudio permitid
valorar el alcance de la legislacion vigente y las dificultades que surgen durante su
aplicacion.

2.4.2. Grooming

La categoria grooming comprende el proceso mediante el cual una persona adulta
establece contacto con un menor de edad a través de medios digitales, construye un
vinculo basado en el engafio o la manipulacion afectiva y orienta esa relacion hacia una
finalidad sexual; esta categoria permitio examinar los elementos que identifican la
conducta, su reconocimiento juridico y el tratamiento penal que corresponde frente a la
vulneracion de la indemnidad sexual del menor.

2.4.2.1. Conceptualizacién

Esta subcategoria comprende los elementos que permiten reconocer el grooming,

entre ellos la intervencidn de una persona adulta, la condicion de menor de edad de la
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victima, el uso de medios tecnoldgicos, el contacto progresivo, el engafio, la manipulacién
emocional y la finalidad sexual; también comprende las etapas de acercamiento,
generacion de confianza, aislamiento, solicitud de material intimo y posible concertacion
de encuentros.

2.4.2.2. Figura penal autbnoma

Esta subcategoria examina la necesidad de otorgar al grooming un tratamiento
penal con elementos propios dentro del ordenamiento juridico peruano; aunque el articulo
5 de la Ley N.° 30096 sanciona las proposiciones sexuales a menores mediante medios
tecnoldgicos, se analiza si su regulacion comprende todo el proceso de manipulacion
previo, las nuevas modalidades tecnoldgicas y los supuestos agravados vinculados con la
edad, el engafio, la reiteracion, la suplantacion de identidad y el empleo de inteligencia
artificial.

2.4.2.3. Tratamiento penal

Esta subcategoria comprende las medidas juridicas, procesales y preventivas
requeridas para investigar y sancionar el grooming; incluye la graduacion de la pena
segun la edad y vulnerabilidad de la victima, las técnicas de rastreo digital, la
conservacion de evidencia electronica, la participacion de peritos informaticos, los
protocolos policiales y fiscales, asi como las acciones de educacion digital dirigidas a

menores, padres de familia y docentes.
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1. Marco teérico
3.1. Antecedentes

3.1.1. Antecedentes internacionales

Cruz, Wilbert (2024) en su estudio «El grooming, un delito informatico que
atenta contra el sector méas vulnerable que es la nifiez en Bolivia», publicado en el
repositorio ALICIA del Concytec, examind las dindmicas del grooming en el pais vecino
y su impacto social, cuestionando el alcance de las leyes vigentes; para ello, el autor
desarroll6 un trabajo de corte cualitativo y analitico, revisando jurisprudencia, politicas
publicas y expedientes sobre la proteccién a menores para determinar los vacios del
sistema, por lo que entre sus principales hallazgos destaca que:

e  Elanalisis sobre el grooming en Bolivia muestra una realidad preocupante,como
la falta de una ley especifica para frenar este problema ya que al no estar regulado
como un delito independiente en el Codigo Penal, los nifios y adolescentes quedan
desprotegidos frente a los peligros de la red, por lo que este vacio legal no solo
entorpece el juzgamiento de los agresores, sino que ata de manos al Estado para
prevenir estos casos, abriendo la puerta a un aumento del abuso virtual; por eso,
urge actualizar el marco legal para defender verdaderamente a la infancia y

garantizarles un entorno digital seguro y libre de acoso.

En su tesis de maestria para la Universidad de Costa Rica, Ana Calderdn y Esteban

Navarro (2023) investigaron qué significa para un adolescente enfrentar el grooming y
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la violencia digital, analizando tanto las huellas emocionales que deja como las formas

en que los jovenes intentan sobrellevarlo, entonces para entender esta realidad de primera

mano, trabajaron con chicos de 13 a 15 afios del Gran Area Metropolitana de Costa Rica

que habian vivido experiencias de acoso en red, recurriendo a entrevistas profundas y

grupos de conversacion; al finalizar el estudio, los autores concluyeron que:

Los resultados demuestran que el acoso sexual en linea y el grooming afectan
directamente a jovenes de entre 13 y 15 afios, alterando por completo la buena
relacion que tenian con el mundo digital y perjudicando tanto su vida en la red
como su rutina diaria, en ese sentido llama la atencion que las victimas suelen
Ilamar a todo "acoso™ de forma general, sin identificar el grooming por falta de
conocimiento del término, aunque en sus relatos queda claro que sufrieron esa
modalidad; ademés, empezar a usar tecnologia a corta edad, desconocer los
cuidados de ciberseguridad y las dindmicas habituales de interaccion en redes
aumentan la exposicién al peligro, mientras que ver a sus amigos pasar por
situaciones similares suele ser el principal detonante para que tomen conciencia
de los riesgos; por otro lado, aunque estas agresiones dejan secuelas profundas en
el plano emocional, psicoldgico y social, la dura experiencia los lleva a ajustar sus
habitos digitales para no volver a exponerse. Para afrontarlo, su primera reaccion
es buscar refugio en sus amigos y dejar de usar las plataformas donde ocurrié el
ataque, lo que limita su libertad en internet y suele venir acompafiado de
sentimientos de culpa; por ultimo, recurren a ayuda legal Unicamente cuando el
acoso pasa al plano fisico o sienten que la situacion se desbordo, siendo casi nula

la iniciativa de buscar apoyo psicologico.

En su trabajo de especializacion para la Universidad La Gran Colombia, Jorge

Martinez (2022) analizé a fondo el impacto del grooming en el pais enfocado en entender
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como actuan los acosador que menores son los mas expuestos y que normas legales se

necesitan para sancionarlo adecuadamente como un delito informatico, por lo que, para

lograrlo el autor desarroll6 una investigacion cualitativa y documental que examino leyes,

doctrina y sentencias judiciales, buscando mostrar las fallas del sistema que impiden

regular este delito con firmeza, por lo que al finalizar su analisis, el autor concluy6 que:

Al finalizar el estudio, se lograron definir los elementos clave para tipificar el
grooming como un delito independiente en Colombia, garantizando que cumpla
de forma estricta con el principio de legalidad. De este modo, la propuesta ubica
al groomer (siempre mayor de edad) como el agresor y al menor como la victima,
regulando la accion de engatusar o acosar mediante plataformas digitales usando
perfiles reales o falsos para sacarle imagenes o videos de contenido sexual, a su
vez, se describe el grooming como una estrategia pausada donde el atacante teje
una red de falsa confianza para aprovecharse de la ingenuidad del menor. Una vez
que obtiene el material intimo, empiezan las amenazas y la extorsion, ya sea para
conseguir mas fotos o para forzar un encuentro fisico. Todo este proceso se
desarrolla a través de redes sociales, chats o0 juegos en linea siguiendo cinco etapas
bien marcadas: el primer contacto, la creacion del vinculo, la evaluacion de riesgos
por parte del agresor, el aislamiento de la victima y, por Gltimo, la explotacién
sexual, entonces por Gltimo, el analisis de las sentencias de la Sala Penal de la
Corte Suprema confirmd que este modus operandi se repite de forma constante en
la préctica. Para no dejar desprotegidos a los nifios ni permitir que estos delitos
queden impunes, los jueces han tenido que hacer malabares adaptando normas
antiguas por analogia —a la usanza de la justicia espafiola; sin embargo, se deja
en claro que estos parches legales no bastan y que resulta urgente contar con una

ley clara que proteja de verdad la integridad de los menores en la red.
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Por altimo, se fijaron las bases indispensables para llevar el grooming al Codigo
Penal de forma clara y sin ambigiiedades, dejando planteada la propuesta
legislativa para sancionarlo. El que por medio digital y/o cibernético, utilizando
perfiles ya sean propios o falsos, acose y/o engarie a un menor de edad, con el fin
de obtener de éste fotografias, videos o cualquier otra clase de contenido erotico
0 pornografico, incurra en prision, de esta manera se observé que como elementos
esenciales del grooming se tiene, sujeto activo, el acosador o groomer; como
sujeto pasivo, un menor de edad; verbo rector, acose y/o engafie, y obtener
contenido erético y pornografico del menor; configurando la conducta con el

modo de operar del acosador.

En su trabajo para la Universidad Miguel Hernandez, Rico, Carlos (2022) analizo

como el confinamiento impuesto por la pandemia dispar6 los delitos sexuales contra

menores en el entorno digital, por lo que para entender esta problematica, desarrollé un

estudio cualitativo y documental en el que examind leyes, fallos judiciales e

investigaciones sobre grooming infantil, tomando como base los casos reportados y

judicializados a partir del inicio de la crisis del COVID-19, es asi que tras completar su

analisis, el autor concluyo que:

En primer lugar, la investigacion se centrd en validar las dos hipotesis iniciales;
la primera planteaba que la crisis del COVID-19 habia disparado los ciberdelitos
sexuales contra menores, mientras que la segunda ponia en duda que el articulo
183 ter del Cddigo Penal espafiol realmente responda a la forma en que ocurren
estas agresiones en la practica.

Sobre la primera premisa, los datos confirmaron que la pandemia acelero
drasticamente los casos de child grooming; sin embargo, es importante aclarar que

este problema ya venia en aumento constante. Informes oficiales de la fiscalia
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general del Estado y del Ministerio del Interior en Espafia respaldados por estudios
privados de la region hispanoportuguesa muestran que la delincuencia digital

mantenia una curva ascendente que termino de dispararse con el confinamiento.

Este incremento se explica bien desde la teoria de las actividades cotidianas
aplicada al entorno digital, como la pandemia cambi6 de golpe las rutinas diarias
de la poblacién, obligando a los adolescentes a pasar mucho mas tiempo
conectados a internet y expuestos a sus pantallas, lo que abrié una gran
oportunidad que los agresores no dudaron en aprovechar.

Antecedentes nacionales

Rivera, Jasmin; Canchari, Joyce (2024) con su tesis titulada “El delito de

grooming en el derecho penal peruano. buscaron sefialar los vacios de la legislacion

peruana frente al grooming y plantear soluciones juridicas concretas para mejorar su

sancion; para ello, llevaron a cabo un estudio cualitativo y documental respaldado en

fichas de analisis, examinando a fondo cémo se define este delito en la ley, el manejo de

la evidencia digital y la incorporacion de la prueba electronica en los procesos judiciales;

su analisis se baso en doctrina y normativa penal tanto nacional como internacional, con

el fin de construir una propuesta clara y aplicable a la realidad del pais que garantice la

proteccion de los menores en el entorno digital; al finalizar el estudio, las autoras

concluyeron que:

Luego de examinar las fallas normativas y el manejo de la prueba electrénica en
el grooming, queda claro que la evolucién tecnoldgica exige actualizar la ley para
proteger a los menores, quienes estan expuestos a acosadores que ganan su
confianza en internet para exigirles material o actos de contenido sexual. De igual
forma, el trabajo enfrentd limitaciones como la falta de doctrina reciente y las

escasas sentencias judiciales sobre la materia en el Peru.
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e En el aspecto probatorio, los mayores retos del sistema judicial se centran en
admitir y valorar la evidencia digital. Ante la falta de reglas claras en el pais para
verificar la autenticidad y conservacion de las pruebas extraidas de dispositivos
electronicos, se propone que los jueces evallen cada elemento de manera rigurosa,
revisando que se cumplan las exigencias técnicas y la cadena de custodia para
asegurar su validez en el proceso.

e En el aspecto probatorio los mayores retos del sistema judicial se centran en
admitir y valorar la evidencia digital ante la falta de reglas claras en el pais para
verificar la autenticidad y conservacion de las pruebas extraidas de dispositivos
electrdnicos, se propone que los jueces evallen cada punto de manera rigurosa
revisando que se cumplan las exigencias técnicas y la cadena de custodia para

asegurar su validez en el proceso.

Rivas, Rubi (2024) desarroll6 una investigacion titulada “Barrera procesal en la
persecucion de delitos de chantaje sexual cometidos a través de las redes sociales”
analiz6 como el trdmite actual para levantar el secreto de las comunicaciones se convierte
en una traba legal que favorece la impunidad en los casos de chantaje sexual por redes
sociales; para abordar el problema llevo a cabo un estudio cualitativo y documental
mediante la revision critica de leyes, fallos judiciales, doctrina y documentos oficiales
sobre delitos informaticos y privacidad en las comunicaciones; tras examinar este marco
normativo, la autora concluyé que:

e Elarticulo 230 del Cddigo Procesal Penal se ha convertido en un cuello de botella
que frena la persecucién del delito y choca con la obligacién del Estado de
proteger a la ciudadania, especialmente a mujeres y nifias frente a la

ciberviolencia, para investigar estos casos y evitar que queden impunes, levantar
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el secreto de las comunicaciones resulta vital, tal como lo exige el mandato
constitucional de velar por la seguridad y los derechos humanos.

e El problema radica en que la ley exige que el delito investigado tenga una pena
mayor a cuatro afios para autorizar el rastreo de las comunicaciones. Como el
chantaje sexual en su forma bésica (articulo 176-C del Codigo Penal) no supera
ese limite, los jueces terminan rechazando los pedidos de la Fiscalia; esto deja de
manos atadas a los investigadores para identificar a los acosadores que se
esconden tras pantallas y perfiles falsos y reunir las pruebas necesarias.

e Frente a esta traba, la autora plantea una reforma (lege ferenda) al articulo 230
del Cdédigo Procesal Penal para crear una excepcion, como permitir la
intervencion de comunicaciones cuando sea el Unico camino para dar con el
agresor en casos de chantaje sexual, siguiendo el ejemplo del derecho comparado
como la Constitucién italiana o la Ley Fundamental alemana; de este modo, se

garantizaria que las victimas puedan acceder a una justicia real y efectiva.

Cardenas, Ricardo (2021) en su tesis titulada «Analisis de la influencia de las
redes sociales en la trata de nifios y adolescentes en el PerU», presentada en la Universidad
Privada del Norte para optar el titulo de abogado, tuvo por objetivo examinar las
consecuencias del vacio legal explicito sobre el empleo de plataformas digitales en la trata
de personas respecto de los derechos fundamentales de las victimas de explotacion sexual;
la investigacion adoptd un enfoque cualitativo orientada a analizar los mecanismos de
captacion en red, las condiciones de vulnerabilidad de los menores y la eventual
tipificacion de esta conducta como delito de lesa humanidad; de este modo, la poblacion
de estudio estuvo conformada por un conjunto de documentos normativos, noticias de

prensa, fiscales especializados en crimen organizado de la region La Libertad y
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estudiantes del sexto ciclo de la carrera de Derecho, por lo que al término de su

evaluacion, el autor concluy6 que:

De la revision sistematica revisada he arribado a las siguientes conclusiones:

En primer lugar se determiné que la omisidn explicita de los medios digitales
y las redes sociales dentro del tipo penal de trata de personas impacta
negativamente en la proteccion de los derechos fundamentales de las victimas
captadas con fines de explotacion sexual.

En segundo lugar, se constatd que los tratantes utilizan las plataformas
virtuales como herramientas facilitadoras para ejecutar el delito valiéndose de
identidades falsas para reducir las sospechas de la victima y evadir la accion
de lajusticia, este anonimato digital les permite infiltrarse con mayor facilidad
en el entorno social y personal de los menores simulando relaciones de
amistad para manipularlos y vulnerar su dignidad.

Para terminar la falta de mecanismos de control y el acceso irrestricto a los
entornos digitales convierten a las redes sociales en el instrumento principal y

mas eficaz para la consumacion de este delito contra la dignidad humana.

3.1.3. Antecedentes locales

Florez, Margot; Luna, Juan (2023) en su investigacion titulada “Redes sociales y

su influencia en el delito de acoso sexual en agravio de los adolescentes del distrito de

Santiago — Cusco”, tuvieron por objetivo analizar la incidencia del uso de las plataformas

digitales en la comision del acoso sexual contra la poblacion adolescente de dicha

jurisdiccion, el estudio se desarrollé bajo un enfoque cualitativo de tipo basico, con un

disefio no experimental, descriptivo y explicativo, recurriendo al analisis documental

como técnica central para la recoleccion de informacién, por su parte, la poblacién estuvo

integrada por 50 especialistas en derecho penal del distrito de Santiago, cuyas
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valoraciones permitieron recoger una perspectiva técnica respecto a la problematica

analizada. Al finalizar el trabajo, los autores concluyeron que:

e Se ha concluido en referencia con el objetivo general que, debido a que, estas
plataformas digitales permiten a los individuos interactuar y comunicarse de
manera instantanea, lo que puede facilitar el acercamiento no deseado, la difusion
de contenido inapropiado y la creacion de situaciones de hostigamiento sexual.

3.2.Bases tedricas
3.2.1. Delito informético

3.2.1.1.Concepto

El delito informatico se refiere a toda conducta ilicita que se comete utilizando
sistemas informaticos o medios digitales como computadoras, teléfonos inteligentes o
redes sociales, esta clase de delitos no necesariamente afecta al sistema en si, sino que
también puede dirigirse contra las personas que usan estas tecnologias, por ejemplo
cuando alguien accede sin permiso a informacion personal o cuando se usa el entorno
digital para captar a menores con fines sexuales, en ese sentido, los delitos informaticos
abarcan una variedad de acciones como el fraude electronico, la suplantacion de
identidad, la difusion no autorizada de datos y el acoso en linea, su tratamiento legal ha
evolucionado con el tiempo debido al crecimiento de internet y las nuevas formas de
vulnerar derechos en espacios virtuales, por lo tanto, resulta urgente contar con normas
especificas que permitan identificar, prevenir y sancionar este tipo de comportamientos
que causan un dafio real aunque no se ejecuten de forma fisica, sino a través de una
pantalla.

3.2.1.2.Ley 30096

En el ordenamiento legal peruano la Ley N.° 30096 (Ley de Delitos Informaticos)

constituye un hito normativo orientarlo a tipificar y normar los ilicitos cometidos
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mediante o contra sistemas tecnologicos por lo que, esta regulacion se disefio para brindar
un marco punitivo capaz de sancionar conductas como la intrusion no autorizada a redes
la interceptacion de informacion y la suplantacion digital entonces la norma no solo
formaliza el combate contra las nuevas modalidades de ciberdelincuencia sino que provee
herramientas procesales clave para su juzgamiento aspecto fundamental en un escenario
de conectividad masiva donde nifios y adolescentes quedan vulnerables a conductas como
el grooming.

Por otro lado, esta legislacion incorpora tipos penales que responden a fenGmenos
globales relacionados con la delincuencia digital, permitiendo al sistema judicial actuar
frente a delitos que antes no estaban expresamente contemplados en el Codigo Penal
peruano. Es asi que el articulo 9 regula la suplantacién de identidad digital y el articulo
11 establece penas para quienes difundan contenidos intimos sin consentimiento,
mostrando que la ley busca adecuarse a las nuevas dindmicas delictivas que afectan la
privacidad, la seguridad y la integridad de las personas en entornos digitales.

Asimismo, es preciso destacar que la Ley de Delitos Informaticos no incluye una
figura autbnoma para sancionar el grooming, lo cual representa una limitacién
significativa, considerando que este tipo de conductas pueden escalar a situaciones de
abuso sexual, explotacién o incluso feminicidio. El articulo 3 de la ley contempla el
acceso ilicito a datos personales, lo que podria ser utilizado para fundamentar algunos
casos de grooming; sin embargo, esto no es suficiente ni adecuado para abordar el
fendmeno en toda su complejidad.

Ademas, el desarrollo tecnoldgico y la expansién del acceso a internet en zonas
urbanas y rurales han permitido que los delitos informaticos se incrementen de forma
sostenida en el Perd. En este sentido, la Ley N.° 30096 aparece como un instrumento

necesario, pero aun insuficiente, especialmente si se tiene en cuenta que los delitos
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informaticos evolucionan con rapidez y que los mecanismos de prevencion y persecucion
penal deben ser constantemente actualizados.

3.2.1.3.Medios digitales

Como lo detalla Rodriguez (2025) los medios digitales son herramientas
tecnoldgicas que permiten la interaccion, la comunicacion y el intercambio de contenidos
a través de plataformas conectadas a internet; dentro del contexto de captacion sexual ,
estos medios se convierten en el canal principal para establecer contacto con las victimas,
generar confianza y ejecutar mecanismos de manipulacién emocional o psicolégica; el
agresor se vale de las caracteristicas propias de estos medios como el anonimato, la
inmediatez y la privacidad para actuar sin ser identificado facilmente.

Entre los medios digitales mas utilizados segun el estudio de Bejar et al. (2024)
encuentran las redes sociales como Facebook, Instagram y TikTok, las cuales permiten
una interaccion constante mediante mensajes privados, reacciones y comentarios
publicos.

Otro medio recurrente es WhatsApp, ya que brinda privacidad y facilidad para
compartir imégenes, audios y realizar llamadas; en muchos casos, los agresores trasladan
la conversacion inicial desde una red social hacia esta aplicacion para tener mayor control
del entorno comunicativo y asi evitar el monitoreo por parte de terceros.

3.2.1.4.Vulnerabilidad digital

La vulnerabilidad digital hace referencia a la exposicién de las personas a riesgos
en entornos tecnolégicos debido a la falta de conocimientos, habilidades o recursos para
proteger su informacion, su identidad y su integridad frente a posibles agresiones o delitos

en linea.
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Uno de los principales factores de vulnerabilidad es la escasa educacion digital,
pues muchas veces los usuarios, no reciben formacidn adecuada sobre el uso seguro de
internet ni sobre los peligros a los que pueden estar expuestos.

3.2.1.5.Modalidades

El proceso de captacion digital no ocurre de forma inmediata, sino que suele
desarrollarse en etapas; la primera es la etapa de contacto, donde el agresor identifica a
su victima, inicia conversaciones casuales y genera interés o curiosidad; luego viene la
etapa de seduccioén emocional, donde el agresor comienza a conocer debilidades, miedos
0 vacios afectivos para llenar ese espacio con afecto falso o atencion constante; después
se produce la etapa de control, donde el agresor empieza a imponer condiciones, hacer
exigencias o generar culpa si la victima se distancia; finalmente, se llega a la etapa de
presion o sometimiento, donde la victima accede a encuentros fisicos o acepta conductas
sexuales por miedo, vergiienza o0 amenaza de exposicion publica.

3.2.1.6.Teoria de la categoria delitos informéticos

Una aproximacion tedrica adecuada para explicar es la Teoria de la Eleccion
Racional publicada por Vidal (2008) , quien sostiene que esta teoria permite entender el
comportamiento humano desde decisiones estratégicas basadas en la evaluacion de
costos, beneficios y riesgos; en ese sentido, cuando se aplica esta teoria al fendmeno de
la captacion sexual en plataformas digitales, se interpreta que los agresores no actdan,
sino que planifican cuidadosamente sus acciones, eligen a sus victimas por su nivel de
exposicion y vulnerabilidad en redes, seleccionan plataformas que les ofrecen anonimato
0 mayor cercania con el objetivo y deciden que tacticas usar segun el nivel de confianza
que logran generar, por ello, esta perspectiva resulta atil para abordar el grooming desde

una mirada realista que contempla al agresor como un sujeto racional que utiliza los
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recursos digitales como medio para ejecutar una conducta criminal con alta probabilidad
de éxito y bajo nivel de riesgo percibido.
3.2.2. Groming

3.2.2.1.concepto

El término grooming proviene del inglés y hace referencia al proceso de preparar
; en este contexto, el agresor no recurre a la fuerza directa sino a estrategias afectivas o
engafosas para acercarse a su objetivo; esto lo convierte en un delito silencioso y
progresivo, dificil de detectar por padres, docentes o autoridades.

3.2.2.2.Figura penal autbnoma

La propuesta de una figura penal autbnoma para el grooming se sustenta en la
necesidad de diferenciar esta modalidad de otras formas de violencia sexual o psicoldgica;
al tratarse de una conducta que se inicia en plataformas digitales y que culmina con actos
como la muerte; por lo que se permitiria al sistema judicial analizar de manera integral la
conducta delictiva, considerando no solo el acto final sino todo el proceso previo de
manipulacion, captura emocional, aislamiento y sometimiento digital.

3.2.2.3.Marco penal vinculado con el grooming

En el Perq, el grooming estd normado por el articulo 5 de la Ley de Delitos
Informaticos (Ley N.° 30096), bajo la figura de proposiciones a menores con fines
sexuales por medios tecnoldgicos; esta norma sanciona a cualquiera que use internet o
redes sociales para contactar a un menor y pedirle material pornografico o proponerle
encuentros y actos sexuales; un detalle clave es que, cuando la victima tiene entre catorce
y menos de dieciocho afos, la ley exige que haya mediado engafio para que el hecho
pueda sancionarse penalmente.

Posteriormente, la Ley N.° 30838 modificd esta regulacion para reforzar la

proteccién de la libertad e indemnidad sexual e incorpor6 el articulo 183-B al Cddigo
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Penal; este nuevo precepto sanciona el acoso y las propuestas sexuales a menores sin
importar el medio por el que se realicen; de ahi que su diferencia fundamental con el
articulo 5 de la Ley de Delitos Informaticos radica, en esencia, en el canal utilizado para
cometer el delito.

El articulo 183-A del Codigo Penal, referido a la pornografia infantil, resulta
aplicable cuando el agente obtiene, produce, distribuye, comercializa, difunde, exhibe o
posee imagenes, videos u otro material de contenido sexual donde intervienen menores
de edad; este delito puede presentarse después de la captacion digital cuando la victima
entrega imagenes intimas como consecuencia del engafio, la presion o la manipulacién
ejercida por el agresor.

Por otro lado, el articulo 176-B del Codigo Penal contempla el acoso sexual para
los casos en que el agresor vigila, persigue o busca de forma insistente a la victima para
imponerle un contacto de indole sexual; en cambio, el articulo 176-C sanciona el chantaje
sexual, el cual se configura cuando el acosador recurre a la amenaza o la intimidacion,
utilizando generalmente fotos o videos intimos que obtuvo con anterioridad para
chantajear al menor y exigirle mas imagenes, grabaciones o citas en persona.

El articulo 154-B del Codigo Penal adquiere aplicacion cuando las imagenes,
audios o videos de contenido sexual son difundidos sin autorizacion de la victima;
asimismo, el articulo 153-B, relativo a la explotacion sexual, puede concurrir cuando la
captacion digital busca obtener un beneficio econdmico o de otra naturaleza mediante
actos sexuales realizados por la victima.

Cuando el contacto iniciado en redes sociales culmina en una agresion fisica,
pueden aplicarse los articulos 170, 173, 176 y 176-A del Codigo Penal, segun la edad de

la victima y la naturaleza del acto ejecutado; en tales supuestos, el grooming constituye
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la fase de acercamiento y manipulacion previa, mientras que la agresion posterior
configura otro delito contra la libertad o indemnidad sexual.

La relacidn entre estas disposiciones demuestra que el grooming puede concurrir
con otros delitos cuando la captacion mediante medios tecnoldgicos avanza hacia la
obtencion de material sexual, el chantaje, la explotacion o una agresion presencial.

3.2.2.4. Jurisprudencia nacional vinculada con el grooming

Esta jurisprudencia se refleja en la Sentencia 628/2021 (Expediente N.° 01787-
2020-PHC/TC), donde el Tribunal Constitucional reviso la condena dictada contra un
procesado por el delito de proposiciones sexuales a adolescentes mediante plataformas
digitales (articulo 5 de la Ley N.° 30096); el fallo resulta clave porque confirma que el
sistema penal peruano ya aplica de forma concreta este tipo sancionador cuando un
agresor utiliza internet o redes sociales para contactar a un menory llevar la conversacion
hacia un plano sexual.

En la Sentencia 355/2025, recaida en el Expediente N.° 03718-2023-PHC/TC, se
examind un proceso en el que existié condena por pornografia infantil y por proposiciones
a nifias, nifios y adolescentes con fines sexuales mediante medios tecnoldgicos; en dicho
proceso se valoraron equipos informaticos incautados e informes técnicos elaborados por
la Division de Investigacion de Delitos de Alta Tecnologia, lo cual muestra la importancia
de la pericia informaética, la incautacion de dispositivos y la preservacion de la evidencia
digital para sustentar la responsabilidad penal.

Un claro ejemplo de esto se observa en la Sentencia 471/2025 (Expediente N.°
02017-2024-PHC/TC), donde el Tribunal Constitucional revisé el caso de un agresor que
creo un perfil falso de Facebook haciéndose pasar por un reclutador de una agencia de
modelaje para captar a varias menores y pedirle fotografias intimas; los jueces encajaron

estos hechos en delitos como pornografia infantil agravada, tentativa de explotacion
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sexual e incluso proposiciones sexuales por internet; por lo que este fallo deja en
evidencia como un mismo engafio en redes sociales puede activar distintos tipos penales,
segun qué tan lejos llegue el acosador en su plan.

3.2.2.5.Teoria de la categoria Groming

Desde la perspectiva criminolégica Salazar (2024) sostiene que no estamos ante
una simple conducta sexual desviada, sino frente a un delito que ha tomado fuerza con la
masificacion de internet entre los méas jovenes; se trata de un proceso friamente calculado
de manipulacion, en el que un adulto utiliza las redes sociales para acercarse a un menor
ganarse su confianza y aprovechando su vulnerabilidad, conducirlo hacia una interaccién
sexua; toda esta dinamica se disfraza de una supuesta amistad o relacion afectiva,
ocultando una clara relacion de poder y control que se va tejiendo con el tiempo; por eso
este tipo de agresiones va mucho mas alla de una falta contra la libertad sexual es una
forma de ciberviolencia capaz de adaptarse rapidamente a los cambios tecnoldgicos por
lo que responder a ella exige un enfoque legal especializado que mida su verdadera
gravedad, considerando las profundas huellas emocionales y psicoldgicas que deja en las
victimas. Ademas, al tratarse de un delito silencioso que no deja marcas fisicas evidentes,
detectarlo a tiempo y llevar a los responsables ante la justicia sigue siendo un enorme
desafio.

3.3. Definicién de términos
e Grooming: Estrategia de manipulacion emocional utilizada por agresores con el
fin tener la confianza de sus victimas, generalmente a través de redes sociales, con
fines sexuales.
e Captacion sexual: Proceso mediante el cual una persona atrae o convence a otra,
principalmente menor de edad o vulnerable, para involucrarse en actividades

sexuales.
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Redes sociales: Plataformas digitales de interaccion masiva donde usuarios
comparten informacion, contenido y mantienen comunicacion.

Delito digital: Conducta delictiva que se comete utilizando dispositivos
tecnoldgicos o plataformas virtuales como medio principal.

Victimizacion: Condicion o proceso mediante el cual una persona sufre dafio
fisico, emocional o simbdlico como consecuencia de un delito.

Vulnerabilidad digital: Riesgo al que estdn expuestos los usuarios de internet
debido a la falta de conocimiento, proteccion o experiencia en entornos virtuales.
Ciberespacio: Entorno digital en el que se desarrollan interacciones sociales
mediante el uso de redes y tecnologias de informacion.

Engafio afectivo: Manipulacién emocional que busca establecer un vinculo
sentimental falso con la victima para lograr un objetivo ilicito.

Norma penal: Disposicion juridica que establece una conducta prohibida y su
respectiva sancion dentro del sistema legal.

Figura penal autonoma: Tipo penal independiente que describe un hecho delictivo
especifico con sus propios elementos y sancion.

Tipificacion penal: Proceso mediante el cual una conducta se describe y se

incorpora formalmente como delito en una norma juridica.
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IV.  Metodologia

4.1. Tipo y nivel de investigacion

En cuanto a la metodologia, la investigacion es de tipo bésica, la cual, como
sefialan Hernadndez y Mendoza (2023), tiene por objetivo profundizar en la comprensién
tedrica de un fendmeno social, por lo que este disefio encaja con el estudio de la captacion
de victimas por medio de entornos digitales una problematica reciente que aln presenta
vacios dogmaticos y normativos en el derecho penal peruano, asimismo, se opto por un
enfoque cualitativo para rescatar las percepciones, criterios juridicos y experiencias de
los operadores de justicia sobre el grooming, analizando tanto las fallas de su regulacion
como los obstaculos practicos durante la investigacion fiscal y judicial, de esta forma el
analisis se centro en interpretar el discurso y la vision de los especialistas, sin recurrir al
uso de datos numéricos ni herramientas estadisticas.

La investigacion se desarrollé bajo el enfoque cualitativo, debido a que estuvo
orientada a comprender las apreciaciones, experiencias profesionales y criterios juridicos
de los operadores del sistema de justicia respecto al grooming, su regulacion en el
ordenamiento peruano y las dificultades que se presentan durante su investigacion penal;
este enfoque permitio interpretar las respuestas obtenidas sin recurrir a mediciones
numéricas ni pruebas estadisticas.

El nivel fue descriptivo, porque se identificaron y desarrollaron las caracteristicas

del grooming, los medios digitales empleados para captar a menores, las limitaciones
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normativas y probatorias, asi como los elementos que deberian considerarse para mejorar
su tratamiento penal; no se busco establecer relaciones causales ni medir la influencia
entre variables.

En cuanto al disefio metodoldgico, se adopto el disefio fenomenoldgico, ya que se
recogieron las apreciaciones de una jueza, fiscales, abogados y miembros de la Policia
Nacional del PerG a partir de su experiencia profesional vinculada con delitos
informaticos y conductas sexuales cometidas mediante medios tecnoldgicos; mediante las
entrevistas se conocié cdmo estos operadores comprenden el grooming, qué dificultades
advierten en su persecucion penal y qué modificaciones consideran necesarias para
proteger a nifias, nifios y adolescentes.

4.2. Ambito temporal y espacial

El estudio se llevo a cabo durante el afio 2024, periodo destinado a la recopilacion
de los insumos necesarios para examinar la figura del grooming desde un enfoque tanto
normativo como empirico; en el aspecto territorial, asimismo esta investigacion se
delimité a la ciudad del Cusco, tomando en cuenta el accionar y la praxis de los
operadores de justicia que se desempefian en dicha circunscripcion judicial.

4.3. Poblacion y muestra

La poblacion del estudio estuvo conformada por operadores de justicia con
experiencia en la persecucion de delitos digitales; a partir de ello, se selecciond una
muestra intencional y no probabilistica de diez especialistas elegidos por su trayectoria
directa en casos de grooming, como la jueza Alvarez, los fiscales Calisaya, Espinoza y
Paucar, los abogados litigantes Bandera, Alarcon y Suma, y los agentes policiales Espino,

Perez y Retamozo.
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4.4, Instrumentos

Para la recoleccion de datos se utilizo una entrevista estructurada, elaborada con
el fin de explorar el criterio juridico de los participantes sobre el grooming, el estado de
su marco legal y las principales tramas que frenan su persecucion penal; esta herramienta
permitio recopilar testimonios especializados y contrastar los diferentes puntos de vista
entre los actores del sistema de justicia.

4.5. Procedimientos

El procedimiento siguio un orden l6gico: comenzé con la elaboracion del guion
de entrevista, el cual fue validado por un juicio de expertos integrado por los magisteres
Griselda Venero de Monteagudo, Karina Belén Benavente Alencastre y Alvaro
Uscamayta Ortiz de Zevallos, todos especialistas en las areas penal, procesal penal y
constitucional; una vez obtenida la conformidad de los revisores, se llevaron a cabo las
entrevistas con los profesionales seleccionados y se trascribieron de forma integra sus
respuestas para dar paso al analisis cualitativo. .

4.6. Analisis de datos

El andlisis de la informacion se realiz6 mediante un enfoque cualitativo,
empleando la codificacion de contenidos para identificar categorias y subcategorias
relevantes, asi como la triangulacion de datos entre los distintos entrevistados, lo que
permitio contrastar coincidencias y divergencias en los discursos y fortalecer la validez
interpretativa de los resultados obtenidos.

4.7. Consideraciones éticas

Durante todo el trabajo se mantuvieron altos estandares éticos asegurando la
confidencialidad de la informacion y garantizando que los datos recopilados se usaran

unicamente con fines académicos; ademas, cada participante firmé un consentimiento
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informado antes de ser entrevistado guiando todo el desarrollo del estudio bajo principios

de rigor, integridad y responsabilidad profesional.
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V. Resultados y discusion

5.1. Resultados

5.1.1. Preguntal

Tabla 1 ¢Desde su experiencia, qué caracteristicas o patrones se observan en el uso de

redes sociales u otras plataformas digitales para la comision del grooming en menores

de edad?

Entrevistado

Respuesta

Alvarez
(Jueza)

Calisaya
(Fiscal)

Espinoza
(Fiscal)

Paucar
(Fiscal)

Bandera
(Abogado)

Una de las caracteristicas para la comision de este delito es la captacion
de menores a través de espacios digitales como es Facebook, WhatsApp,
videojuegos

Caracteristicas es captar a menor mediante chat del Facebook juegos en
linea y luego intercambian numero de celular y empiezan realizar una
amistad y luego pasan a ser enamorados y piden fotos de sus partes e
intercambian fotos desnudos y luego son citadas las victimas o
coaccionados a publicar fotos para tener contacto o hechos sexuales y
otro similar

La Caracteristica mas arraigada es el uso frecuente, y por tanto mas
prolongado en el uso de las plataformas digitales, poblaciones de
menores de edad que muchas veces interactlian con desconocidos.

Los patrones de comportamiento que combinan el engafio,
manipulacion, propositos sexuales y el uso de herramientas digitales
para facilitar el anonimato y la voluntad estos son elementos que
permiten identificar la existencia del modus operandi

una de las caracteristicas recurrentes es el anonimato y la facilidad de
suplantacion de identidad, el cual favorece al agresor con la victima
ayudando con su capacidad de manipulacién y establecimiento de
vinculo
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Entrevistado Respuesta

El uso de Redes Sociales, sin control o supervision de un adulto (padres

Alarcon - - : .
de familia, tutor), Asimismo el uso desmedido de Perfiles falsos de los
(Abogado)
Agresores
Suma Los patrones clasicos son los perfiles falsos o adulterados con
fotografias de terceros, buscando contacto con las victimas en espacios
(Abogado)

privados.

Que como es libre el acceso hacia las redes sociales Los menores
Espino (PNP) ingresan y al no existir censura caen en manos de todo tipo de pervertido
que accede a redes con fines de saciar sus bajos instintos

Es la captacion a menores de edad con perfiles falsos, mediante Redes
Perez (PNP) Sociales identificando a menores que estan expuestas al publico sin
Supervision de Padres.

Retamozo  El uso desmedido de las redes sociales sin ningin control de los padres,
(PNP) el patron tipico es obtencion de informacion personal del menor de edad

Cadigos identificados: Captacion digital de menores, uso de perfiles falsos,
manipulacion emocional progresiva, falta de supervision adulta, acceso irrestricto a redes
sociales.

Del analisis de las respuestas brindadas por la jueza, fiscales, abogados y efectivos
policiales se evidencia una coincidencia total respecto a las caracteristicas que presenta
el grooming en el uso de redes sociales. La jueza sefiala que el grooming se configura
principalmente a partir del contacto inicial mediante redes sociales, donde el agresor se
acerca al menor utilizando plataformas digitales de uso cotidiano y genera confianza de
manera progresiva; en la misma linea, el fiscal Calisaya indica que el primer acercamiento
se da através de chats y redes sociales, donde el agresor establece una relacion de aparente
amistad para luego solicitar informacion personal y material intimo; de forma
coincidente, el fiscal Espinoza afirma que el uso frecuente de plataformas digitales
permite al agresor interactuar con menores de edad sin ser detectado, facilitando la

construccién de un vinculo que se fortalece con el tiempo; el abogado Bandera también
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coincide al sefialar que el anonimato y la suplantacion de identidad permiten al agresor
generar confianza y manipular emocionalmente a la victima; en el mismo sentido, el
abogado Suma sostiene que el uso de perfiles falsos y la interaccion en espacios privados
son elementos comunes que se repiten en este tipo de conductas; el efectivo policial
Espino y el suboficial Pérez coinciden en que la falta de supervision de los padres y el
libre acceso a redes sociales exponen a los menores a situaciones de riesgo, facilitando
que los agresores establezcan contacto sin obstaculos.

5.1.2. Pregunta 2

Tabla 2 ¢Considera usted que la actual legislacion peruana presenta vacios o
limitaciones respecto al tratamiento del grooming como delito informatico? Si es asi,

¢cuales serian?

Entrevistado Respuesta

No recoge modalidades modernas delictivas, como es ausencia de

Alvarez e . . .
(Jueza) agravantes especificas de conductas digitales complejas, el cual dificulta
la persecucion penal efectiva.
Si, seria la competencia de asumir el delito que puede ser las fiscalias de
Calisaya violencia familiar, o de las fiscalias penales, o de trata de personas.
(Fiscal) Limitacion es peritaje informatico de la ubicacién del autor ya que utilizan

redes sociales internacionales, no existe soporte Técnico informaético

De hecho que si, si advertimos la ley 30096 solo estd contemplado el
Espinoza contacto con fines sexuales, menores de 14 y 18 no hay mas agravantes
(Fiscal) se pueda dilucidar, asi como debe ser integrado o integrarlo ese tipo de
delito al codigo penal.

Si presenta vacios y limitaciones relevantes en el tratamiento de

Paucar grooming, principalmente debido a la rapida evolucion tecnoldgicay falta
(Fiscal) de adecuacion normativa a las modalidades indirectas de evidencias
digitales

Carece de lineamientos técnicas especificos sobre preservacion,
Bandera autenticidad, integridad y cadena de custodia digital en el marco de la
(Abogado)  investigacion de este tipo, el cual se tiene ausencia de obligaciones legales
especificas para plataformas digitales
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Entrevistado Respuesta

Si presenta limitaciones como es la dificultad probativa por la que en

Alarcon j .. .,
nuestro pais no secuestra en el sustento técnico para la detencion de la
(Abogado) ., .
comision del delito
suma la falta de una definicién técnica de medios Informaticos Ausencia de
agravantes especificas para conductas digitales: la falta de
(Abogado) g P P g

Responsabilidad penal para intermediarios digitales

Si no cuenta con software para detectar IP junto a direcciéon IP, los
menores al ser vulnerables acceden a la peticion de acosadores pactan
encuentros sexuales bajo amenazas y ello genera resquebrajamiento en su
dimension emocional / psicolégico.

Espino (PNP)

Si, porque no hay mas agravantes que dicen ser integrantes al tipo penal

Perez (PNP o e "
(PNP) y una de los limitantes es el soporte técnico informética

La legislacion actual no atiende escenarios de mensajes que desaparecen
automéaticamente una de sus limitaciones es insuficiente regulacion de
pruebas digitales

Retamozo
(PNP)

Cadigos identificados: Insuficiencia normativa; vacios legales en delitos
informaticos; ausencia de tipificacion del grooming; limitaciones en la persecucion penal,
falta de regulacion especifica; carencia de herramientas tecnoldgicas; deficiencia en la
obtencion de evidencia digital.

Los entrevistados coinciden en que la legislacién peruana presenta vacios
significativos frente al tratamiento del grooming como delito informatico,
particularmente en lo referido a la adaptacion del marco normativo frente a las nuevas
formas de criminalidad digital; la jueza Alvarez sostiene que la normativa actual no
expresa las modalidades modernas del delito, lo que dificulta su adecuada persecucion
penal; esta postura es compartida por la fiscal Calisaya, quien sefiala que no existe
claridad sobre la competencia institucional ni sobre la especializacion necesaria para

investigar conductas cometidas mediante plataformas digitales; en la misma linea, el
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fiscal Espinoza afirma que la Ley 30096 no contempla las nuevas dindmicas delictivas
asociadas al uso de redes sociales, lo que limita su aplicacion practica.

De forma coincidente, el fiscal Paucar sostiene que el ordenamiento juridico no se
ha actualizado al ritmo del avance tecnologico, el abogado Bandera sefiala que existe una
carencia de lineamientos técnicos sobre preservacion de evidencia digital, esta postura es
reforzada por el abogado Alarcén, quien enfatiza que la dificultad probatoria constituye
uno de los principales obstaculos para la persecucion penal efectiva, de manera similar,
el abogado Suma advierte que la ausencia de definiciones y de responsabilidad para
intermediarios digitales limita seriamente la eficacia del sistema; el efectivo policial
Espino y el suboficial Pérez coinciden en que la falta de herramientas tecnolodgicas,
sumada a la carencia de soporte técnico especializado, impide una adecuada
identificacion de los agresores y favorece la impunidad.

Todos sefialan que el problema no esta en interpretaciones distintas del fenémeno
sino en una misma realidad compartida: la normativa vigente resulta insuficiente, el
control es limitado y la proteccion de los menores no responde a la magnitud del riesgo
digital actual.

Por tanto, no existen divergencias sustantivas entre los entrevistados, sino una
convergencia clara y sostenida en la identificacion del problemay en la necesidad de una

respuesta normativa y técnica mas solida.
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5.1.3. Pregunta 3

Tabla 3 ¢ Qué tan efectiva le parece la normativa penal vigente en relacion con los delitos

informéticos para abordar adecuadamente el delito de grooming?

Entrevistado

Respuesta

Alvarez
(Jueza)

Calisaya
(Fiscal)

Espinoza
(Fiscal)

Paucar
(Fiscal)

Bandera
(Abogado)

Alarcon
(Abogado)

Suma
(Abogado)

Espino (PNP)

Perez (PNP)

No es tan efectiva ya que adn tiene limitaciones en el tipo penal porque
no abarca todas las modalidades actuales en bots I.A., falta de agravante
Tecnoldgicos.

La normativa si es correcta, lo que limita es acreditar con un elemento de
conviccidn para individualizar y ubicar al autor del hecho incluso utilizan
el 1A para mostrar rostro falsos o fotos de otros usuarios

En la pregunta anterior ya avisare, no es del todo efectiva pese a que el
articulo 5 reconoce el uso de medios digitales (...), lo cual para una
actuacion integral debe haber prevencién, protecciéon y persecucion
efectiva.

No es tan efectiva, ya que aln se tiene una baja Capacidad de industrias
cibernéticas, como sus escases de peritos informaticos, falta de
herramienta de rastreo

No es tan eficiente por que aln se tiene limitaciones sustanciado que
reducen su efectividad como herramienta de persecucion penal en el
ambito de delitos informaticos

No es tan efectiva ya que todavia se tiene limitaciones, ya que se necesita
un enfoque integral. Como Campafias de prevencion educacion digital
menores y padres.

No es tan efectivo aln tiene presencia de limitaciones debido a vacios
tecnoldgicos a través de varias capas tecnologicas como bots, inteligencia
artificial.

Es deficiente puesto que no contamos con software o dispositivos
efectivos para detectar este tipo de delitos en redes sociales. desde
EE.UU. detectan pornografia infantil dando el lugar donde se comete y
recién la Policia Peruana Interviene.

Si es Correcta, Pero tiene Vacios lo que limita la identificacion y/o
acreditacion a los elementos de conviccion para una mejor Ubicacion de
autor.
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Entrevistado Respuesta

Su efectividad cuenta con limitacion debido al avance tecnoldgico, como
es barreras técnicas y operativas como es la dificultad de obtencién y
conservacion de evidencia digital.

Retamozo
(PNP)

Cadigos identificados: limitaciones normativas; vacios legales en la tipificacion
del grooming; insuficiencia de herramientas tecnolégicas; debilidad en la investigacion
digital; ausencia de agravantes especificas; carencia de soporte técnico especializado;
dificultad en la identificacion del agresor.

Los entrevistados coinciden en que la normativa vigente no resulta plenamente
eficaz para enfrentar el delito de grooming, sefialando que existen vacios legales y
limitaciones técnicas que impiden una respuesta adecuada del sistema penal; la jueza
Alvarez, el fiscal Calisaya y el fiscal Espinoza coinciden en que la legislacion actual no
contempla de forma suficiente las nuevas modalidades digitales ni los mecanismos
tecnoldgicos utilizados por los agresores; del mismo modo, el abogado Bandera y el
abogado Suma sostienen que la falta de herramientas especializadas y de criterios técnicos
debilita la persecucion penal; el efectivo Espino y el suboficial Pérez refuerzan esta idea
al sefialar que la ausencia de soporte tecnologico y de medios adecuados dificulta la
identificacion del autor del delito; en conjunto, todos los entrevistados coinciden en que
la normativa vigente resulta insuficiente frente a la complejidad del fenémeno y requiere
actualizacion.

No se identifican divergencias sustantivas entre los entrevistados, ya que todos
coinciden en sefialar las limitaciones del marco normativo y tecnolégico como principal

obstaculo para una persecucién eficaz del delito de grooming.
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5.1.4. Pregunta 4

Tabla 4 ;Cdémo definiria usted el grooming desde una perspectiva juridico-penal y qué

elementos considera indispensables para su identificacion como conducta delictiva?

Entrevistado Respuesta

Alvarez
(Jueza)

Calisaya
(Fiscal)

Espinoza
(Fiscal)

Paucar
(Fiscal)

Bandera
(Abogado)

Alarcon
(Abogado)

Suma
(Abogado)

Espino (PNP)

Perez (PNP)

Interaccion directa de menores mediante medios digitales a través de
redes sociales, juegos en linea son fases de aproximacion a menores de
edad sin supervision de sus padres.

es captar, contactar y proponer a menores de edad, a fin de solicitar
Iméagenes, videos y otros de connotacion Sexual y ser expuestos para fines
economicos y tener contacto directo con la victima.

Vendria a hacer esa conducta dolosa por parte de un adulto, a fin de
establecer contacto con un menor, mediante el uso indiscriminado por
parte de los menores, donde ese uso deliberado de las App's ser
aprovechado de Esta poblacién vulnerable, teniendo un solo fin sexual.

los medios tecnoldgicos utilizados como facilitar del delito, como son
redes sociales, plataformas digitales, comunicacion electronica una
finalidad de vulnerar la indemnidad sexual del menor

desde una perspectiva juridico penal el grooming es una conducta
mediante el cual un adulto utiliza redes tecnolGgicas para obtener
conversacion con menores de edad con fin Sexual, y los elementos
indispensables son: Sujeto Activo, sujeto pasivo, medios comisivos
(elementos informaticos)

El Sujeto activo (Agresor), Sujeto Pasivo (menor de edad), redes sociales
que cuentan con ciertas privacidades el facil acceso

Los elementos indispensables son Sujeto Activo, Sujeto Pasivo, medio
comisivo, conducta tipica y finalidad Sexual, riesgos potenciales para
indemnidad.

Es el acoso sexual de los pervertidos a los menores de edad a través de las
redes sociales; deberia considerarse un agravante en el CP. puesto que
hacen de las suyas aprovechando que ciertamente se amparan en el
anonimato.

Es una conducta dolosa por el autor del hecho, poblacion vulnerable,
manipulacion afectiva y captacion de menores con fines sexuales.
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Entrevistado Respuesta

la sola conversacion inapropiada, el riesgo potencial de poner al menos
en situacion de riesgo, minoria de edad, manipulaciéon con intencion
Sexual

Retamozo
(PNP)

Cadigos identificados: captacion digital de menores; manipulacién emocional con
fines sexuales; uso de redes sociales y plataformas digitales; aprovechamiento de la
vulnerabilidad del menor; interaccion virtual con fines sexuales; utilizacion de medios
tecnoldgicos como instrumento del delito; ausencia de control y supervision adulta.

Los entrevistados coinciden en definir el grooming como una conducta en la que
un adulto utiliza medios digitales para establecer contacto con menores con fines
sexuales, asi lo expresa la jueza Alvarez al sefialar la interaccion mediante redes sociales
y juegos en linea como punto de inicio, el fiscal Calisaya coincide al sefialar la captacién
y solicitud de material intimo como nucleo del delito, mientras que el fiscal Espinoza
resalta que se trata de una conducta deliberada orientada a explotar la vulnerabilidad del
menor, el fiscal Paucar afiade que el uso de herramientas tecnoldgicas permite facilitar el
contacto y la manipulacion con finalidad sexual, el abogado Bandera precisa que se trata
de una conducta en la que el agresor emplea medios digitales para generar una relacion
que derive en actos sexuales, el abogado Alarcdn coincide al sefialar que el sujeto activo
utiliza redes sociales para acceder a menores sin supervision, el abogado Suma reafirma
que el elemento central es la afectacion a la integridad del menor mediante medios
digitales, mientras que el efectivo Espino y el suboficial Pérez coinciden en que se trata
de una conducta dolosa basada en la manipulacion y el aprovechamiento de la

vulnerabilidad infantil.
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No existiendo divergencias sustanciales entre los entrevistados, ya que todos

reconocen como elementos comunes la utilizacion de plataformas digitales, la captacion

progresiva del menor y la finalidad sexual del agresor.

5.1.5. Pregunta 5

Tabla 5 ¢Considera usted necesario que el grooming sea reconocido como una figura

penal autonoma en el Codigo Penal peruano? ¢Por qué?

Entrevistado

Respuesta

Alvarez
(Jueza)

Calisaya
(Fiscal)

Espinoza
(Fiscal)

No es suficiente ya que el tipo penal no contempla todas las modalidades
tecnoldgicas actuales como es el uso de la IA., inexistencia de
obligaciones legales para plataformas digitales

si porque toda norma penal tiene su precepto y sancién y que esta
plasmado en el Art. 183-B C.P.

No esta tipificado en el Cadigo penal, pero si regulado en la Ley 30096.
En tanto a decir no estd incorporado formalmente. Si esta lo que es
pornografia infantil, exhibiciones obscenas, entre otros

No, ya que el marco penal vigente no incorpora agravantes especificas

Paucar (Fiscal) vinculada al uso sofisticados de tecnologia por lo que los agresores

Bandera
(Abogado)

Alarcén
(Abogado)

Suma
(Abogado)

Espino (PNP)

actian

No es suficiente ya que aun cuenta con limitaciones y falta de agravantes
en el presente delito, limitacién normativos, técnicos y operativos que
debilitan la comision del delito

No es suficiente, ya que se necesita de una mayor sensibilizacion,
educacion del uso de las redes sociales. Y asi evitar la comision del delito

No es plenamente suficiente para brindar una proteccion integral y eficaz
a menores frente a los riesgos actuales del entorno digital, el tipo penal
no contempla todas las modalidades actuales

Que no; ya que los legisladores por su grado de formacion / instruccion
desconocen de la tematica y ponen énfasis en intereses propios y no la
problematica que aqueja el pais. ademas, no se encuentra implementado
con los mecanismos necesarios para combatir esos delitos.
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Entrevistado Respuesta

No es suficiente ya que el marco normativo es relevante si, pero no es
Perez (PNP)  plenamente suficiente para garantizar una proteccion integral frente a
nuevas dinamicas delictivas digitales

No es suficiente ya que aun se tiene insuficiente articulacion con delitos
conexos el cual no es suficiente para garantizar una proteccion efectiva
de los menores

Retamozo
(PNP)

Cadigos identificados: insuficiencia normativa; ausencia de tipificacion
autonoma; falta de agravantes especificas; debilidad del marco sancionador; carencia de
regulacion tecnoldgica; insuficiente proteccion penal del menor; necesidad de
actualizacion legislativa.

Los entrevistados coinciden en que el ordenamiento juridico actual no resulta
suficiente para enfrentar el fenémeno del grooming, la jueza Alvarez sefiala que la
normativa vigente no contempla las nuevas formas tecnoldgicas utilizadas por los
agresores, el fiscal Calisaya sostiene que el tipo penal existente no abarca todas las
conductas ni contempla adecuadamente la evolucién digital, el fiscal Espinoza precisa
que aunque existe regulacion parcial esta no logra cubrir las nuevas modalidades de
comision del delito, mientras que el fiscal Paucar afirma que la falta de agravantes
especificas y de actualizacion normativa debilita la persecucion penal, en la misma linea
el abogado Bandera resalta que la legislacion vigente carece de mecanismos eficaces para
enfrentar la complejidad tecnoldgica del fendmeno, el abogado Alarcén agrega que la
falta de politicas preventivas y educativas limita la efectividad de la norma, el abogado
Suma indica que la regulacion actual no protege de forma integral a las victimas frente a
las nuevas dinamicas digitales, y finalmente el efectivo Espino y el suboficial Pérez
coinciden en que la ausencia de herramientas técnicas y normativas adecuadas impide

una respuesta eficiente del Estado.
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se encuentra puntos distintos entre los

entrevistados sino una coincidencia general en la necesidad de una reforma normativa

integral.

5.1.6. Pregunta 6

Tabla 6 ¢Cual deberia ser, en su opinion, el tratamiento penal mas adecuado para los

casos de grooming, considerando la edad de las victimas y la modalidad digital del

delito?

Entrevistado

Respuesta

Alvarez
(Jueza)

Calisaya
(Fiscal)

Espinoza
(Fiscal)

Paucar
(Fiscal)

Bandera
(Abogado)

Alarcén
(Abogado)

Suma
(Abogado)

Tipificacion clara, amplia y tecnolégicamente actualizada el cual debe
incluir todas modalidades tecnoldgicas persecucion penal altamente
especializado, proporcionalidad y adecuacién de lo penal

Considero que menores de 14 afios de edad se encuentren dentro de los
delitos modalidad pornografia infantil con penas elevadas de 8-10 afios y
menores de 14 — 17 afios en la misma modalidad anteriores y penas 5-8
anos

Lo primero que este tipo de delito deberia centrarse en una ley especial,
deberia estar dentro del cddigo penal, y desde luego ingresar las
agravantes y no sea solo de connotacion sexual.

un enfoque de politica criminal preventiva, donde se debe promover
educaciéon digital para menores, padres a través de campafias de
prevencion obligatorias sobre riesgos digitales

Seria adecuada aplicacion de normativas, herramientas investigativas
modernas, medidas preventivas y proyectivas y seria ideal el
reconocimiento de grooming como delito informatico auténomo y
establecimiento de agravantes especificas

Penas mas elevadas, sensibilizacion en escuelas, colegios y asimismo a
los padres de familia respecto a los peligros del uso desmedido de las
redes sociales

deberia orientarse a garantizar una proteccion anticipada y efectiva, debe
adoptar un enfoque preventivo, tecnoldgico y proporcional, y detectar y
abarcar el modus operandi
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Entrevistado Respuesta

Deberia establecerse un protocolo para seguir este tipo de delitos, puesto
Espino (PNP) que la policia incluso para seguir los pasos lo realizan mas por criterio
que por protocolo.

Las penas deberian ser mas elevadas de acuerdo a la vulnerabilidad de la
Perez (PNP) victima como la complejidad probatoria del medio digital como son la
graduacion de la pena segun la edad de las victimas

Se requiere un tratamiento penal centrado en capacidades tecnologicas
con medidas cibernéticas con personal capacidad en rastreo digital y de
preservacion de evidencia digital

Retamozo
(PNP)

Cadigos identificados: tipificacion autonoma del grooming; agravantes penales
diferenciadas por edad; fortalecimiento del marco normativo; incorporacion de
herramientas tecnoldgicas de investigacion; enfoque preventivo y educativo;
fortalecimiento de capacidades institucionales; proteccion integral de la victima.

Los entrevistados coinciden en que el tratamiento penal del grooming debe
fortalecerse mediante una regulacion especifica y autbnoma que permita sancionar
adecuadamente la conducta, la jueza Alvarez sostiene que es necesario incorporar una
tipificacion clara y actualizada que contemple las nuevas modalidades tecnoldgicas, el
fiscal Calisaya coincide al sefialar que la normativa debe diferenciar rangos etarios y
establecer penas proporcionales segln la edad de la victima, el fiscal Espinoza afirma que
el tratamiento penal debe trascender la sola tipificacion e incorporar medidas preventivas
y agravantes especificas, mientras que el fiscal Paucar destaca la necesidad de una politica
criminal que combine sancion y prevencion mediante educacion digital, el abogado
Bandera enfatiza que debe reconocerse el grooming como delito autdbnomo con
herramientas procesales eficaces, el abogado Alarcén afiade que es indispensable reforzar
la formacion preventivay la conciencia social, y el abogado Suma sostiene que el enfoque

debe ser integral y orientado a la proteccion efectiva del menor, por su parte el efectivo
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Espino y el suboficial Pérez coinciden en que el sistema penal requiere capacidades
técnicas y protocolos especializados para investigar estos delitos.

No se advierten divergencias sustantivas entre los entrevistados sino una
coincidencia generalizada en la necesidad de fortalecer el marco penal y tecnologico
frente al grooming.
5.2.Discusion

Para el objetivo general; el analisis de los resultados obtenidos permite afirmar
que el fendmeno del grooming constituye una problematica compleja y creciente que
afecta a nifios y adolescentes, tal como se evidencio en los testimonios de jueces, fiscales,
abogados y efectivos policiales, quienes coincidieron en que la utilizacién masiva de
redes sociales y plataformas digitales se volvio en el medio de reclutamiento de Ivictimas,
resultado que guarda coherencia con los hallazgos de Cruz (2024) y Calderén (2023),
quienes sostienen que el entorno digital ha facilitado nuevas formas de violencia sexual
al permitir interacciones sin control ni supervision efectiva.

Respecto al uso de medios digitales en la comision del grooming, los entrevistados
sefialaron que plataformas digitales, aplicaciones de mensajeria y videojuegos en vivo
constituyen los principales espacios de contacto entre agresores y victimas, lo cual guarda
relacién con lo expuesto por Calderén (2023) y por Rico (2022), quienes identifican que
la virtualidad facilita la creacion de vinculos engafiosos, el ocultamiento de la identidad
real y la progresiva manipulacion emocional del menor, elementos que incrementan la

vulnerabilidad de las victimas.

Asimismo, los resultados evidencian que el grooming no se configura como un
hecho aislado sino como un proceso progresivo que incluye etapas de acercamiento,
ganancia de confianza, manipulacion y control, lo cual coincide con lo desarrollado por

Martinez (2022), quien destacan que estas conductas responden a patrones reiterados y
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premeditados que buscan someter psicoldgicamente a la victima antes de cualquier

contacto fisico o solicitud de contenido sexual.

En relacion con las limitaciones normativas, los participantes sefialaron que
mediante el la Ley N.° 30096 especificamente el articulo 5, se regula las proposiciones
sexuales dirigidas a menores mediante redes sociales; sin embargo, su aplicacion presenta
restricciones frente a las nuevas modalidades digitales, la falta de agravantes especificas
y las dificultades vinculadas con la obtencion y conservacién de evidencia electronica,
situacion que se alinea con lo sefialado por Rivas (2024), quien sostienen que la ausencia
de una tipificacion auténoma del grooming y las limitaciones en materia probatoria
dificultan la persecucion penal y favorecen la impunidad, especialmente cuando se

requiere acceder a informacion digital o levantar el secreto de las comunicaciones.

Asimismo, los resultados evidencian que la falta de herramientas técnicas y de
capacitacion especializada constituye un obstaculo para la investigacion de estos delitos,
aspecto que coincide con lo sefialado por estudios previos que resaltan la necesidad de
contar con peritos informaticos, protocolos especializados y recursos tecnoldgicos
adecuados para la identificacién de los agresores en entornos digitales cada vez mas

sofisticados.

En ese sentido, como investigadora me permite sostener que la incorporacion de
una figura penal autbnoma para el grooming, acompafada de agravantes especificas y
mecanismos procesales adecuados, constituye una medida necesaria para enfrentar de
manera efectiva esta problematica, tal como lo plantean diversos estudios comparados
que evidencian mejores resultados en aquellos paises donde existe una regulacién

especifica y actualizada.
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Para el primer objetivo especifico; orientado a describir el uso de los medios
digitales en la comisién del grooming contra menores de edad, los resultados evidencian
que las redes sociales y las plataformas virtuales constituyen el principal escenario donde
se desarrolla esta conducta, tal como lo sefialaron de manera coincidente los
entrevistados, quienes indicaron que el contacto inicial se produce mediante aplicaciones
de mensajeria y redes sociales de uso cotidiano, situacion que coincide con lo sefialado
por Calderon y Navarro (2023), quienes sostienen que los entornos digitales facilitan la
interaccion prolongada entre agresores y victimas debido a su accesibilidad y escaso

control parental.

Del mismo modo, los resultados muestran que el agresor utiliza perfiles falsos y
estrategias de acercamiento progresivo para generar confianza, punto que coincide con
Martinez (2022), el cual identifica el engafio y la creacion de vinculos emocionales como

elementos centrales del grooming.

Asimismo, los entrevistados indicaron que la falta de supervision adulta y el uso
constante de dispositivos tecnoldgicos favorecen la vulnerabilidad de los menores, lo que
guarda relacion con lo expuesto por Rivera y Canchari (2024), quienes advierten que la
ausencia de control y educacion digital incrementa el riesgo de exposicion a conductas de

caracter sexual en entornos virtuales.

De igual manera, los resultados que se recopilé coinciden con lo sefialado por Rico
(2022), al evidenciar que el grooming se desarrolla de forma progresiva, iniciandose con
interacciones aparentemente inofensivas que luego derivan en solicitudes de contenido
intimo, lo que demuestra que no solo son hechos aislados sino de un proceso estructurado;
finalmente, los hallazgos concuerdan con lo planteado por Cardenas (2021), quien afirma
que el uso intensivo de redes sociales sin regulacion adecuada favorece la comisién de

delitos contra la libertad sexual de menores.
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Confirmando que el uso de medios digitales constituye un factor determinante en
la configuracion del grooming y que su abordaje requiere respuestas normativas y

preventivas mas solidas.

Para el segundo objetivo especifico; el cual busca identificar los vacios legales
existentes en el abordaje juridico del grooming como delito informéatico en Cusco, los
resultados evidencian que la normativa vigente resulta insuficiente para responder de
manera eficaz a esta forma de criminalidad, situacion que fue coincidente en las opiniones
de jueces, fiscales y abogados entrevistados, quienes sefialaron que la legislacion penal
actual no tipifica de manera autonoma el grooming ni contempla sus particularidades
tecnoldgicas, lo cual coincide con lo sefialado por Cruz (2024), quien advierte que la
ausencia de una regulacion expresa genera vacios que impiden una persecucién penal

efectiva.

Asimismo los resultados coinciden con lo mencionado por Rivera y Canchari
(2024), quienes sostienen que la falta de prevision normativa sobre la prueba digital y la
actuacion del agresor en entornos virtuales limita la actuacion fiscal y judicial, del mismo
modo, lo sefialado por Rivas (2022) confirma que la inexistencia de mecanismos legales
claros para el levantamiento del secreto de las comunicaciones dificulta la investigacion
de este tipo de delitos, mientras que Martinez (2022) y Rico (2021) coinciden en que la
falta de adecuacién normativa frente a las nuevas dindmicas digitales genera impunidad

y desproteccion para las victimas.

Como investigadora me permito concluir que queda evidenciando que el marco

juridico peruano aun no responde de manera integral a la complejidad del grooming.

Para el tercer objetivo especifico; orientado a proponer elementos para la

incorporacion del grooming como delito informatico dentro del ordenamiento juridico
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peruano, los resultados permiten identificar la necesidad de una tipificacion autonoma
que contemple de forma expresa el uso de medios digitales, la captacion progresiva de
menores Yy la finalidad sexual del agresor, lo cual coincide con los planteamientos de
Martinez (2022), quien propone definir claramente los elementos objetivos y subjetivos

del delito.

En esa misma linea lo expuesto por Cruz (2024), quien resalta la importancia de
establecer agravantes vinculadas a la edad de la victima y al uso de tecnologias, de igual
forma, Riveray Canchari (2024) destacan la necesidad de incorporar criterios claros sobre
la prueba digital y la responsabilidad penal del agresor, mientras que Rivas (2022)
enfatiza lo importante que es de reformar el marco legal para permitir el levantamiento

oportuno del secreto de las comunicaciones.

Desde mi punto de vista, el conjunto los resultados permiten afirmar que la
incorporacion de una figura penal especifica, acompafiada de herramientas procesales
eficaces y criterios técnicos claros, constituye una medida necesaria para que se de la
proteccion de los menores frente al grooming y garantizar una respuesta juridica acorde

a la realidad digital actual.
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VI. Conclusiones

Primera: Respecto al objetivo general, se concluyé que las implicancias juridicas
del grooming se relacionan con la proteccion de la indemnidad sexual de nifias, nifios y
adolescentes, la individualizacion del autor, la obtencién y conservacion de evidencia
digital, asi como la capacidad institucional para investigar; aunque el articulo 5 de la Ley
N.° 30096 regula las proposiciones sexuales a menores por medios tecnoldgicos, su
aplicacion presenta limitaciones frente al uso de perfiles falsos, inteligencia artificial,

mensajes temporales y plataformas administradas desde el extranjero.

Segunda: En atencion al primer objetivo especifico, se determiné que el grooming
se desarrolla mediante redes sociales y videojuegos en linea; el agresor inicia el contacto
utilizando una identidad falsa, obtiene informacién personal, construye un vinculo de
confianza, manipula emocionalmente al menor hacia la solicitud de imégenes intimas,
actos sexuales o encuentros presenciales, situacion favorecida por el acceso continuo a

internet y la falta de supervision adulta.

Tercera: En cuanto al segundo objetivo especifico, se identificaron limitaciones
en el abordaje juridico del grooming vinculadas con la falta de previsién de nuevas
modalidades tecnoldgicas, la insuficiencia de agravantes, las dificultades para determinar
la competencia fiscal, la escasez de peritos informaticos y herramientas de rastreo; estas

deficiencias reducen la capacidad de identificar al autor y sostener la imputacién penal.

Cuarta: Respecto al tercer objetivo especifico, se establecié que la actualizacion
normativa debe precisar los sujetos del delito, los medios tecnoldgicos empleados, el
engafio, la manipulacion afectiva, la finalidad sexual y la edad de la victima; también

debe contemplar agravantes por suplantacion de identidad, empleo de inteligencia
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artificial, reiteracion de la conducta, obtencion o difusion de material intimo, amenazas y

aprovechamiento de una especial situacion de vulnerabilidad.
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VIlI. Recomendaciones

Primera: Se aconseja al Congreso de la Republica revisar y modificar el articulo
5 de la Ley N.° 30096, evaluando su incorporacion sistemética al Cdodigo Penal como
figura penal auténoma, sin duplicar conductas ya sancionadas; la reforma debera precisar
los elementos objetivos y subjetivos del grooming, incorporar modalidades tecnoldgicas
actuales y establecer agravantes vinculadas con la edad de la victima, el engafio, la
suplantacion de identidad, la inteligencia artificial, las amenazas y la difusion de

contenido intimo.

Segunda: Se recomienda al Ministerio de Educacién, crear programas de
educacion digital dirigidos a estudiantes, docentes, padres de familia y tutores; estos
programas deberan abordar el reconocimiento de perfiles falsos, la proteccion de datos
personales, las sefiales de manipulacién afectiva, los canales de denuncia y las medidas

inmediatas que deben adoptarse ante un contacto sospechoso.

Tercera: Se recomienda al Ministerio Pablico y a la Policia Nacional del Perd
aprobar un protocolo especializado para la investigacion del grooming; dicho instrumento
deberé regular la recepcion de denuncias, la identificacién de cuentas y direcciones IP, la
incautacion y analisis de dispositivos, la preservacion de mensajes temporales, la cadena

de custodia digital, la solicitud de informacién a plataformas internacionales.

Cuarta: Se recomienda a la Academia de la Magistratura fortalecer la capacitacion
de jueces y fiscales sobre delitos sexuales cometidos mediante tecnologias, valoracion de
evidencia electronica y aplicacion del articulo 5 de la Ley N.° 30096; asimismo,
corresponde promover criterios jurisdiccionales que permitan diferenciar el grooming de

la pornografia infantil, el acoso sexual, el chantaje sexual y la explotacion sexual.
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