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Resumen

La investigacion tuvo como objetivo analizar las implicancias que tienen las
plataformas digitales respecto al delito de lavado de activos en el marco del Codigo
Penal peruano. El estudio fue de enfoque cualitativo, con disefio fenomenoldgico
basado en entrevistas estructuradas dirigidas a docentes universitarios, abogados
penalistas y fiscales del distrito de Cusco. La poblacién estuvo conformada por doce
profesionales, seleccionados por criterio de conocimiento y experiencia en el tema.
Los resultados evidenciaron que las plataformas digitales facilitan nuevas formas de
lavado de activos debido a la falta de regulacion penal especifica. Se determind que
TikTok puede ser usada como canal para mover dinero ilicito mediante transacciones
virtuales sin control ni trazabilidad, y que el anonimato digital constituye un
obstaculo que dificulta la persecucion del delito. Se concluyé que el marco
normativo peruano presenta retrasos frente a la criminalidad digital, por lo que
resulta necesaria una actualizacion legal que incorpore mecanismos tecnoldgicos y
de cooperacién internacional para garantizar una persecucion penal efectiva en
entornos virtuales.

Palabras claves: lavado de activos; plataformas digitales; Codigo Penal;

anonimato digital; TikTok.
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Abstract

The research aimed to analyze the implications of digital platforms for the
crime of money laundering within the framework of the Peruvian Penal Code. The
study used a qualitative approach, with a phenomenological design based on
structured interviews with university professors, criminal lawyers, and prosecutors
from the Cusco district. The sample consisted of twelve professionals, selected based
on their knowledge and experience in the field. The results showed that digital
platforms facilitate new forms of money laundering due to the lack of specific
criminal regulations. It was determined that TikTok can be used as a channel to move
illicit funds through virtual transactions without control or traceability, and that
digital anonymity constitutes an obstacle that hinders the prosecution of the crime. It
was concluded that the Peruvian regulatory framework lags behind in addressing
digital crime, making it necessary to update the law to incorporate technological
mechanisms and international cooperation to ensure effective criminal prosecution in
virtual environments.

Keywords: money laundering; digital platforms; Penal Code; digital

anonymity; TikTok.
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l. Introduccion

La investigacion aborda el anélisis de las implicancias que tienen las
plataformas digitales respecto al delito de lavado de activos dentro del marco del
Codigo Penal peruano; el estudio parte de la creciente expansion del uso de
entornos virtuales que facilitan transacciones econdmicas dificiles de rastrear, lo
cual plantea un nuevo reto para el derecho penal y las politicas de control
financiero.

En el primer capitulo se desarrolla el problema de investigacion, donde
se plantea la interrogante general, los objetivos y la justificacion del estudio; en
este apartado se explica la relevancia social y juridica de analizar el fendmeno
del lavado digital, asi como la necesidad de actualizar las normas penales frente
a los nuevos mecanismos tecnolégicos.

El segundo capitulo presenta los antecedentes internacionales, nacionales
y locales, junto con las bases tedricas y la definicion de términos esenciales; esta
parte permite comprender los fundamentos doctrinarios y normativos que
sustentan la investigacion.

En el tercer capitulo se describe la metodologia empleada, la cual
responde a un enfoque cualitativo, fenomenoldgico, con entrevistas aplicadas a
doce profesionales del ambito juridico; ademas, se detalla el procedimiento de

analisis de datos y las consideraciones éticas seguidas durante el trabajo.
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El cuarto capitulo contiene los resultados y la discusion, donde se
exponen las respuestas obtenidas de los docentes, abogados y fiscales,
contrastadas con los antecedentes y la posicion de la investigadora, a fin de
generar un andlisis reflexivo y contextual.

Culmina con las conclusiones y recomendaciones derivadas del estudio,
junto con las referencias bibliogréaficas y los anexos, que complementan la

comprension integral del fendmeno investigado.
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1. Planteamiento de la investigacion

2.1.  Descripcion y formulacion del problema

A nivel mundial se viene observando que determinadas plataformas digitales,
como Instagram, TikTok, Kick, YouTube, Twich y Patreon, permiten mover dinero de
manera digital; sin embargo, el presente estudio se centrara en la plataforma digital de
TikTok, debido a que es la plataforma digital méas utilizada a nivel internacional, y
permite el movimiento de dinero mediante regalos virtuales y mecanismos de
monetizacién sin un control efectivo sobre la procedencia de los fondos, debido a que
cualquier persona puede crear una cuenta y recibir ingresos sin que exista una
verificacion real que confirme si los datos registrados corresponden a su identidad
verdadera, lo que facilita que estos flujos econémicos se utilicen para ocultar, disimular
o fragmentar dinero de origen ilicito dentro de una dindmica que aparenta legalidad en
el entorno digital; por ejemplo redacta el reportero Williams (2024) de EE.UU. que se
han presentado demandas sefialando que esta plataforma ha sido usada para enviar
dinero con fines sospechosos, incluso en casos vinculados a delitos como la explotacion
sexual de menores puesto que lo que ocurre es que los usuarios, durante transmisiones
en vivo, reciben pagos desde otras cuentas, sin que exista una verificacion clara de
quién esta enviando el dinero o de donde proviene y estan disfrazados bajo la figura de
regalos virtuales, pero en la préctica terminan siendo transferencias economicas sin

supervision efectiva.
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Similar situacion se evidencio en Turquia, como detalla Sabah (2022) en un
diario virtual reporta investigaciones contra grupos organizados que enviaban dinero de
forma sospechosa a través de cuentas de TikTok lo que cada vez es mas comudn que
grupos delictivos aprovechen estos vacios legales que hay en la plataforma mencionada

para mover dinero sin dejar rastro alguno.

En América Latina, en Mazatlan situado en México, por ejemplo, como lo
comento Varela (2025) se detectd una red que lavaba capitales mediante empresas
fachada en sectores como bienes raices y spa, aprovechandose de la relativa
permisividad con efectivo en las plataformas digitales; en merito a ello en la Cumbre
Latinoamericana de Seguridad; tal como lo comenta Mella (2025) subrayo que el 4 %
de la economia colombiana podria estar vinculado al narcotréfico, y se enfatizd la
necesidad de coordinacion entre unidades de andlisis financiero y uso de mineria de

datos para enfrentar estos flujos ilicitos

Respecto a Peru, el delito de lavado de activos se encuentra regulado por el
Decreto Legislativo N.° 1106 (2012), el cual es una norma especial que establece
medidas para la deteccion, investigacion y sancién de este delito, pero la problematica
radica en la actualizacion de las normas el cual no mencionan ni consideran estas

nuevas formas en las que el dinero ilicito puede circular en las redes sociales.

Asi mismo segun Bianchi (2024) el Peru vivio una transformacion digital
marcada por el aumento del acceso a internet; para el 2024 mas del 80% de la poblacién
contaba con conexion estable, lo que ubicé al pais entre los de mayor audiencia digital
en la region, y este incremento permitié que plataformas como TikTok crecieran hasta
superar a Instagram y convertirse en la red mas utilizada; este escenario generd un

entorno donde las interacciones digitales, las transferencias y las dindmicas econémicas
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virtuales se volvieron parte del dia a dia, lo que abrié también espacios donde pueden

ejecutarse operaciones financieras dificiles de rastrear.

En cuanto a Cusco, donde evidentemente el uso de redes sociales se ha vuelto
muy cotidiano entre los jovenes y adultos que crean contenido en diversas plataformas
digitales se tiene por conocimiento propio y difundido en redes que se tiene a personas
que reciben ingresos por medio de Tiktok y otras plataformas, pero la gran interrogante
es cual es el origen real de esos fondos puesto que, en algunos casos, ni siquiera se

registran como actividades econémicas.

En esta linea, segun los juristas Carriéon et al. (2019), el lavado de activos
consiste en un proceso mediante el cual se encubre el origen ilicito de fondos
provenientes de delitos graves, con el propoésito de introducirlos al sistema financiero o
comercial aparentando legalidad; esta figura no se limita a la transferencia bancaria o la
compraventa de bienes, sino que se adapta a nuevas modalidades como el uso de
canales digitales donde el anonimato, la descentralizacion y la falta de regulacion

facilitan operaciones sospechosas.

Por ello, considerando que las plataformas digitales permiten recibir dinero de
distintos paises sin un control especifico sobre el origen del fondo o el destino final, y
dado que en Cusco no se cuenta aln con investigaciones sobre estas nuevas formas de
transaccion digital informal, se justifica la necesidad de abordar el problema y analizar
si dichas actividades podrian estar siendo utilizadas como mecanismo para introducir
dinero ilicito disfrazado de ingresos por contenido, sin control, sin registro y sin

vigilancia normativa efectiva.
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2.1.1. Interrogante general

¢Cudles son las implicancias de las plataformas digitales en el tratamiento del

delito de lavado de activos dentro del Codigo Penal?

2.1.2. Interrogantes especificos

¢Cémo podria abordarse juridicamente en el Cddigo Penal Peruano el uso de

TikTok como canal para el lavado de activos?

¢Qué desafios representa el anonimato digital para el tratamiento normativo del

lavado de activos en el Codigo Penal?

2.2. Objetivos

2.2.1. Obijetivo general

Analizar las implicancias que tienen las plataformas digitales respecto al delito

de lavado de activos en el marco del Cadigo Penal.
2.2.2. Obijetivos especificos

Examinar el uso de TikTok como canal para el lavado de activos y su posible

incorporacion en el tratamiento normativo del Cédigo Penal.

Comprender los desafios que presenta el anonimato digital para la regulacién del

lavado de activos en el marco del Cédigo Penal.

2.3.  Justificacion e importancia

2.3.1. Justificacion tedrica

Se sustenta tedricamente con la determinacion de ampliar la interpretacion
técnico-juridico del delito de lavado de activos y a la actualizacién de los cambios que

han traido las plataformas digitales que se tiene en la actualidad ya que nuestra
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legislacion no contempla un desarrollo doctrinal suficiente sobre las nuevas formas en
que este puede manifestarse, especialmente en espacios como TikTok, donde se

producen transferencias econémicas con poco o ningun control.

Como lo indica Creswell (2014) es donde se explica por qué la investigacion
resulta util para el conocimiento académico, ya que permite ampliar la comprension
sobre un fendmeno, aporta nuevas miradas, 0 conecta conceptos existentes desde otra
perspectiva, permitiendo que se fortalezca la base conceptual en la que se sustenta el

tema.

2.3.2. Justificacion practica

En cuanto al aporte practico esta investigacion proporcionara alcance
determinante sobre las plataformas digitales que permiten la circulacién de dinero sin
que existan mecanismos eficaces de control, lo cual representa una oportunidad para
redes criminales que buscan legitimar fondos de origen ilicito por lo que este estudio

podria servir de insumo para futuras reformas legislativas.

Tal como lo sefiala Mendieta (2016) corresponde a la explicacién del aporte que
tiene la investigacion para la sociedad, es decir, como los resultados pueden contribuir a
mejorar situaciones reales, resolver conflictos que afectan directamente a las personas

en su vida diaria, considerando su bienestar y desarrollo colectivo.

2.3.3. Justificacion social

La presente investigacion cobra relevancia social porque el uso de plataformas
digitales se ha vuelto parte cotidiana en la vida de miles de personas, especialmente
jévenes, creadores de contenido y usuarios frecuentes de aplicaciones que permiten

transferencias de dinero en tiempo real.
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En este apartado se considera a la definicion de Monje (2011) que hace
referencia a la utilidad de la investigacion en el campo profesional o institucional, ya
que permite aplicar conocimientos, proponer mejoras, disefiar estrategias o tomar

decisiones que beneficien a entidades especificas.

2.3.4. Justificacion metodoldgica

Respecto al detalle metodologico se enfocé en un estudio fenomenoldgico y
cualitativo que permite comprender desde las percepciones de especialistas en derecho y
comprender las experiencias y percepciones de actores con conocimiento directo sobre
el tema priorizando el andlisis critico y el razonamiento juridico antes que la

cuantificacion.

Segln Hernandez y Mendoza (2023) se relaciona con el valor que tiene la
investigacion respecto a la forma en la que se ha disefiado, pues puede servir como

ejemplo para futuros estudios similares.

2.4. Categorias

2.4.1. Plataformas digitales

Sub categorias

o Tiktok

e Anonimato digital

2.4.2. Delito de lavado de activos

Sub categorias

e Elementos constitutivos

e Tipicidad subjetiva
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I11.  Marco teorico
3.1.  Antecedentes del problema

3.1.1. Antecedentes internacionales

Cisneros y Barragan (2024) presento la tesis con el titulo; “Panorama
internacional y regional del lavado de activos y sus impactos sociales, politicos y
economicos en Ecuador” para optar el grado de magister en la Universidad Militar de
Granada; quienes realizaron una investigacién con el objetivo general de analizar el
fendmeno del lavado de activos en el contexto internacional y regional, describiendo sus
impactos sociales, politicos y econdémicos en Ecuador, para ello, aplicaron una
metodologia cualitativa basada en el andlisis documental, incluyendo articulos
cientificos, informes, libros y reportes especializados en el estudio del lavado de
activos, en cuanto a la poblacion estuvo conformada por documentos juridicos,
econdmicos y académicos que abordaban la tematica llegando a la conclusion general,
de que, a pesar de los esfuerzos internacionales y nacionales por combatir el lavado de
dinero, persisten impactos negativos en la sociedad ecuatoriana, principalmente debido
a la falta de medidas efectivas de prevencion y sancion, lo cual evidencia la necesidad

de fortalecer los marcos regulatorios existentes.

Este antecedente resulta pertinente en la investigacion porque permite
comprender cémo el fendmeno del lavado de activos no solo genera consecuencias

econdmicas, sino que también incide en el &mbito social y politico.
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Lamas (2024) presento6 la tesis doctoral titulada “Lavado de activos mediante la
instrumentalizacion de criptoactivos” para optar el grado académico de Doctor en
estado de derecho y gobernanza global en la Universidad de Salamanca; con el objetivo
general de analizar el fendmeno del lavado de activos a través de la utilizacion de
criptoactivos, identificando los retos juridicos que plantea su regulacion y proponiendo
lineas de accidn; para ello empleo una metodologia cualitativa de analisis documental y
dogmatico, basada en el estudio de fuentes normativas nacionales e internacionales y
pronunciamientos del Grupo de Accion Financiera Internacional , ademéas de estudios
académicos sobre criminalidad econdémica digital, en cuanto a la conclusion general se
evidencio que la falta de una regulacion juridica clara y unificada en relacion a los
criptoactivos, lo que favorece la existencia de vacios normativos y riesgos de utilizacion
indebida en operaciones ilicitas, destacando la urgencia de que los estados adopten
marcos normativos especificos que regulen de manera efectiva la emision y circulacion

de activos virtuales.

Este antecedente permite establecer un vinculo directo entre la criminalidad
econOdmica digital y los vacios normativos que favorecen la utilizacién de herramientas
tecnoldgicas en operaciones ilicitas, su enfoque en criptoactivos como mecanismo para
el lavado de activos guarda relacion con el uso de plataformas digitales que también

operan al margen de regulaciones.

Cevallos (2024) desarrollo la tesis titulada; “Revista de Investigacion Educativa
y Deportiva” publicada en la revista indexada Mentor; con el objetivo general de
explorar las posibilidades regulatorias aplicables a los activos virtuales no reconocidos
en la normativa juridica, para prevenir su uso en operaciones de blanqueo de capitales,

para ello lograr este fin, utilizd una metodologia cualitativa de enfoque tedrico
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sustentado en la técnica de revision documental, a partir de la consulta de bases de datos
juridicas y plataformas institucionales, en cuanto a la poblacion de estudio estuvo
conformada por normas, estudios legales y documentos doctrinarios sobre
criptomonedas y delitos financieros asociados al lavado de activos, obteniendo como
conclusién general que la falta de reconocimiento normativo de los activos virtuales
genera vacios legales que facilitan su uso para actividades ilicitas, razén por la cual
propone la necesidad urgente de establecer un marco juridico claro que permita
controlar el uso indebido de estas nuevas herramientas tecnoldgicas en el sistema

financiero.

Este antecedente evidencia que la falta de reconocimiento juridico de ciertos
activos digitales genera condiciones propicias para el lavado de activos a través de
plataformas virtuales, el andlisis doctrinario y normativo empleado por el autor permite
entender como los vacios legales existentes pueden ser aprovechados por estructuras

criminales que operan en entornos digitales.

Cortes (2022) elaboré una tesis doctoral titulada “Aspectos juridicos y
criminologicos del tipo basico del delito de blanqueo de capitales” en la Universidad de
Granada; cuyo objetivo general fue analizar los aspectos juridicos y criminoldgicos del
delito de blanqueo de capitales, centrandose en su evolucion legislativa y en los
problemas que presenta la normativa penal espafiola, para lo cual utiliz6 una
metodologia cualitativa de analisis dogmatico y documental, estudiando fuentes
normativas, jurisprudenciales y doctrinales relacionadas con la prevencion y sancién del
blanqueo de dinero, como conclusion general que aunque necesarias, resultaron
desproporcionadas y generaron incongruencias en el ambito juridico y destaco que

medida mas efectiva la implementacion de mecanismos administrativos-preventivos
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coordinados a nivel europeo, especialmente en temas como el intercambio de
informacion fiscal, el control sobre dinero electronico y la adopcion de nuevos

instrumentos de denuncia mas eficaces.

Este antecedente se justifica en la investigacion porque permite observar como
los mecanismos juridicos actuales pueden resultar desproporcionados o insuficientes
cuando no se articulan adecuadamente con las nuevas formas de criminalidad, como

ocurre con el lavado de activos mediante plataformas digitales.

Borja (2022) que desarrolld una investigacion titulada “Estudio de lavado de
activos mediante el uso de activos digitales y mecanismos de prevencion en el Ecuador”
para opta el grado de abogado; cuyo objetivo general fue analizar el fenomeno del
lavado de activos a través del uso de activos digitales en Ecuador, para ello emple6 una
metodologia cualitativa de tipo deductiva, comparada, cualitativa y documental, basada
en el estudio de informes emitidos por organismos internacionales y en el analisis de
legislacion relacionada con la materia, respecto a la poblacion estuvo conformada por
documentos, reportes, datos de la Unidad de Analisis Financiero y Econémico, ademas
de estudios especializados sobre la utilizacion de monedas digitales y blockchain, cuya
conclusion general fue que el autor identifico que el avance tecnoldgico ha facilitado el
anonimato y las transferencias transfronterizas rapidas, dificultando el control del
lavado de activos, ademas de sefialar que la cooperacion internacional entre unidades de
inteligencia financiera resulta importante para mejorar la prevencién de este delito a

través de la identificacion de operaciones sospechosa.

Este antecedente evidencia como el uso de activos digitales ha transformado las
modalidades tradicionales del lavado de activos, introduciendo nuevos desafios

asociados al anonimato y la velocidad en las transacciones transfronterizas; la
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metodologia aplicada por este autor basado en datos de unidades de inteligencia
financiera permite sustentar que el avance de las tecnologias digitales requiere de

estrategias normativas y operativas actualizadas.

3.1.2. Antecedentes nacionales

Prado (2024) quien elaboro un articulo académico titulado “Lavado de activos
virtuales en el Per’” como parte del programa de maestria en la Universidad Antonio
Ruiz de Montoya; con el objetivo general de analizar las caracteristicas actuales del
lavado de activos a través de criptomonedas o activos virtuales en el Perd, asi como
examinar las posibilidades de adaptar la legislacion penal nacional para enfrentar esta
modalidad delictiva, para lo cual emple6 una metodologia cualitativa de analisis
documental basada en fuentes normativas nacionales, recomendaciones de organismos
internacionales como el Grupo de Accion Financiera Internacional y estudios de
derecho penal; arribando como conclusion general, el autor sostuvo que si bien el
Decreto Legislativo N.° 1106 proporciona una base til para sancionar el lavado de
activos, resulta necesario introducir reformas puntuales para adecuarlo a los desafios
que plantea el uso de criptomonedas, el ciberblanqueo y las operaciones transfronterizas
realizadas con alto nivel de anonimato, a fin de fortalecer la respuesta penal ante nuevas

manifestaciones del crimen organizado.

Este antecedente expone una problemaética que ya se manifiesta en el contexto
peruano, donde las operaciones con criptomonedas y activos virtuales han comenzado a
ser utilizadas como mecanismo para ocultar el origen ilicito de fondos; el analisis
permite comprender las limitaciones del marco normativo, en particular del Decreto

Legislativo N.° 1106, y respalda la necesidad de incorporar reformas.
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Garate (2024); llevo a cabo la tesis titulada; “Los activos virtuales como nuevo
mecanismo de lavado de activos y su regulacion en el marco de las politicas publicas
contra el lavado de activos implementadas en el Peru” articulo publicado en Alicia de
Concytec; que como objetivo general tuvo determinar la viabilidad juridica de
establecer un marco normativo para regular el uso de activos virtuales en el Perd, por
ello se empled una metodologia cualitativa de tipo descriptiva y analitica, basada en
revision documental de normativa internacional, legislacion comparada y anélisis de
politicas publicas vigentes en distintos paises; obteniendo como conclusion general, la
autora sefial6 que los vacios normativos en el tratamiento de activos virtuales como las
criptomonedas facilitan que los delincuentes introduzcan fondos ilicitos en el sistema
financiero, por lo que propuso la necesidad de establecer criterios regulatorios
especificos en el Perl para prevenir el uso indebido de estas nuevas tecnologias en

actividades de lavado.

Este antecedente sustenta la urgencia de contar con un marco regulatorio
especifico frente al uso de activos virtuales como mecanismos contemporaneos para el
lavado de activos; al evidenciar que la ausencia de regulacion clara facilita el ingreso de
fondos ilicitos al sistema financiero, se refuerza la necesidad de que el Per( adopte

politicas efectivas.

Rodas (2022) ejecuto el trabajo de investigacion denominado; “La prevencion
del lavado de activos como estrategia de transparencia en la gestion de las empresas de
servicios financieros tecnologicos (fintech) en el Perti” para optar el grado académico de
magister en la Universidad San Martin de Porres; que tuvo como objetivo general
determinar si la prevenciéon del lavado de activos como estrategia de transparencia

incide en la gestion de las empresas de servicios financieros tecnolégicos conocido
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como fintech, por lo cual aplico una metodologia cualitativa de tipo descriptivo,
estadistico y de anélisis-sintesis, basado en el estudio de datos obtenidos de empresas
Fintech, plataformas digitales y sistemas de autenticacion de clientes, con una poblacion
conformada por entidades financieras tecnoldgicas, sistemas de pago digitales y
normativas aplicables al sector , como conclusion general abordo que la debida
diligencia digital, el fortalecimiento de plataformas regulatorias y la adopcion de
tecnologias como el blockchain son elementos esenciales para prevenir operaciones
ilicitas, mejorar la identificacion de clientes y reducir el riesgo de fraude, recomendando
ademas la necesidad de establecer una regulacién estatal especifica para este tipo de

servicios financieros innovadores.

El andlisis de la esta investigacion respecto a las implicancias legales que
generan estas nuevas dindmicas digitales y la urgencia de que el Cédigo Penal permite
evidencias que se contemple adecuadamente esta realidad tecnoldgica en la tipificacion

del delito.

Gomez (2021) realiz6 la investigacion titulada; “La consumacion del delito de
lavado de activos en los juegos virtuales o por internet como una nueva modalidad de
delito informatico en el Per(”” para optar el grado académico de Abogado; con el
objetivo general de analizar el delito de lavado de activos en el contexto de los juegos
virtuales o actividades en internet, evaluando su regulacion en la normativa penal
peruana Yy proponiendo su incorporacion como una nueva modalidad de delito
informatico, cuya metodologia fue de tipo cualitativa, basada en el analisis documental
de normas legales, politicas publicas y estudios sobre delitos informaticos y financieros,
entre la conclusion general indico que el uso de juegos virtuales no esta reconocido ni

sancionado especificamente dentro del marco penal vigente, lo cual permite la ejecucion
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de actos ilicitos que escapan al control de las autoridades; por ello, plantea la necesidad
de reformar la Ley de Delitos Informéticos para incluir estas nuevas formas de lavado
de dinero, fortaleciendo asi la respuesta del estado frente a las amenazas que plantea la

criminalidad digital.

Este antecedente resulta relevante porque evidencia una modalidad emergente
del delito de lavado de activos que se desarrolla a través de plataformas digitales como
los juegos virtuales, aspecto que aun no se encuentra debidamente contemplado en el
marco penal peruano; al sefialar que esta préctica no esta reconocida ni sancionada

expresamente, refuerza la necesidad de una actualizacién normativa.
3.1.3. Antecedentes locales

Quincho et al. (2025) elaboraron una tesis titulada “Aplicacion del Convenio de
Budapest en la Ley de Delitos Informaticos del Pera, Cusco 2024” para optar el titulo
profesional de abogado en la Universidad Continental, cuyo objetivo general fue
comparar la aplicacién del Convenio de Budapest respecto a la Ley N.° 30096 sobre
delitos informaticos en Per( para afrontar la ciberdelincuencia, enfocandose en los
bienes juridicos del patrimonio, fe pdblica e indemnidad sexual, emplearon una
metodologia de enfoque cualitativo, utilizando entrevista a expertos legales y
especialistas del Ministerio Pablico, Policia Nacional y abogados penalistas del Cusco,
como conclusion general, identificaron vacios en la Ley N.° 30096, especialmente por
su limitada alineacion con estandares internacionales, regulaciones insuficientes frente a
delitos como el fraude informatico y la suplantacion de identidad, asi como deficiencias
en la cooperacion internacional y preservacion de pruebas digitales, recomendando una

reforma integral que incluya la capacitacion de operadores juridicos, el uso de
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tecnologias avanzadas y estrategias normativas concretas alineadas con el Convenio de

Budapest.

Este antecedente resulta importante porque evidencia, desde una mirada juridica,
que la legislacion peruana sobre delitos informaticos presenta serias limitaciones al no
adecuarse a los estandares internacionales establecidos en el Convenio de Budapest. Su
relevancia radica en que permite comprender las debilidades normativas existentes en la
Ley N.° 30096 frente a modalidades actuales de ciberdelincuencia, como el

fraudedigital y la suplantacion de identidad.

Rozas (2025) desarrollo la tesis titulada; “La garantia del plazo razonable en el
delito de lavado de activos y el plazo suplementario en la investigacion preparatoria en
la provincia de Cusco, 2022”, presentada en la Universidad Tecnologica de los Andes
para optar el titulo profesional de abogado, tuvo como objetivo analizar la vulneracion
del plazo razonable en los delitos de lavado de activos debido a la autorizacion de la
investigacion suplementaria durante la etapa preparatoria en Cusco; para ello, utilizé un
enfoque cualitativo con método dogmatico-analitico, recopilando datos mediante
analisis documental y entrevistas a expertos, los resultados demostraron que la
autorizacion de investigaciones suplementarias solicitadas por el procurador en
representacion del actor civil ampliaba excesivamente los plazos procesales, vulnerando
asi el derecho al plazo razonable, por lo tanto, concluyd que era urgente implementar
mecanismos mas estrictos, establecer criterios claros y realizar auditorias periodicas
para asegurar que la extension de plazos sea excepcional, protegiendo asi la eficiencia

procesal y el debido proceso.
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Este antecedente permite comprender cdmo una préctica procesal aparentemente
justificada, como la autorizacion de la investigacion suplementaria, puede terminar

afectando directamente derechos fundamentales del imputado, como el plazo razonable.

Después de realizar una bdsqueda detallada en repositorios académicos como
RENATI, Alicia y bases institucionales, se verifico que no existen mas antecedentes

locales vinculados al lavado de activos mediante plataformas digitales.

3.2. Bases teoricas

3.2.1. Plataformas digitales

Da Silva y Nufiez (2021) mencionan que son espacios en internet donde los
usuarios pueden intercambiar informacion, realizar pagos, vender productos o prestar
servicios de manera inmediata sin necesidad de un intermediario tradicional como un

banco o una empresa fisica.

Entre las plataformas digitales mas conocidas segun lo publicado por Rios
(2023) se encuentran TikTok, Facebook, Instagram, las aplicaciones de streaming como
Kick o YouTube, los sistemas de pago electronico como PayPal o Binance, y también
los videojuegos en linea donde se compran y venden bienes virtuales, en todos estos
espacios los usuarios tienen la posibilidad de enviar y recibir dinero o activos digitales a
través de transacciones rapidas que muchas veces no dejan un registro detallado ni

exigen una identificacion.

3.2.1.1.Tipos de plataformas:

Uno de los tipos mas comunes es el de plataformas de redes sociales, como
TikTok, Instagram, Facebook y X (antes Twitter), que en un principio fueron creadas

con fines comunicacionales y de entretenimiento, pero que ahora incluyen herramientas
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de monetizacion, transmisiones en vivo con recaudacion en tiempo real y transferencias

financieras entre usuarios.

Otro tipo importante son las plataformas de servicios financieros y billeteras
virtuales, como PayPal, Yape, Plin, Binance o Payeer, que permiten enviar y recibir
dinero, hacer pagos, comprar criptomonedas e incluso abrir cuentas digitales sin
demasiadas barreras. Estas plataformas ofrecen velocidad y facilidad, pero si no hay un
filtro adecuado de identificacion del usuario, se vuelven terreno fértil para transacciones

sospechosas o ilicitas.

También estan las plataformas de comercio electronico como Amazon, eBay,
Mercado Libre, que funcionan como intermediarios entre compradores y vendedores; si
bien su funcion es la venta de productos, en algunos casos se han usado como fachada
para justificar ingresos de origen desconocido, simulando ventas que en realidad no

ocurren.

Por ultimo, en esta tipologia se mencionara plataformas de contenido digital,
como OnlyFans, Twitch o Patreon, que permiten a creadores recibir pagos directamente

de sus seguidores.

3.2.1.2.Elementos de las plataformas digitales:

Segun Santiestevan y Sanchez (2022) las plataformas digitales estan
conformadas por una infraestructura tecnolégica que permite la interaccion en tiempo
real o de manera diferida entre los usuarios; dicha infraestructura se basa en la
conectividad a internet, el acceso a servidores que almacenan informacion, y la
existencia de algoritmos que gestionan los contenidos que se muestran o distribuyen en
la plataforma; dentro de sus elementos mas importantes se encuentra la interfaz de

usuario, que es el entorno visual que permite a las personas navegar, publicar o



32

consumir contenido de forma intuitiva y accesible; otro elemento es el sistema de
registro, el cual exige que cada usuario tenga una cuenta asociada a un perfil que
almacena datos basicos como nombre de usuario, correo electrénico, o incluso en

algunos casos, métodos de pago o identificacion verificada.

Considerando que  estas plataformas funcionan sobre redes de datos
interconectados que permiten la circulacion constante de informacion, lo cual incluye
desde mensajes simples hasta transmisiones en vivo o archivos multimedia de gran
tamafio; también integran herramientas de monetizacion que permiten a los creadores de
contenido recibir dinero mediante pagos en linea, transferencias bancarias, codigos QR,
suscripciones mensuales o recompensas virtuales como monedas digitales que se
compran con dinero real; finalmente, el funcionamiento de estas plataformas requiere de
servidores robustos que no solo almacenan el contenido publicado por millones de
usuarios, sino que ademas garantizan que esté disponible en cualquier momento y desde

cualquier dispositivo, lo cual refuerza su caracter global, dindmico y descentralizado

3.2.1.3. Ventajas:

Una de sus principales ventajas es la facilidad con la que se puede crear,
compartir y monetizar contenido desde cualquier parte del mundo, sin necesidad de
intermediarios ni tramites complejos; permiten también el acceso masivo a informacién
y audiencias globales, ademéas de fomentar el emprendimiento y la innovacién
tecnoldgica, sin embargo, esa misma libertad ha sido aprovechada en algunos casos para
ocultar ingresos no declarados o canalizar fondos con procedencia dudosa, lo que

representa un riesgo si no se regula adecuadamente.
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3.2.1.4.Consecuencias:

El uso inadecuado de estas plataformas puede facilitar delitos como el lavado de
activos, ya que permite mover dinero a través de donaciones, pagos virtuales o
transacciones en criptomonedas, sin una trazabilidad clara; también puede generar
evasion tributaria, afectacion a la formalidad econdmica y distorsion de las actividades
comerciales licitas, en especial cuando se utilizan perfiles falsos, cuentas multiples o
identidades ocultas que dificultan la verificacion de ingresos y la aplicacion de

sanciones.

3.2.1.5.0bjetivos:

Las plataformas digitales tienen como objetivo facilitar la comunicacion, la
difusion de contenido y el intercambio de informacion entre personas ubicadas en
diferentes lugares del mundo; ademas, buscan optimizar procesos sociales, comerciales
y culturales mediante la creacion de espacios virtuales que permiten realizar actividades
cotidianas como conversar, comprar, vender, ensefiar, aprender, 0 generar ingresos a
través de transmisiones en vivo o publicaciones interactivas; otro objetivo importante es
fomentar la participacién activa de los usuarios en la creacion y distribucion de
contenido, de modo que no solo sean receptores, sino también emisores, lo que ha
transformado la manera en que se produce y consume informacion en la actualidad;
finalmente, estas plataformas también promueven modelos de negocio innovadores
basados en datos, publicidad segmentada y servicios personalizados, lo cual las
convierte en herramientas potentes para el comercio digital y la expansion de

actividades econdmicas formales e informales



34

3.2.1.6.Tiktok:

En la resefia abordada por Griffin (2025) destaca que es una plataforma digital
que naci6 en China en el afio 2016 bajo el nombre de Douyin para Asia, Yy
posteriormente fue lanzada al nivel internacional con el nombre de tiktok, su creacion se
bas6 en la tendencia creciente del consumo rapido de contenidos audiovisuales en
formatos cortos, y en poco tiempo esta plataforma logré posicionarse como una de las
aplicaciones méas descargadas, superando a otras redes sociales tradicionales y mas

antiguas como Facebook o Instagram.

En Peru esta plataforma segun el reporte de Statista Research Department (2025)
figura entre las mas descargadas en el pais, con un total de casi 18 millones de
descargas, se cree que esto no solo radica en su facilidad para crear y consumir

contenido, sino también en las posibilidades econdmicas.

Puesto que tiktok en concordancia con lo que indica Seminario (2025)
particularmente es una de las plataformas que durante transmisiones en vivo, usuarios
de distintas partes del mundo pueden enviar dinero en forma de regalos virtuales que
posteriormente son canjeados por dinero real, en principio si se aborda este detalle
parece inofensiva, sin embargo si se analiza mas detenidamente, surgen preocupaciones
relacionadas con el control del origen de esos fondos, en TikTok no existe un
mecanismo de verificacion que permita conocer con certeza de dénde proviene el dinero
enviado, ni si los usuarios que realizan las donaciones estan utilizando recursos de

procedencia ilicita.

3.2.1.7.Anonimato digital:

Se entiende como la posibilidad que tienen los usuarios de internet de

interactuar, transferir informacién o realizar transacciones econdémicas sin revelar su
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identidad real, esta caracteristica surge de la propia estructura abierta de las plataformas

digitales, donde no siempre exige una verificacion de los datos personales.

3.2.2. Delito de lavado de activos

3.2.2.1.Concepto:

Como principal concepto de lavado de activos detalla UNODC (2025) que es
una actividad delictiva que consiste en dar apariencia de aspecto legal a recursos
econdmicos obtenidos de actividades ilicitas, puesto que de manera tradicional estos
fondos se movian a través de sistemas bancarios o inversiones en bienes, empero con el
avance de las tecnologias han surgido nuevas formas ya sea como el uso de plataformas
digitales, como redes sociales o0 servicios de transmision en vivo, optadas ahora como

un medio para movilizar dinero.

Esta modalidad segun Prado (2024) suele presentarse en tres fases: el primero la
colocacion de fondos en el sistema a través de pequefios pagos o donaciones, la
estratificacion mediante multiples movimientos digitales que dificultan el rastro de los
fondos y la integracion; consecuentemente la estratificacion en esta fase tiene como
objetivo dificultar el rastreo del dinero ilicito, realizando mdltiples movimientos y
transacciones que rompan la relacién directa entre el dinero y su origen, en el caso de
plataformas se lleva a cabo mediante la realizacion de transferencias entre diferentes
cuentas, la conversion del dinero en activos virtuales como criptomonedas o tokens
digitales, y el uso de servicios de pago que no requieren identificacion completa del
usuario para continuar con la fase de integracion mediante el cual los fondos son
utilizados para la adquisicién de bienes, inversiones o el financiamiento de actividades

econdmicas que aparentan ser legitimas.
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3.2.2.2.Decreto Legislativo N.° 1106

El Decreto Legislativo N.° 1106 constituyo el principal marco normativo penal
para la persecucion del delito de lavado de activos en el Perd, estableciendo un sistema
autonomo de incriminacion que no exige sentencia previa por el delito fuente, lo cual
permitid ampliar el alcance de la persecucion penal frente a conductas destinadas a

ocultar, convertir, transferir o poseer bienes de origen ilicito.

Dicho decreto incorpord una definicion amplia del delito de lavado de activos,
abarcando cualquier acto orientado a dar apariencia de legalidad a bienes provenientes
de actividades ilicitas, sin restringirse a medios tradicionales, lo que ha permitido su
aplicacion a contextos economicos diversos, aunque fue concebido en un escenario

previo a la expansién masiva de plataformas digitales y economias virtuales.

Asimismo, el Decreto Legislativo N.° 1106 establecio criterios relevantes sobre
la tipicidad subjetiva del delito, precisando que el conocimiento del origen ilicito de los
bienes puede acreditarse mediante prueba indiciaria, lo cual resulta fundamental en
investigaciones donde el dinero circula a través de mecanismos indirectos,
intermediarios o estructuras de ocultamiento, caracteristica que hoy se reproduce con

mayor intensidad en entornos digitales.

En relacion con la prevencion, el decreto se articuld con el sistema
administrativo de control liderado por la Unidad de Inteligencia Financiera, asignandole
funciones de recepcién, analisis y difusion de reportes de operaciones sospechosas,
configurando un modelo mixto de persecucion penal y control preventivo, que busca

anticiparse a la consumacion del delito mediante el monitoreo de flujos financieros.

No obstante, el Decreto Legislativo N.° 1106 no desarroll6 de manera expresa

disposiciones especificas para plataformas digitales, redes sociales o sistemas de
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monetizacion virtual, lo que genera limitaciones practicas en su aplicacion frente a
nuevas modalidades de lavado de activos que utilizan donaciones digitales, pagos
fragmentados o identidades virtuales, aspectos que requieren interpretacion extensiva

por parte de los operadores juridicos.

3.2.2.3.Unidad de inteligencia financiera del Peru

El Decreto Supremo N.° 018-2006-JUS tuvo como finalidad aprobar el
Reglamento de la Ley N.° 27693, estableciendo el marco operativo, funcional y
organizacional de la Unidad de Inteligencia Financiera del Perd; mediante esta norma se
precisé que la UIF-Peru cuenta con personeria juridica de derecho publico, autonomia
funcional, técnica y administrativa, ademas de su adscripcion al Ministerio de Justicia;
su funcion principal quedo definida como la recepcion, analisis, tratamiento, evaluacién
y transmision de informacion orientada a la deteccion del lavado de activos y del
financiamiento del terrorismo, asi como el apoyo a los sujetos obligados en la

implementacién de sistemas de prevencion.

El reglamento desarroll6 de manera expresa el Sistema Nacional de Prevencion
y Deteccién del Lavado de Activos, sefialando las obligaciones de identificacion de
clientes, registro de operaciones, comunicacién de operaciones sospechosas y deber de
reserva; se establecié que los sujetos obligados deben verificar la identidad de sus
clientes por medios fehacientes, registrar operaciones que superen determinados
umbrales econdmicos y reportar aquellas que resulten inusuales o carezcan de sustento

econdémico o legal aparente.

Asimismo, el decreto regulo el rol de los organismos supervisores, precisando
sus funciones de control, fiscalizacion y coordinacion con la UIF-Per(; se dispuso que

estos organismos deben evaluar el cumplimiento de las normas de prevencion,
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supervisar los sistemas de control interno, verificar la existencia de registros adecuados
y asegurar la capacitacion del personal involucrado en la deteccion de operaciones

sospechosas.

De igual forma, se desarrollo la figura del Oficial de Cumplimiento,
estableciendo sus responsabilidades, independencia funcional y deber de informar
periddicamente sobre el funcionamiento del sistema de prevencion; el reglamento
también reguld la cooperacion nacional e internacional, permitiendo a la UIF-Perd
intercambiar informacion con entidades extranjeras bajo criterios de confidencialidad y

reciprocidad, reconociendo el caracter transnacional del lavado de activos.

3.2.2.4.Elementos constitutivos:

Tal como lo sefiala Riveros (2018); este delito exige como base la existencia de
un bien proveniente de una actividad delictiva; es decir, debe haber una ganancia que
tenga como origen un delito precedente como trafico de drogas, mineria ilegal,
corrupcidn, extorsion, entre otros; ademas, se necesita que el sujeto conozca el origen
ilegal del bien y aun asi lo transforme, lo oculte o lo transfiera con la finalidad de
aparentar legalidad; por lo tanto, la conducta debe tener una finalidad concreta de
integracion a la economia formal, lo cual puede lograrse mediante inversiones, compras,
transferencias o incluso a través de plataformas digitales; sin la presencia de estos tres
elementos, el tipo penal no se completa; asi, el bien debe ser producto del delito, el
agente debe tener conocimiento del origen, y la accion debe estar orientada a encubrir

su verdadera fuente.

3.2.2.5.Naturaleza juridica:

Este delito posee una naturaleza autonoma; fue reconocida expresamente en el

Decreto Legislativo N.° 1106 (2012) , que establece las disposiciones que rigen la
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prevencion, deteccion y sancién del lavado de activos, consiste en un proceso por el
cual se busca dar apariencia de legalidad a bienes, efectos, ganancias o dinero

proveniente de actividades criminales.

Este proceso se estructura en tres fases la primera fase, conocida como
colocacidn, implica ingresar el dinero ilegal al sistema econdmico a través de depdsitos,
compras o inversiones iniciales; la segunda denominada intercalacion o estratificacion,
consiste en realizar multiples operaciones financieras y la tercera fase es la integracion,
donde los fondos, ya transformados y con apariencia de licitud, son utilizados para
financiar actividades econdmicas legales como la adquisicion de propiedades,

inversiones bursatiles o constitucion de empresas.

La norma reconoce diversas modalidades de comision del delito de lavado de
activos, reguladas principalmente en los articulos 1, 2 y 3 del Decreto Legislativo N.°
1106; puesto que el articulo 1 sanciona los actos de conversion y transferencia de bienes
de origen ilicito, conductas que corresponden a las etapas de colocacion e intercalacion
del proceso de lavado, consecuentemente el art 2 establece la sancién para los actos de
ocultamiento y tenencia, que se vinculan directamente con la fase de integracion de los
activos ilegales y el art 3 criminaliza el transporte, traslado, ingreso o salida de dinero o
titulos valores de procedencia ilicita dentro o fuera del territorio nacional, cerrando asi

el circuito de operaciones que pueden configurar el delito.

3.2.2.6.Circunstancias atenuantes:

Respecto a las circunstancias atenuantes, la norma prevé dos situaciones, la
primera se aplica cuando el valor de los bienes objeto de lavado no supera 5 unidades
impositivas tributarias, lo cual implica la comision de un microlavado que amerita una

respuesta penal menos severa y la segunda corresponde a los casos de colaboracion
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eficaz, donde el agente aporta informacion que permite evitar la consumacion del delito,

identificar a otros responsables o incautar los bienes.

3.2.2.7. Circunstancias agravantes:

Ademas de estas conductas principales, el art 4 de la misma norma menciona las
circunstancias agravantes de primer nivel que se encuentran el hecho de que el agente se
sirva de su condicion de funcionario publico o agente del sector inmobiliario,
financiero, bancario o bursatil, que el delito se cometa como integrante de una
organizacion criminal o que el valor de los bienes involucrados supere las 500 unidades
impositivas tributarias y de segundo nivel se sanciona los casos en que los bienes objeto
del lavado provienen de delitos graves como el narcotrafico, el terrorismo, la mineria
ilegal, el secuestro, la extorsién o la trata de personas, en estos casos la pena puede

Ilegar hasta veinticinco afios de prision.

3.2.2.8.Tipicidad subjetiva:

En este delito no hay lugar para la culpa, ya que como lo indica Garcia y
Sernaque (2024) es un delito estrictamente doloso; el agente actla con intencidn clara,
con voluntad deliberada de usar bienes sabiendo que provienen de una actividad ilicita;
esta voluntad no solo es consciente sino también orientada a generar una apariencia de
legalidad; por tanto, el dolo se convierte en el motor que mueve toda la conducta, ya que
no se puede sancionar a alguien que actu6 por error o negligencia; en el proceso penal
debe probarse que el sujeto conocia el origen delictivo y que su conducta no fue

accidental, sino calculada.

El lavado de activos puede ser cometido por una sola persona o por una red
estructurada; como lo detalla Huaylla (2025) no solo es responsable el autor material

que ejecuta las operaciones, sino también los complices, los intermediarios, los
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testaferros, e incluso los beneficiarios; también pueden ser sujetos activos tanto
personas naturales como juridicas, ya que en el Per( se reconoce la responsabilidad
penal empresarial en ciertos casos; por lo tanto, pueden ser investigadas empresas que

sirvan de fachada para mover dinero ilegal.

3.2.2.9.Tipicidad objetiva:

El tipo objetivo del delito de lavado de activos comprende diversas conductas
como Diaz (2020) menciona en su publicacion, que estas que recaen sobre bienes
provenientes de actividades delictivas; dichas acciones tienen como finalidad encubrir el
origen ilicito del patrimonio o integrarlo al sistema economico legal, por ello, se
reconocen tres modalidades fundamentales: la conversion, la transferencia y el
ocultamiento o tenencia; la conversion implica transformar los bienes ilegales en otros
con apariencia licita, ya sea de manera ideal, como ocurre al canjear dinero ilicito por
una propiedad, o de forma material, como sucede al fundir joyas de oro obtenidas
ilegalmente en lingotes; en cambio, la transferencia alude al desplazamiento de los
bienes, ya sea mediante una operacion financiera entre cuentas o mediante maniobras
como el fraude para obtener subvenciones del estado, lo cual implica el traslado de
fondos desde una fuente publica hacia un patrimonio personal no legitimo, quedando asi

alterada la disposicion original del dinero.

Por su parte, el ocultamiento y la tenencia, contemplados en el articulo 2 del
Decreto Legislativo N.° 1106, abarcan acciones como adquirir, utilizar, guardar,
custodiar, recibir o mantener en poder bienes ilicitos, todas ellas dirigidas a impedir que
se identifique el origen ilegal del patrimonio o que se descubra su destino final; estas
conductas se clasifican en cuatro grupos segun su naturaleza, el primero es la

adquisicion directa del bien, el segundo corresponde a actos de posesion como recibirlo
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o conservarlo, el tercero abarca acciones destinadas a evitar su deteccion como ocultarlo
o custodiarlo, y el cuarto se vincula a su uso y gestién, como utilizarlo o administrarlo,
de este modo, el tipo objetivo abarca no solo el acto inicial de transformacion del bien
ilicito, sino también todas las acciones posteriores que permiten su insercion progresiva

en el circuito econdmico formal.

3.2.2.10. Sujetos involucrados:

El lavado de activos puede ser cometido por una sola persona o por una red
estructurada; como lo detalla Huaylla (2025) no solo es responsable el autor material
que ejecuta las operaciones, sino también los complices, los intermediarios, los
testaferros, e incluso los beneficiarios; ademds, pueden ser sujetos activos tanto
personas naturales como juridicas, ya que en el Peru se reconoce la responsabilidad
penal empresarial en ciertos casos; por lo tanto, pueden ser investigadas empresas que

sirvan de fachada para mover dinero ilegal.

3.2.2.11. Objetivos de quienes cometen este delito:

El propdsito principal es introducir recursos de origen ilegal dentro del sistema
econémico formal; esto se logra mediante diversas maniobras como compras
inmobiliarias, constitucion de empresas, operaciones bancarias, uso de criptomonedas o
a través de plataformas digitales que permiten enviar y recibir dinero de forma
descentralizada; el fin es disfrutar de ese dinero como si fuera licito y poder usarlo sin
restricciones legales; por esa razén, las operaciones no son simples transferencias sino

mecanismos complejos que buscan disimular el origen y dificultar su rastreo.
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3.2.2.12. Causas estructurales que favorecen el lavado de activos:

En paises como Per( este delito se ve favorecido por varios factores; uno de
ellos es la debilidad en los sistemas de control financiero; otro es la falta de
coordinacion entre entidades que deben prevenir estos delitos; también influye la
informalidad econdmica, la corrupcién, y la escasa fiscalizacion de operaciones en
efectivo; ademas, el uso de tecnologias digitales, como aplicaciones de envio de dinero
o0 transmisiones en vivo con pagos integrados, amplia las posibilidades de mover dinero
sin ser detectado; en conjunto, estas condiciones crean un entorno propicio para que las
organizaciones criminales puedan operar con comodidad y sin demasiados obstaculos

legales o técnicos

3.2.2.13. Derecho comparado:

Se tiene el caso de la Union Europea que, consciente del avance de las nuevas
tecnologias y de los riesgos que implican para el sistema financiero, ha aprobado el
Reglamento de Mercados 1114 (2023) donde establece un marco integral para los
criptoactivos y obliga a los proveedores de servicios de activos digitales a obtener
licencias y cumplir estrictas medidas de prevencion de lavado de dinero y
financiamiento del terrorismo, asi mismo en el mencionado afio se puso en vigencia la
Ley de Servicios Digitales (2024), que regula las plataformas digitales, imponiendo
obligaciones para prevenir actividades ilegales en linea, incluyendo el lavado de dinero
pues exige que estas cuenten con mecanismos para denunciar contenido ilicito y

adopten medidas de diligencia debida respecto a sus usuarios.

En esa linea se tiene a México con la Ley para Regular las Instituciones de
Tecnologia Financiera, conocida como Ley Fintech, esta norma detallada en la

publicacion de Jimenez (2025), que entrd en vigor en el afio 2018, establece reglas para
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las empresas que ofrecen servicios financieros a través de plataformas tecnoldgicas
innovadoras, pues exige a las instituciones que apliquen estrictos requisitos de
identificacion y monitoreo de clientes, procedimientos de auditoria, y reportes de

operaciones inusuales o sospechosas.

Otro ejemplo es el de Estados Unidos, que segun el Departamento del Tesoro de
los Estados Unidos (2022) donde considera que los intercambiadores y administradores
de monedas virtuales tienen la condicion de transmisores de dinero y que esto los obliga
a registrarse asi como cumplir con todas las regulaciones de prevencion de lavado de
activos, incluyendo la presentacion de informes de operaciones sospechosas y la

conservacion de registros financieros detallados.

En el caso de Australia, como lo indica Fletcher (2024) el regulador financiero
AUSTRAC ha tomado acciones para controlar las operaciones de lavado de dinero en
plataformas digitales y que en el transcurso del afio 2024 inici6 un proceso legal contra
Entain, propietario de Ladbrokes, por presuntas violaciones a las leyes de lavado de

dinero y financiamiento del terrorismo a través de sus servicios de apuestas en linea.

En cuanto a esta problematica, el Grupo de Accion Financiera Internacional
(2018) también ha incorporado de manera formal su Recomendacion 15 para incluir
expresamente a los activos virtuales y a sus proveedores de servicios dentro del &mbito
de regulacién y supervision financiera, exigiendo que estén sujetos a licencias, registro

y vigilancia permanente.

3.2.2.14. Teoria del delito:

Para abordar la categoria lavado de activos sera apoyado en la teoria del delito
de Pefia y Almazna (2010) que constituye la base para comprender la manera en que se

tipifican y sancionan las conductas ilicitas dentro del Derecho Penal, puesto que
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sostienen que todo delito debe analizarse a través de elementos fundamentales como la
accion, la tipicidad, la antijuridicidad, la culpabilidad y la punibilidad, etapas que
permiten determinar la existencia de una conducta; esta teoria se vincula directamente
con la categoria referida, ya que el delito de lavado de activos, tal como se regula en el
Decreto Legislativo N°1106, exige que se identifique una accion concreta, que esta
accion sea tipica al encontrarse prevista en la norma penal, por tanto, una aplicacion de
esta teoria, para analizar si las nuevas modalidades digitales cumplen con los requisitos
clasicos del delito y pueden ser incorporadas eficazmente en la estructura penal vigente,

evitando vacios que permitan la impunidad.

3.2.2.15.Teoria del crimen organizado transnacional:

La investigacion también se sustenta en la teoria del crimen organizado
transnacional publicado por Mujtaba (2025) , la cual considera que el delito de lavado
de activos no constituye un hecho aislado, sino una manifestacion directa de las
estructuras criminales que operan a nivel global y que requieren insertar sus ganancias
ilicitas dentro del circuito econémico formal para darles apariencia de legalidad, en ese
sentido, esta teoria establece que el lavado de activos es una fase posterior al delito
fuente y forma parte del ciclo delictivo que asegura la continuidad de las actividades
ilicitas, por lo tanto, se articula con otras conductas como el narcotréafico, la trata de
personas 0 el contrabando, bajo esta perspectiva, el lavado se convierte en un
instrumento indispensable para que las organizaciones criminales consoliden su poder
econdmico, politico y territorial, por lo que la respuesta estatal no puede limitarse a
sancionar actos individuales, sino que debe incorporar mecanismos normativos,
institucionales y tecnoldgicos que permitan desarticular estas redes, asi, la teoria

justifica la necesidad de adaptar el marco penal interno, promoviendo reformas que
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refuercen la cooperacion internacional, el seguimiento de transacciones digitales y la

implementacién de herramientas especializadas para la deteccion y sancion del lavado

de activos.

3.3.

Definicion de términos

Delito de lavado de activos

Es el proceso mediante el cual se busca ocultar el origen ilegal de un bien o
dinero proveniente de delitos; se realiza a traves de operaciones que aparentan
legalidad como transferencias.

Plataformas digitales

Son espacios virtuales en internet donde se realizan interacciones, transacciones
0 servicios de manera automatizada; pueden ser redes sociales, apps de pagos o
paginas de comercio; permiten mover dinero, compartir contenido y realizar
operaciones financieras desde cualquier parte

Cadigo Penal

Es el conjunto de normas legales que establecen los delitos y sus respectivas
sanciones en el pais; regula la conducta punible, los tipos penales y las
consecuencias juridicas de su incumplimiento.

Trazabilidad financiera

Es la posibilidad de seguir el rastro de un bien o dinero desde su origen hasta su
destino final; permite identificar movimientos bancarios, cambios de titular y
métodos usados para ocultar el dinero; es clave en investigaciones por lavado.
TikTok

Es una plataforma digital de origen chino que permite compartir videos cortos;

destaca por su sistema de transmisiones en vivo donde los usuarios pueden
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recibir pagos o regalos virtuales que se convierten en dinero real; esta funcion ha
sido usada para mover dinero sin control.

Anonimato digital

Es la capacidad que tiene una persona para interactuar en internet sin revelar su
identidad real; esto permite que muchos operen sin ser detectados; es un riesgo
cuando se usa para cometer delitos como el lavado de activos.

Delito precedente

Es el delito anterior que genera el dinero o bien que luego se intenta lavar; puede
ser narcotrafico, mineria ilegal, corrupcion u otros; sin este delito previo no
puede haber lavado.

Dolo

Es la intencion consciente de cometer un delito; en el lavado de activos el sujeto
sabe que el dinero es ilegal y aun asi lo transforma para ocultar su origen.
Tipificacion

Es el acto de establecer un comportamiento como delito dentro de la ley; implica
que una conducta esté descrita y sancionada por una norma juridica como el
Cabdigo Penal.

Naturaleza juridica

Se refiere al caracter autonomo o dependiente de una figura legal; en el caso del
lavado de activos, su naturaleza juridica es autbnoma porque se puede investigar

sin que exista sentencia previa del delito fuente.
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IVV. Metodologia
4.1. Tipo y nivel de investigacion
La investigacion serd de tipo basica, como lo indica Hernandez y Mendoza
(2023) ya que tiene como proposito ampliar los conocimientos respecto a las
implicancias de las plataformas digitales frente al delito de lavado de activos en el
Codigo Penal peruano; no se busca intervenir ni modificar la realidad, sino
comprenderla desde la perspectiva juridica y doctrinaria a traves del anélisis de

contenido y de las percepciones de expertos.

El nivel de la investigacion serd descriptivo porque permitira detallar como se
manifiestan las plataformas digitales dentro del fendmeno del lavado de activos y cémo

estas interactian con el marco penal vigente.

El disefio elegido serd fenomenoldgico como indica Viramontes (2024) porque
permitird indagar como los especialistas en derecho penal comprenden y explican el
fendmeno del lavado de activos en el entorno digital; ademas, se enfocara en recoger la
experiencia, interpretacion y conocimiento de los entrevistados respecto a las

plataformas tecnoldgicas, el anonimato digital y el marco normativo penal vigente.

4.2. Ambito temporal y espacial
La investigacion se inicio durante el afio 2024, periodo en el cual se formuld y
estructurd el proyecto de investigacion; posteriormente, la ejecucion del estudio y la

recoleccion de informacion se desarrollaron en el presente afio, dentro del periodo



49

comprendido entre los meses de febrero y octubre, tiempo en el cual se elabord el
instrumento, se realiz6 la validacion por juicio de expertos y se efectuaron las

entrevistas a los participantes.

El &mbito espacial correspondid a la region de cusco, donde se llevo a cabo la

aplicacion del instrumento y el recojo de informacion.

Se precisa que el estudio se centrd exclusivamente en TikTok dentro de la
delimitacion tematica, ya que TikTok es una de las redes con mayor movimiento
econdmico informal y mayor flujo de regalos digitales, lo que la convierte en un espacio

relevante para examinar posibles modalidades de lavado de activos.

4.3. Poblacién y muestra

La poblacion estuvo conformada por doce profesionales de la regién de Cusco,
entre ellos docentes universitarios, abogados penalistas y fiscales, quienes cuentan con
experiencia en temas de criminalidad econémica y uso de entornos digitales; este grupo
representa a los operadores juridicos que intervienen en la interpretacion del delito de
lavado de activos y en la aplicacion del Codigo Penal frente a nuevas modalidades

digitales.

La muestra fue intencional y estuvo integrada por los mismos doce participantes
mencionados, seleccionados por su experiencia y conocimiento en el analisis del lavado

de activos en plataformas digitales.

4.4. Instrumentos
La técnica de recoleccion serd la entrevista individual; el instrumento serd una
guia de entrevista estructurada con preguntas abiertas, la cual serd aplicada de forma

directa a los doce participantes seleccionados; esta guia permitira obtener informacién
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en contenido juridico, argumentativo y con base en casos reales que hayan conocido o

litigado.
4.5.Procedimientos

Primero se elabord el instrumento de entrevista estructurada tomando en cuenta
los objetivos y categorias de estudio; luego se procedio a validar dicho instrumento
mediante juicio de expertos, entre ellos el magister Edilberto Molina Escobedo, fiscal
adjunto superior de la Cuarta Fiscalia Superior Penal de Cusco, con més de diez afios de
experiencia en derecho penal y procesal penal; la segunda validacion estuvo a cargo de
la magister Griselda Venero de Monteagudo, fiscal superior de la Primera Fiscalia
Superior Penal de Cusco, reconocida por su trayectoria en el &mbito penal; la tercera
validacién fue realizada por la magister Dely Rossana Pérez Valencia, fiscal adjunta
superior de la Tercera Fiscalia Superior Penal de Cusco, con amplia experiencia en
investigaciones sobre delitos econdmicos; una vez validado el instrumento, se procedio

a seleccionar a los entrevistados y realizar las entrevistas de manera presencial.
4.6.Andlisis de datos

El andlisis de los datos se desarroll6 en dos etapas; en la primera se aplico la
codificacion cualitativa identificando extractos clave y asignando cddigos a cada
respuesta segun la categoria correspondiente; en la segunda etapa se efectud la
triangulacion de informacion contrastando los resultados de las entrevistas con los

antecedentes.
4.7.Consideraciones éticas

La investigacion respetd en todo momento los principios éticos de

confidencialidad, consentimiento y respeto hacia los participantes; se inform6 a cada



51

entrevistado sobre el propdésito del estudio y se obtuvo su autorizacién voluntaria antes
de la recoleccion de informacion; los datos fueron utilizados Unicamente con fines

académicos para garantizar la integridad y la libertad de opinion de los participantes.
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V. Resultados y discusion
5.1. Resultados

Tabla 1 Respuestas del primer item

¢Considera usted que el uso de tik tok como canal de transaccion digital podria facilitar

el lavado de activos? ¢qué elementos juridicos respaldarian su respuesta

Entrevistado Cadigo

Docente TikTok ya es usado para ocultar dinero sucio,Falta de regulacion
Yoshisato urge que el Cddigo Penal lo incluya de formaexpresa

expresa

Docente La ley vigente no menciona TikTok niVacio normativo
Marroquin plataformas similares, el derecho penal debe

actualizarse

Docente TikTok se usa para colocar dinero disfrazado deRiesgo de uso sin
Bautista regalos; el delito se puede sancionar sin probarrastreo del origen

delito fuente

Docente Calvo TikTok permite mover dinero disfrazado deApariencia legal de

donaciones y no esta regulado por el Codigo Penaldonaciones

Abogado KanaEs dificil probar el lavado, pero TikTok podriaDificultad probatoria

facilitarlo si se oculta la verdadera intencion del

usuario
Abogado No todo el que recibe dinero en TikTok cometeNecesidad de
Sanchez delito, hay que diferenciar creadores de testaferrosdiferenciar figuras

penales

Abogado El Cddigo Penal exige probar rol, pero en TikTokSimilitud con
Pinares el creador visible puede encubrir a otro que lavatestaferros

dinero
Abogado TikTok permite disfrazar actos de lavado conAusencia de

regalos, pero la ley no obliga a reportar
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Cutipa operaciones sospechosas obligacion de reporte

Fiscal Salas  TikTok puede facilitar actos de colocacion eAplicacion del
intercalacion de dinero ilicito, como dice la leyarticulo 1y 2 ley 1106
1106

Fiscal Jiménez TikTok permite enviar dinero desde cualquierDebilidad de la ley
parte; se deberia probar que los regalos son defrente  a  nuevas

origen ilegal formas
Fiscal TikTok se presta para disfrazar fondos ilicitos siUso de identidad
Ninantay se oculta al verdadero emisor del dinero encubierta
Fiscal Rojas TikTok es como una "puerta trasera” del sistemaApariencia de

financiero, lo que exige probar la intencion de darlegalidad

apariencia legal

En merito a estas repuestas objetivas del primer item se tiene que el primer
grupo representado por los docentes coinciden en que TikTok ya se esta usando como
medio para ocultar dinero ilicito; consideran que el principal problema esta en la falta de
regulacion dentro del Cddigo Penal, lo que deja un vacio frente al crecimiento de
plataformas digitales; Yoshsisato y Marroquin mencionan la urgencia de actualizar la
norma para incluir estos escenarios; Bautista y Calvo advierten que el delito se disfraza
de donaciones o regalos digitales sin rastrear su origen, lo que representa un riesgo de

uso indebido.

En merito a los abogados resaltan que probar el lavado en TikTok resulta
complejo; Kana explica que la dificultad estd en demostrar la verdadera intencion del
usuario; Sanchez considera que se debe diferenciar a los creadores de contenido

legitimos de los testaferros; Pinares observa que el Cédigo Penal no contempla esta
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figura y que el creador visible podria encubrir a quien lava dinero; Cutipa agrega que la

ley no exige reportar operaciones.

Por su parte, los fiscales afirman que TikTok puede ser un canal para las fases de
colocacion e intercalacion de dinero ilicito; Salas sefiala que deben aplicarse los
articulos 1 y 2 de la Ley 1106 para tipificar estos actos; Jiménez advierte que la ley
actual es insuficiente frente a las nuevas modalidades y que se deberia probar el origen
ilegal de los regalos; Ninantay sostiene que existe un uso de identidad encubierta que
complica la identificacion del emisor real; Rojas describe a TikTok como una puerta

trasera del sistema financiero que otorga apariencia de legalidad.

En los tres grupos se repite la preocupacién por la falta de regulacion especifica
y la necesidad de actualizar el Codigo Penal para incluir plataformas digitales; también
coinciden en que TikTok puede usarse para encubrir dinero ilicito y que los mecanismos

actuales de rastreo son insuficientes para detectar operaciones sospechosas.

La principal diferencia radica en el enfoque; los docentes ponen énfasis en la
ausencia normativa; los abogados se centran en la prueba del dolo y en la diferenciacion
de figuras legales para evitar criminalizacién injusta; mientras que los fiscales priorizan
la aplicacion de la ley vigente, exigiendo tipificacién, asi como cooperacién

internacional para rastrear movimientos digitales.

Como investigador, coincido con la postura de los docentes en cuanto a que la
ausencia de regulacion especifica dentro del Cdédigo Penal constituye el problema
central, ya que el crecimiento de plataformas digitales ha superado la capacidad
normativa existente; converjo también con los fiscales cuando sefialan que TikTok esta
siendo utilizado para la fase de colocacion e intercalacion de dinero ilicito, puesto que la

estructura de regalos y transferencias internas facilita operaciones que evitan el sistema
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financiero tradicional; comparto ademas la preocupacion de los abogados respecto a la
necesidad de diferenciar a los creadores de contenido legitimos de quienes actian como
canales de encubrimiento, pues una tipificacion amplia y sin criterios podria generar
criminalizaciéon indebida; sin embargo, me distancio de la posicién que confia
unicamente en la aplicacion de la ley vigente, ya que considero que la norma actual no
ofrece herramientas suficientes para rastrear operaciones digitales ni para exigir
trazabilidad dentro de la plataforma, por lo que la actualizacion normativa no solo es
necesaria sino urgente para evitar la consolidacion de TikTok como espacio de blanqueo

informal.

Tabla 2 Respuestas del segundo item

¢Queé criterios legales podrian aplicarse para tipificar operaciones sospechosas a través
de Tik Tok dentro de los alcances del delito de lavado de activos?

Entrevistado Cddigo

Docente Debe aplicarse la trazabilidad tecnoldgica paraTrazabilidad digital
Yoshisato identificar operaciones sospechosas.

Docente Si una persona sin actividad econdmica recibeDesbalance
Marroquin grandes sumas, es criterio de sospecha. patrimonial

Docente El uso de cuentas de terceros o testaferros es uninterposicion de
Bautista indicio claro de simulacion. terceros

Docente Calvo Cuando no hay justificacién licita de los fondos,Falta de justificacion

debe presumirse ilicitud.

Abogado Kana TikTok debe someterse a las mismas reglas deEquivalencia

reporte que los bancos. bancaria

Abogado Debe aplicarse la debida diligencia para acreditarDebida diligencia
Sanchez el origen licito.
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Abogado Las reiteradas transacciones pequefias puedenReiteracion operativa

Pinares revelar un patron de lavado.

Abogado Cutipa Debe controlarse el incremento patrimonialControl financiero

irregular mediante reportes financieros.

Fiscal Salas Se requiere unificar criterios con la unidad deCoordinacion

inteligencia financiera. institucional

Fiscal Jiménez Las operaciones fraccionadas son maniobras paraFragmentacion

evadir el control. digital

Fiscal Ninantay Debe seguirse el flujo del dinero para detectarSeguimiento del flujo

operaciones sin sustento.

Fiscal Rojas Los pagos desde el extranjero o paraisos fiscalesProcedencia

deben considerarse sospechosos. extranjera

Por parte de los docentes se aprecia que Yoshsisato propone la trazabilidad
tecnolégica como medio principal para detectar operaciones sospechosas; Bautista
considera que la interposiciéon de terceros o cuentas ajenas constituye un indicio de
simulacion; y Calvo sostiene que la ausencia de justificacion licita de los fondos permite

presumir su ilicitud.

En cuanto a los abogados se evidencia que Kana sugiere aplicar las mismas
reglas de control que existen en los bancos tradicionales; Sdnchez enfatiza la necesidad
de exigir la debida diligencia para acreditar el origen del dinero; Pinares considera que
las reiteradas transacciones pequefias pueden revelar patrones de lavado; y Cutipa
resalta que debe vigilarse el incremento patrimonial irregular mediante reportes

financieros.

Ahora bien entre los fiscales, Salas indica que debe existir coordinacién

institucional entre las unidades financieras; Jiménez menciona la fragmentacion digital
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como una maniobra tipica para evadir control; Ninantay plantea que el seguimiento del
flujo financiero es esencial para identificar operaciones sin sustento; y Rojas advierte
que los pagos provenientes del extranjero o de paraisos fiscales deben tratarse como

sefiales de alerta.

Se observa que en los tres grupos se repite la idea de que las operaciones
realizadas mediante plataformas digitales requieren trazabilidad tecnoldgica, controles
patrimoniales y coordinacion entre entidades financieras; todos coinciden en que la
justificacion del origen del dinero es el criterio esencial para determinar si una

operacion debe considerarse sospechosa.

La diferencia esta en el enfoque: los docentes destacan la fiscalizacion del
patrimonio y la necesidad de presumir ilicitud ante la falta de sustento econémico; los
abogados ponen el énfasis en la prevencion, pidiendo aplicar la debida diligencia;
mientras que los fiscales sostienen que sin coordinacion institucional ni seguimiento

internacional los esfuerzos son insuficientes.

Como investigador coincido en que la trazabilidad tecnol6gica es necesaria para
identificar operaciones sospechosas, porque sin verificar el origen del dinero no es
posible diferenciar una transaccion legitima de una simulada; igualmente comparto la
importancia de exigir la justificacion del incremento patrimonial como criterio central
para determinar si existe lavado; también concuerdo con los abogados en que la debida
diligencia que se aplica en el sistema financiero debe extenderse al entorno digital; no
obstante considero que la postura de los fiscales es la mas completa, ya que resaltan que
sin coordinacion institucional y sin cooperacién internacional el seguimiento se vuelve

limitado.
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Tabla 3 Respuestas del tercer item

¢Como afecta el anonimato digital al proceso de identificacion del origen ilicito de

activos en investigaciones penales sobre el lavado de dinero?

Entrevistado Codigo

Docente El anonimato digital representa un obstaculoObstaculo
Yoshisato metodoldgico que debilita la persecucion del lavadometodologico

de activos y encubre la procedencia ilicita del dinero

Docente El anonimato digital traslada la investigacion hacia laPrueba tecnoldgica
Marroquin ~ prueba tecnoldgica y requiere la intervencion de

peritos informaticos

Docente El anonimato reduce el riesgo percibido por elFactor criminégeno

Bautista delincuente y se convierte en un factor criminégeno

Docente Vulnera el principio de individualizacién del autor alFalta de

Calvo permitir transacciones millonarias sin identificacionindividualizacion
clara

Abogado Genera un desequilibrio entre los poderes deDesequilibrio
Kana persecucion penal y los derechos fundamentales alprocesal
levantar el secreto digital

Abogado Dificulta la inmediatez de la investigacion penal porDemora

Séanchez la demora en el acceso a datos extranjeros investigativa

Abogado Crea una zona gris en la imputacion penal al dificultarZona gris penal

Pinares la identificacion del responsable

Abogado Complica la identificacion del autor porque seldentidad falsa
Cutipa utilizan nombres falsos y ubicaciones simuladas en

las plataformas

Fiscal Salas Limita la busqueda de la verdad al restringir laLimitacion

eficacia en el proceso de investigacion penal probatoria

Fiscal Debilita la trazabilidad financiera al permitirFalta de
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Jiménez transferencias sin validacion de identidad real trazabilidad
Fiscal Constituye uno de los mayores obstaculos por el usoObstaculo
Ninantay de datos falsos y direcciones en el extranjero internacional

Fiscal Rojas Dificulta la identificacion del autor del delito deldentificacion

lavado por el uso de cuentas falsas y datos erroneos limitada

En este item se obtuvo respuesta respecto al impacto del anonimato digital en la
identificacion del origen ilicito de los activos; en el primer grupo los docentes
manifestaron que el anonimato representa una barrera para el sistema penal, pues segun
Yoshisato constituye un obstaculo metodolégico que debilita la persecucion del delito al
ocultar la procedencia del dinero, mientras que Marroquin sefial6 que este fendmeno
traslada la investigacion hacia la prueba tecnoldgica y exige la participacion de peritos
informéticos especializados, ademéas Bautista mencioné que el anonimato reduce el
riesgo percibido por el infractor y actia como un factor crimin6geno que alienta la
repeticion de conductas delictivas, en tanto Calvo explicd que la falta de identificacion
del autor vulnera el principio de individualizacion permitiendo transacciones de alto

monto sin verificacion alguna.

De manera consecuente los abogados expresaron que el anonimato genera
conflictos entre la persecucion penal asi como con la proteccién de derechos
fundamentales, pues Kana afirmé que levantar el secreto digital puede crear tensiones
entre los poderes y el respeto a la privacidad, mientras que Sanchez advirtié que la
demora en obtener datos de servidores extranjeros retrasa la investigacion penal, por su
parte Pinares indico que este fendmeno crea una zona gris al dificultar la imputacion del
responsable y Cutipa precisé que las identidades falsas asi como las ubicaciones

simuladas dentro de las plataformas complican el reconocimiento del autor.
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Por su lado los fiscales coincidieron en que el anonimato digital afecta la
trazabilidad del dinero y obstaculiza la identificacion del responsable, puesto que Salas
explicd que restringe la eficacia investigativa, la busqueda de la verdad, mientras
Jiménez sefialé que las transferencias realizadas sin validacion de identidad impiden
seguir el rastro financiero, a su vez Ninantay resaltd que el uso de datos falsos y
direcciones en el extranjero constituye uno de los mayores obstaculos en la
investigacion penal, y Rojas menciond que el empleo de cuentas falsas provoca

confusion al momento de determinar la autoria.

En cuanto a la coincidencia los tres grupos reconocieron que el anonimato
digital debilita la trazabilidad, retrasa los procesos y obstaculiza la identificacion del
responsable, pues todos coinciden en que el sistema penal peruano aln carece de
herramientas tecnologicas que permitan enfrentar las nuevas formas de lavado en

entornos digitales.

Respecto a la discrepancia los docentes enfatizaron la necesidad de fortalecer la
prueba tecnolégica mediante peritos informaticos, los abogados priorizaron el resguardo
de derechos fundamentales y la regulacién del acceso a datos digitales, mientras que los

fiscales destacaron la urgencia de cooperacion internacional.

Desde la postura de la investigador se coincide con los docentes en que el
anonimato digital constituye una barrera real para la persecucion penal, ya que oculta el
origen del dinero y dificulta la identificacion del responsable, conviniendo también con
la necesidad de fortalecer la capacidad técnica del sistema penal mediante peritos
informéaticos y herramientas de rastreo digital; sin embargo se comparte con los

abogados la preocupacién por el equilibrio entre investigacion y derechos
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fundamentales, pues el levantamiento del secreto digital no puede convertirse en una

intervencion indiscriminada que afecte la privacidad legitima de los usuarios.

Tabla 4 Respuestas del cuarto item

¢Qué vacios normativos indica usted respecto a la regulacion del anonimato digital en

relacion con delitos econdmicos como el lavado de activos?

Entrevistado Cddigo
Docente No existen normas que obliguen a las plataformasAusencia de
Yoshisato digitales a implementar sistemas de identificacionregulacién

del cliente
Docente El codigo penal no esta disefiado para las nuevasDesactualizacién
Marroquin  modalidades de transaccién y donaciones enlegal

entornos digitales
Docente No hay obligacion para que las plataformasFalta de verificacion
Bautista verifiqguen identidad ni  mecanismos legales

adaptados al mundo digital

Docente CalvoExisten mudltiples vacios que impiden justificarCarencia de control

operaciones digitales y ninguna plataforma reporta

operaciones sospechosas

Abogado No existe procedimiento claro para levantar elFalta de
Kana secreto digital, afectando la seguridad juridica y laprocedimiento
investigacion penal
Abogado Se requiere registrar la identidad de usuariosRegistro
Sanchez extranjeros que operan en plataformas con impactotransfronterizo
en Per(
Abogado No hay claridad sobre la responsabilidad de lasIndefinicion de
Pinares plataformas cuando se usa TikTok para lavarresponsabilidad

dinero
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Abogado No existe tipificacion expresa de operacionesFalta de tipificacion
Cutipa realizadas en plataformas digitales ni regulacion

sobre donaciones virtuales

Fiscal Salas No hay regulacion clara para proveedores deFalta de regulacion
servicios digitales a pesar de los estandaresnacional

internacionales existentes

Fiscal JiménezNo hay norma especifica que sancione la ausenciaVacio sancionador

de controles de identificacion en plataformas

digitales
Fiscal No existe regulacion precisa que obligue a aplicarFalta de precisién
Ninantay controles de identidad en plataformas digitales legal

Fiscal Rojas La legislacion peruana no obliga a verificar lalmpunidad normativa

identidad de los usuarios, lo que genera impunidad

En cuanto a los resultados el primer grupo los docentes coincidieron en que no
existen normas que obliguen a las plataformas digitales a implementar mecanismos de
verificacion o identificacion del usuario, ya que segin Yoshisato las plataformas no
cuentan con una regulacion que les exija conocer a sus clientes, mientras Marroquin
sefial6 que el cddigo penal alin no se encuentra adaptado a las nuevas formas de
transaccion digital ni a las donaciones en entornos virtuales, por su parte Bautista indico
que tampoco hay obligacion para que las plataformas exijan verificacion de identidad
ademas Calvo remarcdé que existen diversos vacios que impiden justificar las
operaciones digitales porque ninguna plataforma esta obligada a reportar movimientos

sospechosos.

Por parte del segundo grupo los abogados afirmaron que la ausencia de normas

sobre el secreto digital y la responsabilidad de las plataformas dificulta la investigacion
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penal, pues Kana destaco que no hay un procedimiento definido para levantar el secreto
digital, mientras Sdnchez sostuvo que es necesario registrar la identidad de los usuarios
extranjeros que operan con impacto econdémico en el pais, Pinares explicé que tampoco
existe precision sobre el nivel de responsabilidad que deben asumir las plataformas
cuando se usan para lavar dinero, y Cutipa agreg6 que el problema se agrava por la
inexistencia de una tipificacion de las operaciones realizadas en plataformas digitales ni

regulacion sobre donaciones virtuales.

De igual forma los fiscales coincidieron en que la ausencia de regulacion es el
mayor problema, ya que Salas sefialé que no existe una regulacion para los proveedores
de servicios digitales pese a los estandares internacionales, mientras Jiménez indicé que
no hay norma que sancione la falta de controles de identidad en dichas plataformas,
Ninantay resalté que la legislacion peruana carece de precision para obligar a aplicar
controles de identidad digital y Rojas enfatiz6 que la falta de verificacion de usuarios

provoca impunidad.

Los tres grupos coincidieron en la ausencia de regulacién, destacando que no
existen mecanismos legales que exijan verificar la identidad del usuario ni sanciones

gue obliguen a las plataformas digitales a reportar actividades sospechosas.

En cuanto a la divergencia se observa que los docentes enfocaron su analisis en
la falta de actualizacion del cddigo penal, los abogados en la indefinicién de
responsabilidad de las plataformas, mientras que los fiscales resaltaron la falta de

normas.

Desde la perspectiva de la investigador se coincide en que la ausencia de
actualizacion del Codigo Penal y de normas especificas para el entorno digital deja un

vacio que permite que las plataformas funcionen sin controles de identidad ni
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obligaciones de reporte; se comparte también la preocupacion respecto a la falta de
definicién sobre el grado de responsabilidad que deben asumir estas plataformas, pues
sin reglas resulta complejo atribuir responsabilidad penal o administrativa cuando se
facilita el movimiento de dinero ilicito; de igual forma se coincide en que la inexistencia
de exigencias legales para la verificacion de identidad digital genera espacios de

impunidad y dificulta la trazabilidad del dinero.

Tabla 5 Respuestas del quinto item

¢Cudl es su interpretacion juridica sobre la aplicabilidad de los elementos constitutivos
del delito de lavado de activos en operaciones realizadas por medios digitales?

Entrevistado Cddigo
Docente La aplicabilidad de los elementos constitutivos esDificultad
Yoshisato indiscutible, pero en la practica se vuelven dificiles deprobatoria

probar en plataformas digitales

Docente Los elementos constitutivos son insuficientes si no seComplemento
Marroquin ~ complementan con normas tecnoldgicas y denormativo

regulacion moderna

Docente Los elementos del delito se aplican también al entornoPermanencia
Bautista digital porque la teoria del delito sigue siendo latedrica

misma, aunque el medio cambie

Docente CalvolLos elementos constitutivos del lavado de activos sonAplicabilidad
aplicables a operaciones digitales y el dolo siguedigital

siendo determinante

Abogado Es aplicable, pero debe diferenciarse entreDistincion
Kana encubrimiento y recepcidn inocente de ingresos sinintencional

conocimiento legal

Abogado Los elementos del delito son aplicables pero el dolo esDificultad del
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Sanchez mas dificil de probar y requiere claridad normativa dolo
Abogado El delito puede aplicarse, pero la ley ain no estaActualizacion
Pinares adaptada al entorno digital y necesita actualizacionpenal
penal
Abogado Los elementos del tipo penal son aplicables, pero debePrueba del
Cutipa probarse el conocimiento del creador respecto al origenconocimiento
ilicito del dinero
Fiscal Salas El articulo 1106 tiene estructura amplia y puedeAmplitud

abarcar los elementos del lavado de activos dentro delnormativa

entorno digital

Fiscal JiménezEn el entorno digital los elementos del delito seAmpliacion del

amplian porque recibir dinero sin justificar origentipo

puede configurar ocultamiento

Fiscal Los elementos del delito son aplicables en el &mbitolntegracion

Ninantay digital si se complementan con normas tecnoldgicas ynormativa
financieras

Fiscal Rojas Los elementos del delito son aplicables y el medioComplejidad

digital solo vuelve mas compleja la prueba, pero noprobatoria

elimina la tipicidad

En este item se obtuvieron respuestas referidas a la aplicabilidad de los

elementos constitutivos del delito de lavado de activos; el grupo de docentes sefialé que

si bien la estructura del delito se mantiene, existen limitaciones para su comprobacion,

pues Yoshisato indico que los elementos son indiscutibles en teoria pero dificiles de

probar en entornos digitales por la falta de verificacion, mientras Marroquin mencioné

que resultan insuficientes si no se complementan con normas tecnologicas tanto

modernas, Bautista preciso que la teoria del delito sigue siendo valida aunque el medio
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haya cambiado, por lo que la esencia juridica se mantiene aunque la modalidad sea

virtual, y Calvo sostuvo que los elementos del lavado son aplicables al &mbito digital.

En el segundo grupo los abogados consideraron que los elementos del delito
también se aplican en lo digital pero presentan dificultades para su comprobacion, ya
que Kana expreso que debe diferenciarse entre encubrimiento y recepcion inocente de
dinero, lo cual exige determinar la intencion del usuario, mientras Sanchez explicé que
el dolo resulta més dificil de probar, por su parte Pinares resaltd que la ley no esta
actualizada para el entorno digital, y Cutipa enfatizé que el conocimiento del creador

respecto al origen ilicito del dinero debe probarse.

A su vez los fiscales afirmaron que los elementos del delito siguen siendo
plenamente aplicables, ya que Salas indico que el articulo 1106 tiene una estructura que
permite abarcar las operaciones digitales, Jiménez sefial6 que recibir dinero sin justificar
su origen puede configurar ocultamiento, Ninantay explicoé que la aplicabilidad requiere
normas tecnologicas que integren la persecucion penal con la regulacion digital, y Rojas
sefial6 que el medio digital no elimina la tipicidad aunque vuelve mas compleja la

prueba.

Entre las coincidencias generales se observa que todos los grupos reconocen que
los elementos del delito de lavado de activos pueden aplicarse a las operaciones
digitales, pero también que la dificultad probatoria constituye el principal desafio, ya

que es limitada y la identificacion del dolo o del conocimiento previo resulta compleja.

En cuanto a la discrepancia los docentes y fiscales coincidieron en que la
estructura teorica del delito se mantiene intacta, mientras los abogados sefialaron que el

problema radica en la falta de precision legal.
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Me permito coincidir en que la estructura juridica del delito de lavado de activos
no cambia por el hecho de que la operacion se traslade a un entorno digital, pues los
elementos de conversion, ocultamiento y tenencia siguen teniendo la misma ldgica
normativa; sin embargo se reconoce, que el problema no esta en la teoria sino en la
prueba, ya que demostrar el conocimiento del origen ilicito dentro de plataformas
digitales exige acreditar la intencion del usuario y reconstruir un flujo econémico que
no deja rastros visibles; por ello la dificultad no radica en el tipo penal sino en la
capacidad del sistema para obtener evidencia tecnoldgica que vincule al sujeto con el

dinero, lo cual requiere actualizacion normativa y herramientas de trazabilidad.
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Tabla 6 Respuestas del sexto item

¢Considero usted que las fases de colocacion, estratificacion e integracion pueden

presentarse en entorno virtuales? Que desafios juridicos plantea esa posibilidad?

Entrevistado Cadigo
Docente Las fases del delito pueden darse en entornosFalta de
Yoshisato digitales, pero el reto estd en la falta de cooperacioncooperacion
tecnoldgica y en mecanismos de deteccion temprana
Docente Las fases pueden trasladarse al entorno virtual, pero el Adaptacion
Marroquin  codigo penal debe adaptarse a estos escenarios normativa
Docente La colocacion e integracion pueden presentarse enActualizacion
Bautista plataformas digitales, el desafio es actualizar ejuridica
identificar esas operaciones
Docente La logica de las fases es evidente en el entorno digitalTrazabilidad
Calvo y debe analizarse la trazabilidad mediante blockchain digital
Abogado Las fases existen, pero el desafio estd en la prueba yPrueba y tipicidad
Kana tipicidad ante la falta de normas claras para sancionar
operaciones virtuales
Abogado El reto estd en la proporcionalidad de la persecuciénProporcionalidad
Sanchez penal y en diferenciar operaciones licitas de ilicitas  penal
Abogado Las fases son idénticas a las del mundo fisico, pero ellnadecuacién legal
Pinares codigo penal no las describe para entornos digitales
Abogado El desafio consiste en adaptar la legislacién paraReconocimiento
Cutipa reconocer las nuevas formas de lavado en plataformaslegal
virtuales
Fiscal Salas Las fases del lavado se presentan en el entorno digitalLimites
y el desafio esta en los limites de la investigacidn investigativos
Fiscal En el &mbito digital las fases se vuelven mas rapidas, Temporalidad
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Jiménez lo que dificulta la recoleccion de evidencias probatoria
Fiscal La colocacion e integracion pueden darse en minutos,Métodos de rastreo
Ninantay lo que exige a la fiscalia métodos tecnologicos e

internacionales de rastreo

Fiscal Rojas Las fases se dan en operaciones pequefias yLegislacion
fragmentadas, el desafio es que la legislacion nodesfasada

contempla entornos descentralizados

En este item se explord la percepcion de los entrevistados respecto a si las fases
del lavado de activos —colocacidn, estratificacion e integracion— pueden manifestarse
en entornos virtuales, por ejemplo Yoshisato sefialo que el principal reto radica en la
falta de cooperacion tecnoldgica, mientras Marroquin explico que el codigo penal debe
adecuarse para reconocer estas nuevas modalidades, Bautista sostuvo que las fases se
dan efectivamente en las plataformas pero que el verdadero desafio es actualizarlas
dentro de los marcos normativos, en tanto Calvo menciond que la légica del proceso de
lavado también se reproduce en el mundo digital y que para comprenderla resulta
fundamental analizar la trazabilidad de las transacciones mediante tecnologias como el

blockchain.

Por su parte los abogados plantearon que las fases del lavado digital presentan
nuevas dificultades probatorias, ya que Kana comentd que el reto se encuentra en la
prueba, Sanchez indico que el problema radica en la proporcionalidad con la que se
persiguen las conductas y en la confusion que puede generarse entre operaciones licitas
e ilicitas, mientras Pinares advirtio que el codigo penal no describe estas fases en el

entorno digital pese a ser idénticas a las del ambito fisico, y Cutipa resaltdo que el
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verdadero desafio consiste en adaptar la legislacion para reconocer las nuevas formas de

lavado que hoy se ejecutan desde plataformas virtuales.

Del mismo modo los fiscales coincidieron en que las tres fases del lavado se
reproducen en el entorno digital con una velocidad que supera la capacidad de respuesta
institucional, pues Salas precisé que el principal limite estd en las facultades de
investigacion, Jiménez observo que las transacciones en linea se realizan con tal rapidez
que dificultan la recoleccion de pruebas, Ninantay remarcé que la colocacion y la
integracion pueden darse en cuestion de minutos, lo que exige a la fiscalia implementar
métodos tecnoldgicos e incluso cooperacion internacional para rastrear operaciones, y
Rojas advirtié que las operaciones digitales suelen ser fragmentadas, lo que complica

su seguimiento.

En cuanto a las coincidencias generales los tres grupos sefialaron que las fases
del lavado de activos efectivamente pueden desarrollarse en entornos digitales, pero
coincidieron también en que el marco juridico no esta preparado para enfrentarlas con

eficacia.

Respecto a las diferencias los docentes enfatizaron la necesidad de cooperacién
tecnoldgica, los abogados en la urgente redefinicién del codigo para los entornos
virtuales, mientras los fiscales resaltaron los limites probatorios, asi como la falta de

instrumentos de rastreo internacional.

Desde la perspectiva de la investigador se coincide en que las fases del lavado de
activos si pueden manifestarse en entornos digitales porque la estructura del proceso no
cambia, solo cambia el medio; sin embargo el problema no es la existencia de las fases
sino la falta de herramientas para rastrear la ruta del dinero en plataformas; por ello se

converge con los docentes al sefialar que se requiere cooperacion tecnoldgica para
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acceder a informacion trazable y mecanismos como blockchain para seguir el flujo

econdmico.

Tabla 7 Respuestas del septimo item

¢Qué criterios emplearia para identificar el dolo o conocimiento previo en sujetos que

utilizan plataformas digitales en operaciones con activos ilicitos?

Entrevistado Cddigo

Docente La previsibilidad del sujeto que sabe que su conductaPrevisibilidad
Yoshisato facilita el ocultamiento constituye indicio de dolodolosa

eventual

Docente El problema surge cuando el sujeto no domina elFalta de

Marroquin  entorno digital y recibe dinero sin actividad legitima legitimidad

Docente El dolo se manifiesta cuando el sujeto se rehlsa a darNegativa
Bautista informacion o presenta excusas sobre el origen delinformativa
dinero

Docente CalvoEl dolo se acredita con indicios objetivos comolndicios objetivos
transferencias elevadas o movimientos multiples de

cuentas

Abogado KanaEl criterio es si el sujeto tenia conocimiento efectivoConocimiento
del origen ilicito, lo cual debe inferirse por el patronefectivo

de ingresos
Abogado El dolo se acredita con evidencias digitales yEvidencia digital
Sanchez conversaciones que demuestran conocimiento del

origen ilicito
Abogado El dolo se identifica por la intencionalidadintencionalidad
Pinares demostrada, no solo por recibir dinero sino por eldemostrada

patrén de conducta

Abogado Tener acceso a conversaciones 0 recibir regalosFrecuencia
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Cutipa virtuales con frecuencia puede indicar vinculo consospechosa

lavado digital

Fiscal Salas  La jurisprudencia permite inferir dolo cuando existenReiteracion
pruebas de ingresos reiterados sin justificacion probatoria

Fiscal JiménezLa falta de justificacion econémica y laFalta de
imposibilidad de explicar el origen de fondosjustificacion

constituyen indicio de dolo

Fiscal Los movimientos fraccionados y las transferenciasMovimientos
Ninantay sucesivas muestran que el sujeto conocia lafraccionados

ilegalidad de la actividad

Fiscal Rojas Los patrones de donaciones y el uso de multiplesPatron de conducta
cuentas evidencian conocimiento previo o intencion

dolosa

En este item se analizaron las respuestas sobre los criterios aplicables para
identificar el dolo o conocimiento previo en sujetos que realizan operaciones con
activos ilicitos mediante plataformas digitales; los docentes coincidieron en que la clave
para determinar el dolo radica en la actitud del sujeto frente a la informacién, por
ejemplo Yoshisato explico que cuando una persona sabe que su conducta puede facilitar
el ocultamiento, se configura un indicio de dolo eventual, mientras Marroquin indicé
que el problema aparece cuando el sujeto no domina el entorno digital pero recibe
dinero sin sustento legitimo, Bautista menciond que negarse a brindar informacion o dar
excusas sobre el origen del dinero constituye un indicio de conducta dolosa, y Calvo
sefial6 que los movimientos financieros elevados o las transferencias multiples pueden

servir como prueba objetiva de dolo.
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En cuanto al grupo de abogados se observd que todos destacaron la relevancia de
la evidencia digital y la intencién demostrada para probar el conocimiento previo del
agente, ya que Kana sostuvo que debe analizarse si el sujeto tenia conocimiento efectivo
del origen ilicito del dinero, puesto que la recurrencia de ingresos o donaciones puede

revelar su implicacion.

Por su parte los fiscales coincidieron en que el dolo puede inferirse del analisis
financiero de las operaciones repetitivas, pues Salas explicd que la jurisprudencia ya
reconoce la reiteracion de ingresos injustificados como prueba de intencién dolosa,
Jiménez mencion6 que la falta de explicacion sobre el origen de los fondos también
constituye un indicio, Ninantay sefial6 que los movimientos fraccionados o las

transferencias sucesivas reflejan conocimiento de la ilicitud.

Al comparar las tres perspectivas se advierte que todos los grupos coinciden en
que el dolo puede probarse indirectamente a través de la conducta del sujeto, los
registros digitales y la falta de justificacion del dinero recibido; sin embargo la
diferencia se centra en el enfoque, ya que los docentes priorizaron el analisis del
comportamiento del usuario, los abogados insistieron en la necesidad de reforzar la
evidencia digital y los fiscales destacaron los patrones financieros repetitivos como

prueba objetiva.

Desde la perspectiva de la investigador se coincide en que el dolo en operaciones
digitales no se prueba de manera directa sino a través de la conducta del sujeto y la
justificacién que este ofrece sobre el dinero recibido; por ello se converge con los
docentes en que la actitud frente a al origen de los fondos, pues cuando el sujeto evade,
se contradice 0 no sustenta su ingreso econdmico se genera un indicio razonable de

conocimiento previo; también se coincide con los fiscales en que los patrones
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repetitivos de movimientos, las transferencias fraccionadas y los ingresos sin sustento

constituyen sefiales objetivas que permiten inferir intencion.

Tabla 8 Respuestas del octavo item

¢Cree usted que la intencionalidad en el uso de herramientas digitales para ocultar

activos ilicitos puede ser juridicamente comprobable bajo el marco actual del codigo

penal?

Entrevistado

Caodigo

Docente Es posible comprobar la intencionalidad con un marcoComprobacion
Yoshisato probatorio complejo mediante coincidencias digitalesdigital
que evidencien fines de encubrimiento
Docente El cédigo penal no menciona plataformas digitales yVacio regulatorio
Marroquin  las descripciones son amplias, lo que genera vacios en
la regulacion actual
Docente Puede probarse con cruces de datos y patronesFalta de
Bautista econdmicos, pero el marco penal aun carece delineamientos
lineamientos para entornos virtuales
Docente El cédigo permite comprobar la intencionalidad enBrecha normativa
Calvo abstracto, pero en la préctica hay distancia entre la
normay la realidad
Abogado La intencionalidad digital es comprobable si se regulaRegulacion
Kana la funcidn tecnoldgica y se actualiza la norma penal  tecnoldgica
Abogado La comprobacion requiere diferenciar entre conductaDiferenciacion
Sanchez del usuario comun y del criminal, por lo que debe estarconductual
regulado
Abogado La fiscalia puede demostrar intencionalidad si acreditaDemostracion
Pinares que el acusado sabia que su conducta era defiscal
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encubrimiento

Abogado La velocidad tecnologica dificulta acreditar laNecesidad
Cutipa conducta dolosa, por lo que se necesita una normanormativa
expresa
Fiscal Salas El criterio de la libertad probatoria permite que el juezLibertad
valore indicios que revelen intencionalidad en elprobatoria
ocultamiento
Fiscal Es comprobable si se demuestra que montos menoresPrueba de patron
Jiménez forman parte de un esquema mayor con finalidad de
encubrimiento
Fiscal Seria comprobable, pero requiere complementar laComplemento
Ninantay norma actual para adaptarla a plataformas digitales legal
Fiscal Rojas Puede probarse, pero algunos jueces no reconocenNorma especifica

plataformas como medios de lavado, por lo que se

requiere norma especifica

En este item se recogieron las opiniones sobre si la intencionalidad en el uso de

herramientas digitales partiendo por la opinion de Yoshisato que puede acreditarse

mediante coincidencias digitales y analisis de datos que prueben fines de encubrimiento,

mientras Marroquin comento6 que el codigo penal no menciona plataformas digitales y

mantiene descripciones muy generales, Calvo por su parte que la norma reconoce la

intencion en teoria, pero en la préctica hay una gran distancia entre lo que dice el codigo

y lo que ocurre.

En el grupo de abogados; Kana sostuvo que la intencionalidad puede

comprobarse si se regula el uso tecnoldgico dentro del proceso penal, Pinares afirmo

que la fiscalia puede demostrar intencion si logra probar que el acusado conocia el fin
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ilicito de su conducta, y Cutipa sefialé que la velocidad con la que se realizan las

operaciones digitales hace dificil acreditar el dolo.

Los fiscales también consideraron que la intencidon puede demostrarse, aunque
cada uno la explicé desde un angulo distinto, pues Salas comentd que la libertad
probatoria permite al juez valorar indicios para identificar el encubrimiento, Jiménez
precisO que si los montos pequefios se repiten y forman parte de un esquema mayor, se
evidencia el dolo, Ninantay resaltd que la comprobacion es posible, y Rojas agregd que
algunos jueces no reconocen todavia estos espacios como medios para lavar dinero, lo

que hace necesaria una norma mas especifica.

En las coincidencias generales se observa que los tres grupos reconocen que la
intencionalidad digital puede probarse, siempre gque existan indicios concretos como

transacciones reiteradas, coincidencias tecnologicas o patrones de encubrimiento.

En cuanto a las diferencias los docentes insistieron en la falta de lineamientos
normativos para aplicar la ley en entornos digitales, los abogados se concentraron en la
urgencia de actualizar el cddigo penal y los fiscales plantearon que el principal reto esta

en la aceptacion judicial de estas pruebas.

Como investigador coincido en que la intencionalidad puede probarse a partir de
la conducta y los patrones de operacion digital; se converge con docentes y fiscales en
que los indicios tecnoldgicos y financieros pueden revelar conocimiento del origen
ilicito; sin embargo, se coincide con los abogados en que el proceso penal debe

actualizarse para reconocer estos medios de prueba y evitar interpretaciones restrictivas.
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Tabla 9 Respuestas del noveno item

¢En su opinion de qué manera el uso de plataformas digitales ha transformado el
tratamiento juridico del delito de lavado de activos y que ajustes considera necesarios en
el codigo penal para abordar estas nuevas modalidades?

Entrevistado Cddigo
Docente El cambio digital exige ajustes flexibles al CodigoAjuste normativo
Yoshisato Penal e interpretacion moderna de los delitos
financieros
Docente Lo digital ha hecho que el lavado de activos seAdaptacion penal

Marroquin desarrolle a gran escala, por lo que el Cddigo debe

adaptarse a nuevos entornos

Docente El Cddigo peruano mantiene un modelo del sigloDesfase legislativo
Bautista pasado y no incorpora obligaciones para plataformas
tecnoldgicas

Docente Calvo Las plataformas digitales han alterado la teoriaModernizacién
tradicional del lavado, el Codigo necesita adaptarsejuridica

al cambio tecnologico

Abogado Kana Se requiere reformar la tipificacion del lavadoReformulacién

digital y establecer nuevas categorias penales tipologica
Abogado La falta de legislacion expresa generaFalta de legislacion
Sanchez interpretaciones arbitrarias y riesgo de imputaciones

erroneas
Abogado La transformacion digital genera riesgo deEquilibrio
Pinares criminalizacién excesiva, se necesita equilibrio ynormativo

seguridad juridica

Abogado El Codigo Penal debe prever parametros objetivosParametros
Cutipa para diferenciar operaciones ilicitas de actividadesobjetivos

legitimas
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Fiscal Salas  Los ajustes deben incorporar criterios tecnoldgicos yCriterios
regular la participacion de proveedores digitales tecnoldgicos

Fiscal Jiménez El lavado digital es dificil de rastrear y requiereCooperacion
normas que obliguen a plataformas a cooperar con laobligatoria

justicia

Fiscal NinantayEl lavado digital ha dejado de ser oculto, requiereTransparencia

normas de transparencia y control internacional normativa

Fiscal Rojas  El Cddigo Penal necesita reformas y protocolos deReforma
cooperaciéon internacional por la naturalezainternacional

transfronteriza del delito

En cuanto a los docentes inicia Yoshisato que el cambio digital requiere ajustes
asi como una interpretacion moderna de los delitos financieros, Marroquin sefialé que el
lavado de activos hoy se desarrolla en gran escala y que el Codigo Penal debe adecuarse
a esos nuevos escenarios, Bautista indico que el modelo penal peruano sigue siendo del
siglo pasado, mientras Calvo explico que las plataformas digitales han cambiado la
teoria tradicional del lavado y que la ley debe actualizarse al ritmo del avance

tecnoldgico.

En el grupo de abogados las respuestas también apuntaron a la necesidad de
actualizar la legislacion, aunque cada uno plante6 un matiz distinto, ya que Kana opind
que se debe reformular la tipificacién del lavado digital creando nuevas categorias
penales, mientras Cutipa planted que el Cédigo Penal debe incluir parametros objetivos

para distinguir entre operaciones ilicitas y actividades legitimas.
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Los fiscales mostraron una visidn mas préctica, centrada en la necesidad de
cooperacion internacional y control tecnoldgico, pues Salas sefiald que los ajustes deben

incluir criterios técnicos y regular la participacion de proveedores digitales.

Los tres grupos estuvieron de acuerdo en que el avance tecnolégico ha cambiado
el comportamiento del lavado de activos y que la legislacion peruana no esta preparada

para responder a ese cambio.

Respecto a las diferencias los docentes insistieron en la necesidad de ajustes
normativos que permitan adaptar la teoria penal a la nueva realidad digital, los abogados
pusieron énfasis en la creacion de nuevas categorias legales y en el equilibrio entre
sancion y seguridad juridica, mientras los fiscales destacaron la urgencia de establecer

mecanismos de cooperacion internacional.

Como investigador coincido con los tres grupos en que el marco penal debe
actualizarse para incorporar las dinamicas del entorno digital; se coincide con los
docentes en que la teoria del delito debe interpretarse desde una perspectiva tecnolégica,
y con los abogados en la necesidad de definir categorias juridicas que eviten

criminalizaciones indebidas.

5.2.  Discusion
5.2.1. Discusion del objetivo general
Analizar las implicancias que tienen las plataformas digitales respecto al delito

de lavado de activos en el marco del Codigo Penal.

Los resultados obtenidos de las entrevistas muestran que tanto los docentes,
abogados como fiscales coincidieron en que las plataformas digitales han transformado
de las modalidades del lavado de activos, debido a su capacidad para ocultar

transacciones, facilitar transferencias internacionales y permitir un grado de anonimato
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que las normas actuales no alcanzan a regular; los docentes explicaron que el avance
tecnoldgico supera los limites del Codigo Penal vigente y que este mantiene un disefio
pensado, sin prever delitos que se desarrollen en entornos digitales, los abogados
afiadieron que la ausencia de regulacion produce interpretaciones erréneas, mientras los
fiscales sefialaron que el lavado digital requiere normas de cooperacion tecnolégica y
protocolos internacionales, pues los delitos trascienden fronteras y no pueden ser

abordados solo desde la legislacion nacional.

Al contrastar estos hallazgos con los antecedentes internacionales se aprecia una
linea de coincidencia; Cisneros y Barragan (2024) concluyeron que los esfuerzos
internacionales por combatir el lavado de activos no han logrado eliminar los impactos
sociales y econdémicos por la falta de medidas efectivas de prevencion asi como de
sancion; Lamas (2024) resalté que los criptoactivos representan un nuevo espacio para
el lavado de activos debido a la carencia de regulacion, observacion que guarda
correspondencia con lo sefialado por los fiscales al mencionar que la falta de
cooperacion y transparencia digital dificulta el control judicial; del mismo modo, Borja
(2022) advirtio que el anonimato y la velocidad en las transacciones transfronterizas
facilitan el lavado de dinero, lo que coincide con lo expresado por los abogados sobre el

riesgo que generan las plataformas tecnolégicas.

Entre los antecedentes se lleg6 a concordar con Prado (2024) y Garate (2024) ya
que plantearon que el Decreto Legislativo N.° 1106 no resulta suficiente frente a las
nuevas formas de criminalidad digital, puesto que las operaciones con activos virtuales
ya se ejecutan al margen de controles efectivos, del mismo modo, Rodas (2022) destaco
la urgencia de incorporar mecanismos tecnolégicos como el blockchain y fortalecer la

debida diligencia digital, mientras Gémez (2021) alert6 sobre la ausencia de sancion
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frente al lavado de activos en juegos virtuales, mostrando que el sistema penal peruano

aun no reconoce estas practicas como delitos especificos.

Desde una perspectiva local, el antecedente de Quincho et al. (2025) también
resulta relevante porque evidencia las debilidades estructurales del marco normativo
peruano frente a la ciberdelincuencia y la falta de alineacion con estdndares
internacionales como el Convenio de Budapest, lo que coincide con la observacion de
los fiscales respecto a la falta de cooperacién internacional en la persecucién del lavado

digital.

Como investigador, al analizar esta realidad, considero que el delito de lavado de
activos ha evolucionado mas rapido que la norma penal, por ende la legislacion peruana
mantiene un enfoque antiguo que no alcanza a cubrir las nuevas dindmicas del entorno
digital, desde mi experiencia juridica observo que el marco normativo continla centrado
en operaciones tradicionales como transferencias bancarias 0 movimientos financieros
fisicos, dejando fuera el creciente mundo de transacciones digitales que ocurren en

redes sociales, criptomonedas y plataformas de contenido.

A ello me permito sostener que las implicancias del uso de plataformas digitales
no solo son legales sino también probatorias, ya que la naturaleza intangible de las
operaciones digitales dificulta la acreditacion del dolo, incluso cuando existen patrones
evidentes de ocultamiento, puesto que en la préactica, el delito de lavado de activos
mediante entornos digitales exige que el Derecho Penal peruano transite hacia una
concepcién hibrida, donde las normas penales tradicionales se articulen con
instrumentos de derecho tecnoldgico, considero ademas que la ausencia de capacitacién
en tecnologia para los operadores de justicia agrava el problema, pues sin conocimiento

técnico es imposible interpretar correctamente la trazabilidad digital, esto se evidencio
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también en las entrevistas, donde los participantes manifestaron que muchas
investigaciones fracasan porque no se logra vincular la prueba digital con la

intencionalidad del agente.

5.2.2. Discusion del primer objetivo especifico
Examinar el uso de TikTok como canal para el lavado de activos y su posible

incorporacion en el tratamiento normativo del Codigo Penal.

De acuerdo con los resultados obtenidos, los entrevistados coincidieron en que
TikTok puede ser usado como un medio para el lavado de activos, ya que permite
realizar transacciones economicas dificiles de rastrear, sobre todo cuando se usan
regalos virtuales, donaciones o recompensas que circulan dentro de la plataforma; los
docentes explicaron que el Cddigo Penal peruano no menciona ni regula el uso de redes
sociales en este tipo de delitos, los abogados sefialaron que la falta de normas sobre la
procedencia de los fondos y la ausencia de control estatal en estas plataformas aumentan
el riesgo de lavado digital, mientras los fiscales indicaron que se necesita cooperacion
entre las empresas tecnoldgicas, porque sin acceso a informacion interna resulta casi

imposible rastrear las operaciones sospechosas.

Cuando se comparan estos hallazgos con los antecedentes internacionales, se
observa una relacion con lo planteado por Lamas (2024), quien explico que la ausencia
de normas unificadas sobre el uso de criptoactivos facilita su utilizacién en operaciones
ilicitas, lo mismo ocurre con TikTok, donde los flujos digitales de dinero no estan
regulados, de igual modo, Borja (2022) identifico que el anonimato y la rapidez en las
transferencias tecnoldgicas fortalecen el lavado de activos a nivel internacional, algo
que se repite en las transacciones de regalos virtuales en TikTok, donde los valores

cambian de manos sin dejar rastros contables, por su parte, Cevallos (2024) también
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sostuvo que la falta de reconocimiento legal de activos digitales genera un espacio
propicio para el blanqueo de dinero, lo que respalda la idea de los entrevistados sobre la

necesidad de actualizar el Codigo Penal para incluir este tipo de operaciones digitales.

Por su parte, Prado (2024) sefial6 que el Decreto Legislativo N.° 1106 no esta
preparado para enfrentar las nuevas formas de criminalidad digital, lo que coincide con
las respuestas de los abogados y docentes que afirmaron que TikTok escapa de las
tipificaciones actuales; Rodas (2022) menciono que las empresas fintech y los sistemas
digitales deben tener controles de autenticacion e identificacion, algo que también
deberia aplicarse a las redes sociales, mientras Gomez (2021) demostré que los juegos
virtuales se convirtieron en una via moderna para el lavado de activos, esa misma
situacion ocurre con TikTok, pues la plataforma se usa con fines de entretenimiento,

pero no se evalUa su papel en el manejo de dinero de origen ilicito.

Como investigador, considero que TikTok ya no puede verse solo como una red
social de entretenimiento, sino como un espacio donde se producen transacciones
digitales con valor econdémico real, al no existir una norma que regule su uso dentro del
ambito penal, se abre la posibilidad de que sea utilizada como medio de encubrimiento
financiero, también considero que la incorporacion de TikTok en el tratamiento
normativo del Cédigo Penal no debe limitarse a la sancion, sino que debe enfocarseen la
prevencion y el control de flujos digitales, por ejemplo, las plataformas deberian estar
obligadas a compartir informacién sobre los movimientos sospechosos de dinero y a
verificar la identidad de los usuarios con ingresos elevados, de manera similar a lo que
se hace con los bancos, de esa forma, se reduciria la posibilidad de que personas o

grupos criminales utilicen estos espacios para ocultar ganancias ilicitas.
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5.2.3. Discusion del segundo objetivo especifico

Comprender los desafios que presenta el anonimato digital para la regulacion del

lavado de activos en el marco del Codigo Penal.

Los resultados de las entrevistas mostraron que el anonimato digital es uno de
los principales problemas para aplicar la ley penal al lavado de activos; los docentes
mencionaron que las plataformas digitales permiten esconder la identidad de los
usuarios, lo que complica la deteccion de operaciones sospechosas, los abogados
sefialaron que la falta de herramientas legales para exigir identificacion dentro de los
entornos virtuales crea espacios donde se pierde el rastro del dinero, y los fiscales
coincidieron en gue el anonimato genera dificultades para vincular a una persona con un
acto ilicito, ya que la mayoria de las plataformas no comparten informacién; los
entrevistados advirtieron que el Codigo Penal no contempla la obligacion de verificar
identidad digital ni sanciona el uso de perfiles falsos en operaciones financieras, por eso

consideran necesario actualizar la ley e incluir mecanismos de control tecnologico.

Al contrastar estos resultados con Prado (2024) sostuvo que el marco legal
peruano no ha sido adaptado a las nuevas formas de lavado digital y que las operaciones
anonimas mediante criptomonedas escapan al control judicial, mientras Rodas (2022)
sefial6 que el anonimato en las fintech incrementa los riesgos de lavado si no se aplican
mecanismos de autenticacién y verificacion de identidad, Gémez (2021) mostro que las
actividades anénimas dentro de juegos en linea permiten transferencias de dinero sin
supervision, lo que demuestra que el anonimato no solo existe en redes o plataformas
financieras, sino también en espacios de entretenimiento virtual, y esa misma logica
aplica a otras plataformas, donde la identidad del usuario es facil de falsificar o de

ocultar.
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Desde mi percepcion como investigador considero que el anonimato digital
representa el punto mas critico en la lucha contra el lavado de activos, ya que impide no
solo rastrear las operaciones, sino también construir la cadena de responsabilidad penal;
en la préactica, los delincuentes pueden mover grandes cantidades de dinero desde
perfiles falsos o desde ubicaciones fuera del pais, usando redes que no guardan registro
verificable, y las autoridades no cuentan con medios tecnoldgicos ni legales para
identificar a los autores, es asi que desde mi experiencia, la regulacion penal peruana
debe asumir que la identidad digital es parte fundamental del proceso de control
financiero, otro aspecto que considero importante es que el anonimato digital no solo
complica la investigacion penal, sino también la cooperacion entre instituciones, porque
sin una identidad verificable no se puede establecer jurisdiccion ni atribuir
responsabilidad, esto lo sefialaron también los fiscales entrevistados, quienes
mencionaron que muchas investigaciones terminan archivadas porque no se logra
identificar al titular real de las cuentas digitales; frente a eso, se necesita una reforma
que permita solicitar informacion de identidad digital directamente a las plataformas,

con el respaldo de acuerdos internacionales.
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VI.  Conclusiones
Primera: Las plataformas digitales se convirtieron en espacios donde circulan
operaciones financieras que no pueden rastrearse con facilidad; esta dindmica no esta
reconocida de manera especifica en el Codigo Penal peruano, lo que deja sin cobertura
penal varias modalidades que hoy se ejecutan en entornos virtuales; por ello se vuelve
necesario que la normativa penal incorpore el funcionamiento digital dentro del

tratamiento del delito de lavado de activos.

Segunda: TikTok es utilizado como canal para el lavado de activos debido a su
funcionamiento abierto y al movimiento de dinero digital sin un control sobre la
identidad de los usuarios; aunque la plataforma solicita crear una cuenta y colocar datos
personales, esta verificacion no confirma si la informacién registrada pertenece
realmente a la persona que opera, por lo que cualquier usuario puede abrir perfiles con
datos falsos o incompletos sin una validacion adecuada; esta situacion muestra que el
marco penal peruano no regula estas operaciones ni exige mecanismos de identificacion

confiables.

Tercero: El anonimato digital dificulta la persecucion del lavado de activos porque
impide identificar al responsable y limita la trazabilidad de los movimientos
econdmicos; esta condicién facilita que las operaciones se ejecuten sin supervision, lo
que demuestra que el sistema penal necesita herramientas tecnoldgicas que permitan

enfrentar estas nuevas formas de ocultamiento en entornos digitales.
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VIl. Recomendaciones
Primera: Se sugiere que las entidades responsables del desarrollo del plan normativo del
Estado evallen la actualizacion del Cédigo Penal y de las normas vinculadas al delito de
lavado de activos, incorporando de manera expresa las operaciones realizadas en
entornos digitales, de modo que el tratamiento penal contemple las modalidades que

hoy se ejecutan mediante plataformas tecnolégicas.

Segunda: Se sugiere al Ministerio Pablico, a la Unidad de Inteligencia Financieray a la
Superintendencia de Banca y Seguros establecer protocolos de control sobre las
transacciones economicas realizadas en plataformas como TikTok y otras redes
sociales, garantizando el registro e identificacion de usuarios que manejen dinero

digital.

Tercero: Se sugiere al Ministerio de Justicia y al Ministerio del Interior implementar
mecanismos de verificacion digital e intercambio tecnoldgico con las plataformas que
operan en el pais, a fin de asegurar la trazabilidad de las operaciones virtuales y

fortalecer la persecucion del delito de lavado de activos.
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