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Resumen

En la investigacion se consider0 el objetivo “existe un nivel de incidencia evidente de la
mineria de datos en la ciberseguridad de la Universidad Tecnoldgica de los Andes,
Abancay 2025”. Fundamentado en la metodologia tipo dogmaética, nivel explicativo y
disefio no experimental transeccional correlacional causal, bajo una poblacion y muestra
de 14 unidades de andlisis establecida por el método no probabilistico, aplicando la
técnica de la encuesta y el instrumento del cuestionario para lograr datos sustanciales.
Alcanzando resultados, donde el 92.86% de los colaboradores universitarios afirmaron
regular el manejo bésico y cotidiano de la mineria de datos orientado al tratamiento de la
informacion diaria universitaria, incidiendo en la seguridad; toda vez que el 92.86%
sefialaron regular la ciberseguridad de la informacion, frente a las amenazas digitales.
Concluyendo que, la mineria de datos incide evidentemente en la ciberseguridad de la
Universidad Tecnoldgica de los Andes, Abancay 2025, fijada por Wilcoxon con sig.

0.001<0.05; en vista que la mineria de datos como técnica de analisis predictivo y
descriptivo de procesamiento de grandes volumenes de datos no sélo llegara a fortalecer
la detecciodn, prevencidn y respuesta a las amenazas digitales, sino que también permitira
identificar vulnerabilidades criticas de los sistemas informaticos, la reduccion de
incidentes como accesos no autorizados, los ataques a la red académica, la filtracién de
datos sensibles y el fortalecimiento de la infraestructura de la ciberseguridad universitaria.
Palabras clave: Mineria de datos, ciberseguridad, principio de seguridad, estado de la

informacion y contramedidas.
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Abstract

The research objective was considered "there is an evident level of incidence of data mining
in the cybersecurity of the Technological University of the Andes, Abancay 2025". Based on
the dogmatic type methodology, explanatory level and non-experimental correlational causal
design, under a population and sample of 14 analysis units established by the non-probabilistic
method, applying the survey technique and the questionnaire instrument to obtain substantial
data. Achieving results, where 92.86% of university collaborators stated that they regulate the
basic and daily management of data mining aimed at the treatment of daily university
information, influencing security; since 92.86% indicated that they regulate the cybersecurity
of information, against digital threats. Concluding that, data mining evidently affects the
cybersecurity of the Technological University of the Andes, Abancay 2025, set by Wilcoxon
with sig. 0.001 <0.05; Given that data mining, as a predictive and descriptive analysis
technique for processing large volumes of data, will not only strengthen the detection,
prevention, and response to digital threats, but will also identify critical vulnerabilities in
computer systems, reduce incidents such as unauthorized access, attacks on the academic
network, the leakage of sensitive data, and strengthen the university cybersecurity
infrastructure.

Key words: Data mining, cybersecurity, security principle, information status, and

countermeasures.
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l. Introduccién

La informacion en las organizaciones a nivel mundial crece sin parar, algunas estimaciones
apuntan a que el 90% de los datos en el mundo se ha creado en los Gltimos dos afios y se
predice un crecimiento de un 40 % anual, en este contexto, la Mineria de datos (MD) o data
mining (DM) se presenta como una préactica estratégica relevante para las organizaciones que
emplean la inteligencia empresarial (business intelligence) (Grupo Iberdrola [Gl1], 2024). De
donde, en la MD o DM, es crucial distinguir la informacion relevante de la irrelevante,
permitiendo asi a las organizaciones enfocar sus recursos de manera mas efectiva (Sanchez,
2024). De donde la realidad de las organizaciones latinoamericanas ha acelerado el paso
hacia la transformacién digital, trayendo no solo ventajas, sino también nuevos riesgos y
medidas de seguridad necesarias para que las empresas puedan proteger la informacién y
documentos digitales de los ciberdelincuentes (Guzman, 2022). En esa linea, la seguridad
en la mineria de datos protege la informacion al evitar el acceso, la alteracion o la divulgacion
no autorizados durante el proceso del tratamiento de datos, siendo crucial la ciberseguridad
en la mineria de datos cuando se llegan a proteger datos sensibles o confidenciales, para el
cual se llegan a utilizar técnicas de seguridad como la autenticacion de usuarios, el cifrado
de datos, los sistemas de deteccion de intrusiones y la computacion segura de multiples
partes, hasta lograr la confidencialidad e integridad de los datos y evitar el acceso no
autorizado (Brook, 2024).

El escenario en la que se encuentran muchas organizaciones peruanas y especialmente la
Universidad Tecnoldgica de los Andes, Abancay; es que la toma de sus decisiones la dan de
forma intuitiva o por conocimientos historicos que posee la entidad, por situaciones que han

atravesado previamente; sin embargo, deben emplear diversas técnicas y metodologias para

17



proteger los datos y contra posibles amenazas durante el proceso de mineria de datos en la
organizacion (Dongo vy Silva, 2020).

Realidades sostenidas en lineas anteriores, que facultaron la organizacién del estudio en
diferentes capitulos; detallando al capitulo uno; donde se especifica la introduccion de la
investigacion; capitulo dos: problema de investigacion; que comprende la descripcion de la
realidad problematica, el establecimiento de los problemas, los objetivos, las respectivas
justificaciones e importancia, asi como las hipdtesis del estudio, la variables problematicas,
la operacionalizacién de variables; capitulo tres: marco teérico; con los pertinentes
antecedentes, las bases tedricas, y definicion de términos; capitulo cuatro; el disefio
metodoldgico; partiendo del tipo y alcance de estudio, asi como el disefio de investigacion,
la poblacion y muestra, ademas de las técnicas e instrumentos para el logro de datos, y al
final las técnicas de procesamiento y analisis de datos; capitulo quinto: resultados y
discusiones; presentando los resultados descriptivos e inferenciales de la investigacion, asi
como las coherentes discusiones; capitulo seis: las conclusiones del estudio; capitulo siete:
las recomendaciones oportunas; capitulo ocho las fuentes bibliogréaficas consultadas, y al

final el capitulo nueve: con los anexos de la investigacion.
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Il. Problema De Investigacion
2.1. Descripcidn de la realidad problematica

En un mundo globalizado donde el acceso a la informacién es casi ilimitado, la
capacidad de analizar y extraer datos relevantes marca la diferencia entre las empresas que
prosperan y las que quedan atras, por cuanto las organizaciones a nivel mundial, se
encuentran analizando a fondo los datos que fueron recolectando sin prestarles demasiada
atencion, y con gran sorpresa, descubren que dentro de los respectivos datos existe una
riqueza de informacion no aprovechada, tales como: patrones de comportamiento de
clientes, tendencias de compra, preferencias de productos y mucho mas, encontrando oro,
no en una mina, sino en tu base de datos, es aqui donde la mineria de datos (MD) o data
mining (DM) entra en juego como una herramienta clave para transformar esos datos
crudos en conocimiento procesable, que pueda aplicarse directamente a las decisiones
organizacionales (Base Sur Digital [BSD], 2024).

En esa linea, en el mundo del business, la mineria de datos (MD) o data mining
(DM), es una practica cada vez mas extendida, convirtiéndose en una de las prioridades
principales de los CIO's (responsables de tecnologias de informacidn), y son herramientas
fundamentales para captar e integrar un conjunto ain mas amplio de datos como parte de
los procesos de toma de decisiones, y que forman parte del proceso de definicion de
estrategias de negocio y toma de decisiones empresariales (Bismart, 2024). De donde, en
la MD o DM, es crucial distinguir la informacion relevante de la irrelevante, permitiendo
asi a las organizaciones enfocar sus recursos de manera mas efectiva (Sanchez, 2024). La
informacion en las organizaciones a nivel mundial crece sin parar, algunas estimaciones
apuntan a que el 90% de los datos en el mundo se ha creado en los Gltimos dos afios y se

predice un crecimiento de un 40 % anual, en este contexto, la MD o DM se presenta como
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una practica estratégica relevante para las empresas que emplean la inteligencia
empresarial (business intelligence) (Grupo Iberdrola [GI], 2024). La realidad de las
empresas latinoamericanas ha acelerado el paso hacia la transformacion digital, trayendo
no solo ventajas, sino también nuevos riesgos y medidas de seguridad necesarias para que
las empresas puedan proteger la informacion y documentos digitales de los
ciberdelincuentes, sin importar si se tratan de organizaciones pequefias, medianas 0
grandes, sefialando que en el 2020 América Latina sufrio al menos 91 billones de intentos
de ciberataques a organizaciones y al menos el 45,3% de ellas fueron victimas, por lo que
la Ciberseguridad ha tomado un papel mas protagénico (Guzman, 2022). La seguridad en
la mineria de datos protege la informacién al evitar el acceso, la alteracion o la divulgacion
no autorizados durante el proceso del tratamiento de datos, incluyendo la proteccion del
almacenamiento de datos y las bases de datos, los algoritmos de mineria de datos, el
proceso de transmision de datos y los resultados del analisis de mineria de datos; siendo
crucial la ciberseguridad en la mineria de datos cuando se llegan a proteger datos sensibles
o confidenciales, para el cual se llegan a utilizar técnicas de seguridad como la
autenticacion de usuarios, el cifrado de datos, los sistemas de deteccion de intrusiones y
la computacion segura de mualtiples partes, hasta lograr la confidencialidad e integridad
de los datos y evitar el acceso no autorizado (Brook, 2024).

El escenario en la que se encuentran muchas organizaciones peruanas es que la
toma de sus decisiones la dan de forma intuitiva o por conocimientos historicos que posee
la entidad, por situaciones que han atravesado previamente; sin embargo, los contextos
cambian y con ellos los clientes o usuarios, y sus requerimientos, es por ello que las
organizaciones y entidades educativas superiores deben ir de la mano con la tecnologia

disponible, como ser del data mining cuya capacidad radica en la transformacién de datos
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crudos en informacion estratégica, lo que facilita la creacion de ventajas competitivas y la
identificacion de nuevas oportunidades de mercado y que estén concatenadas a la
seguridad en la mineria de datos, empleando diversas técnicas y metodologias para
proteger los datos y contra posibles amenazas durante el proceso de mineria de datos en
la organizacion (Dongo y Silva, 2020).

En la Universidad Tecnoldgica de los Andes, sede Abancay, las tecnologias
digitales que maneja le permiten almacenar grandes volimenes de datos académicos y
financieros, donde todo ese flujo de informacién recopilada han logrado satisfacer las
necesidades diarias de la entidad universitaria, pero con preocupacién se observa que en
la actualidad se considera que presentan problemas inherentes a las capacidades humanas
para analizar, transformar y la seguridad de la informacién para generar un conocimiento
util y relevante que apoye a la toma de decisiones de las autoridades y la comunidad uteina,
en vista que los respectivos datos almacenados guardan informacion valiosa, pero por
tratarse de una condensacién masiva de datos no recurren a la aplicacion de técnicas y
herramientas de Mineria de Datos (MD) o Data Mining (DM).

Ambiente que exigio el desarrollo de la investigacion, donde se pudo observar la
realidad del comportamiento de la mineria de datos y de la ciberseguridad en la entidad
universitaria, para responder interrogantes multiples y cada vez mas compuestas sobre lo
que saben los responsables del tratamiento de datos, autoridades y administrativos, o si se
encuentran comprometidos con la ciberseguridad de las grandes cantidades de
informacion procesadas automaticamente por la MD como un habilitador de innovacion
y comprender la importancia de proteger los sistemas que se manejan en el control de
datos e informacidn interna, para concurrir a un conocimiento Util para los usuarios y/o

clientes, y satisfacer sus propositos relacionados al entendimiento a detalle de un sistema
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de informacion sobre el contexto y la calidad educativa, que permita mejorar los procesos
de los servicios educativos universitarios actuales.
2.1.1 Problema General
(Cudl es el nivel de incidencia de la mineria de datos en la ciberseguridad de la
Universidad Tecnoldgica de los Andes, ;Abancay 2025?
2.1.2 Problemas Especificos
e Cudl es el nivel de incidencia de la mineria de datos en los principios de seguridad de
la ciberseguridad de la Universidad Tecnologica de los Andes, Abancay 20257
e Cudl es el nivel de incidencia de la mineria de datos en los estados de la informacion
de la ciberseguridad de la Universidad Tecnologica de los Andes, Abancay 20257
e Cuadl es el nivel de incidencia de la mineria de datos en las contramedidas de la
ciberseguridad de la Universidad Tecnoldgica de los Andes, Abancay 20257
2.2 Objetivos
2.2.1 Objetivo General
Establecer el nivel de incidencia de la mineria de datos en la ciberseguridad de la
Universidad Tecnologica de los Andes, Abancay 2025.
2.2.2 Objetivos Especificos
e Identificar el nivel de incidencia de la mineria de datos en los principios de seguridad
de la ciberseguridad de la Universidad Tecnologica de los Andes, Abancay 2025.
e Identificar el nivel de incidencia de la mineria de datos en los estados de la informacion
de la ciberseguridad de la Universidad Tecnologica de los Andes, Abancay 2025.
e Identificar el nivel de incidencia de la mineria de datos en las contramedidas de la

ciberseguridad de la Universidad Tecnologica de los Andes, Abancay 2025.
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2.3 Justificacidon e importancia
2.3.1 Justificacion

Las razones que justifican el desarrollo de la investigacion, parte de la significativa
importancia que presenta ella, para analizar y observar de qué manera se viene
desarrollando el tratamiento y manejo de los datos, que son generados del entorno
educativo universitario para visualizar los patrones de comportamiento por intermedio de
la mineria de datos, a partir de la exploracion de los tipos Unicos de datos académicos y
administrativos almacenados, y el conjunto de practicas que se estan realizando para medir
la seguridad y proteger todos los sistemas tecnolégicos fisicos y 16gicos, asi como los
sistemas que se encuentran implantados en la institucion educativa superior para el control
de datos e informacidn interna, frente a un posible ataque cibernético que puedan llegar a
secuestrar la informacion organizacional, a partir de las cuales llegar a proponer
estrategias de mejora continua e innovacion, con la finalidad de disefiar acciones para
poder resolver y mejorar los procesos de analisis de informacién para la intension de
descubrir patrones y correlaciones seguras que permitan garantizar y mejorar los
aprendizajes educativos de forma automatizada, oportuna y segura para la toma de
decisiones y la satisfaccion de los usuarios de la primera Casa Superior de Estudios de
Abancay, Apurimac.

2.3.2 Importancia

El estudio sobre la mineria de datos y la incidencia que pueda generar en la
ciberseguridad en la zona de influencia es de gran significancia porque permite comprender
y observar la gestion de los voliumenes de informacion que se encuentran generando en la
universidad, ademés de la comprension de como las técnicas de andlisis masivo de la

informacion impactan en la proteccion, gestion y resiliencia de los sistemas informaticos y
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datos académicos-administrativos universitarios, a partir de los resultados a ser alcanzados
la investigacion fortalecera tanto la seguridad digital e informacién, como la capacidad de
gestion de datos de la UTEA, convirtiéndose en un aporte al conocimiento de las variables
problemadticas, asi como para el desarrollo académico, cientifico y tecnoldgico digital.
2.4 Hipdtesis
2.4.1 Hipotesis general
Existe un nivel de incidencia evidente de la mineria de datos en la ciberseguridad de la
Universidad Tecnologica de los Andes, Abancay 2025.
2.4.2 Hipotesis especificas

e Existe un nivel de incidencia evidente de la mineria de datos en los principios de
seguridad de la ciberseguridad de la Universidad Tecnoldgica de los Andes, Abancay
2025.

e Existe un nivel de incidencia evidente de la mineria de datos en los estados de la
informaciéon de la ciberseguridad de la Universidad Tecnoldgica de los Andes,
Abancay 2025.

e Existe un nivel de incidencia evidente de la mineria de datos en las contramedidas de
la ciberseguridad de la Universidad Tecnoldgica de los Andes, Abancay 2025.

2.5 Variables
2.5.1 Variable Independiente:
Mineria de datos.
2.5.2 Variable dependiente:

Cibersegurida
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Variable

Variable
independiente:

Definicion conceptual

“Es una técnica asistida por
computadora que se utiliza
en los andlisis para procesar
y explorar grandes
conjuntos de datos”
(Amazon Web

Definicion operacional

Son procedimientos para la
operacion, analisis y
exploracion descriptiva,
predictiva y prescriptiva de
inmensas cantidades de datos

Dimensiones

Descriptivas

Indicadores

Asociacion.
Funciones
Agrupamiento.
Eventos.
Relevancia.

Clasificacion de datos.

Mineria de Services [AWS], 2023). almacenados en la Estrateglias.
datos organizacion. Predictivas Catego_r!as.
Regresion.
Deteccidn de anomalias.
Automatizacion.
Prescriptivas Reglas. _
Anadlisis de informacion.
Optimizacion.
Simulaciones.
Respuestas.
Variable Definicion conceptual Definicion operacional Dimensiones Indicadores
Confidencialidad.
Variable “Es la practica de proteger  Comprende los | Principio dela Integridad.
dependiente: equipos, redes, aplicaciones | procedimientos para brindar | Seguridad. Disponibilidad
de  software,  sistemas seguridad a los sistemas y Identificacion. Transito
criticos y datos de posibles | tecnologias de informaciony | Estadode la Almacenado.
Ciberseguridad amenazas digitales” | comunicacién, asi como la informacion. Proceso.
(Amazon Web  Services | informacion considerando el Habilidades profesionales. Tecnologias
[AWS], 2024). principio de seguridad, el Dispositivos.
estado de la informacion y las Contramedidas Productos.
contramedidas que aplica la Politicas
organizacion. Précticas

Actualizacion.
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I11. Marco Tedrico
3.1 Antecedentes del problema
3.1.1 Internacional

A partir de las consultas de estudios y articulos cientificos, se tiene antecedentes
internacionales como la investigacion de Matilde (2023), bajo el objetivo de identificar
qué tipo de conocimiento puede estar faltando en los planes de estudio actuales, asi como
medir tendencias y proponer lineas de accidn. Con una metodologia de enfoque mixto y
de tipo exploratorio, descriptivo, no experimental, transversal. Cuyos resultados mas
relevantes se tiene que existe una leve diferencia entre el nivel de conocimientos en
ciberseguridad solicitados por las empresas y el que realmente tienen los egresados de
carreras afines a la seguridad cibernética. Concluyendo que, la ciberseguridad no es
considerada de manera proactiva dentro de las organizaciones, y que es necesario seguir
investigando por qué existe un déficit tan grande de profesionales especialistas en
ciberseguridad.

En el estudio de Vallejo y Tenelanda (2022), cuyo objetivo fue; mostrar el aporte
a la seguridad de la informacion de la mineria de datos en el contexto de la deteccion de
intrusos. Manejo la metodologia CRoss-Industry Standard Process for Data Mining
CRISP-DM. Concluyendo que, la mineria de datos es el proceso de ahondar en los datos
para detectar patrones y relaciones ocultos; emplea una orientacion empresarial clara y
potentes tecnologias analiticas para explorar rapida y concienzudamente montafias de
datos y extraer de ellas la informacidn util y aplicable que se necesita.

Pozo (2022), en la investigacion donde el objetivo fue; conocer las estrategias que
utiliza el gobierno ecuatoriano para el cuidado y proteccion de los sistemas cibernéticos.

Utilizando una metodologia cualitativa, explicativa y descriptiva. Concluyendo que, no
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existe un modelo de ciberseguridad especifico que pueda dar seguridad al entorno actual,
sino que utiliza un conjunto de estrategias, lineamientos y objetivos de caracter politico
para proteger el ciberespacio, donde el entorno digital ecuatoriano no se enfoca en
garantizar la identificacion, proteccion y deteccién de los ataques debido a que no se
cuenta con un modelo oportuno para la ciberseguridad y se limita al cumplimiento de un
plan estratégico de politicas de ciberseguridad.

Por otro lado, Torres (2022), en su investigacion sefiala como objetivo; aplicar
mineria de datos para determinar los factores mas influyentes en la ocurrencia de siniestros
de transito en Ecuador en el afio 2020. Con una metodologia cuantitativa, explicativa y las
herramientas OpenRefine y RStudio. Llegando a resultados de que el algoritmo CHAID
Exhaustivo fue el que obtuvo los mejores resultados con un porcentaje de clasificacion
correcta del 58,38% y 44,60% de precision, con el cual se identifico los patrones mas
importantes en los datos y se evalud las posibles asociaciones entre las variables recogidas.
Concluyendo que, el factor humano es el factor mas influyente con una probabilidad de
ocurrencia del 69,64%.

3.1.2 Nacional

En la investigacion de Correa (2022), donde el objetivo fue; determinar la incidencia
de la ciberseguridad en el tratamiento de datos personales en una Municipalidad distrital
de Lima Sur, 2021. Aplicando una metodologia tipo aplicada, disefio no experimental,
corte transversal, correlacional-causal. De cuyos resultados llega a concluir que, la
ciberseguridad incide significativamente en el tratamiento de datos personales en la
entidad de estudio.

Por su parte y considerando a Arizaca (2022), quién desarrolld la investigacion

basada en el objetivo; evaluar las transferencias econdmicas a las municipalidades, y su
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impacto en el desarrollo humano y la reduccion de la pobreza de los distritos mineros del
Per0 aplicando data mining. La metodologia cuantitativa y descriptiva. De los resultados
alcanzados concluye que, las correlaciones de la variable de interés con los indicadores de
desarrollo como IDH, pobreza y NBI son practicamente nulas, en cambio las
transferencias de Foncomun y del programa de vaso de leche tienen una mejor correlacion,
variando entre 0.26 y 0.30 respectivamente que a pesar de ser baja demostraron que hay
una influencia de estos recursos sobre los indicadores de pobreza.

Partiendo de la investigacion de Jimenez (2022), basado en el objetivo; establecer
un modelo de deteccion de amenazas digitales para mitigar los riesgos de ciberseguridad
en las organizaciones mediante la evaluacion de la influencia de la infraestructura de
ciberseguridad en el indice global de ciberseguridad. La Metodologia de estudio
cuantitativa, no experimental, longitudinal, descriptiva correlacional. Arribando a la
conclusion que, los diferentes escenarios donde las organizaciones se desarrollan
consideran aspectos para tener en cuenta en la construccion de plataformas seguras, donde
cada escenario debe ser considerado al momento de planificar la estrategia de prevencion
o defensa de los servicios digitales, considerando que cada tecnologia demanda servicios
de proteccion diferente y gestion especializada.

En consideracion al estudio de Chero (2020), donde el objetivo fue; identificar las
técnicas de mineria de datos para mejorar el analisis de la gestion de recursos humanos
del proyecto especial Altomayo. Siendo la metodologia descriptiva, cuasi experimental.
Llegando a la conclusién que, la calidad de datos y tipo de datos pertenecen a variables
categdricas de tipo binomial y polinomial que permiten aplicar los algoritmos
clasificadores, estableciendo que los algoritmos de arbol de clasificacion y redes

bayesianas son los que se adecuan a los datos a examinar para generar el aprendizaje en
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la fase de entrenamiento, donde el algoritmo de arbol de decisiones tiene un menor
rendimiento sobre la red bayesiana en cuanto al propésito de prediccion.
3.1.3 A Regional y/o locales

Dongo y Silva (2020), en la investigacion cuyo objetivo fue, identificar y mostrar
como aplican algunas empresas del sector retail la mineria de datos en sus operaciones.
Con una metodologia cualitativa. Quienes llegan a la conclusion que, la mineria de datos
es una herramienta que ayuda a mejorar la toma de decisiones en empresas del sector
retail, mas no es una herramienta generadora de alternativas de solucién a un determinado
problema que presente la empresa, siendo necesario que un personal encargado que
analice los datos procesados por la herramienta, vea su proyecciones y los posibles efectos
en la empresa, después del andlisis correspondiente, se puede tomar una decision que
permitira mejorar la empresa.

Finalmente, Hernandez (2020), en su estudio cuyo objetivo fue, identificar
vulnerabilidades informaticas mediante la aplicacion de las herramientas de deteccién de
vulnerabilidades en el portal Web de la Universidad Andina del Cusco. Con una
metodologia experimental, descriptivo. Donde los resultados basados en las pruebas de
vulnerabilidad de los programas informaticos Kali-Linux y Acunetix Web Vulnerability
Scanner y existen vulnerabilidades en el portal Web. Concluyendo que, el portal Web de
la Universidad Andina del Cusco presenta vulnerabilidades de nivel medio/alto, tanto en
vulnerabilidades de disefio, implementacion y uso.

3.2 Bases tedricas
3.2.1 Mineria de datos
La mineria de datos “es una técnica asistida por computadora que se utiliza en los

analisis para procesar y explorar grandes conjuntos de datos” (Amazon Web Services
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[AWS], 2023).

De acuerdo a las manifestaciones de Holdsworth (2024), la mineria de datos “es el
uso del machine learning y el analisis estadistico para descubrir patrones y otra
informacion valiosa a partir de grandes conjuntos de datos”.

Ademas, Business Technology Platform (BTP 2023), afirman que la mineria de datos

“es el proceso de utilizar herramientas analiticas avanzadas para extraer
informacion util proveniente de una acumulacién de datos”.

3.2.1.1 Caracteristicas de la mineria de datos

Segun el Instituto Europeo de Posgrado (IEP 2020), la mineria de datos o Data
Mining para llegar a manejar inmensas cantidades de datos para y tomar las mejores
decisiones en la organizacion, contiene determinadas caracteristicas, siendo:

e Tendencias: caracterizado en conseguir y hallar tendencias entre grandes
volimenes de datos, por intermedio de patrones o reglas que se repiten y que
pueden llegar a explicar o detectar ciertos comportamientos.

¢ Ayuda a la toma de decisiones: una cantidad significativa de datos no sirve de
mucho si no se analizan y extraen conclusiones, por cuanto debe bucear dentro de
esos datos para quedarse con los relevantes y arribar a decisiones informadas.

e Prevision: ayuda a predecir y, por lo tanto, puede ser un complemento para que las
empresas se anticipen a posibles escenarios.

e Descubrir conocimiento: descubre conocimientos en las bases de datos, no siendo
importante tener una inmensa base de datos, sino dar con la clave de patrones que

permitan generar ese conocimiento.
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e Tecnologia: sus técnicas van mejorando conforme lo hace su tecnologia v,
actualmente, se sirve de disciplinas como la estadistica (estudia la variabilidad),
inteligencia artificial (inteligencia llevada a cabo por maquinas) y machine
learning (aprendizaje automético de maquinas).

Diferentes ambitos: constituye en el analisis predictivo que se puede realizar en
cualquier sector, aunque los mas recurrentes son el marketing, los comercios o la banca.
3.2.1.2 Funcionamiento de la mineria de datos
Kaspersky (2025), sefiala que, la mineria de datos “implica la evaluacion y el
anélisis de grandes volumenes de informacion para encontrar patrones y tendencias
importantes
(parr. 1), determinando que el proceso presenta los siguientes pasos:

¢ Define la meta: determina el objetivo claro al comienzo del proceso de mineria de
datos, respondiendo a las siguientes interrogantes: ¢quieres obtener mas
informacion sobre el comportamiento de los clientes?, ¢Quieres reducir los costos
0 aumentar las ganancias?, ¢Quieres identificar el fraude?, etc.

e Recopila los datos: por lo general, las organizaciones tienen datos almacenados en
varias bases de datos.

eDepura los datos: una vez seleccionado los datos, es necesario depurarlos,
reformatearlos y validarlos.

e Interroga los datos: los analistas se familiarizan con los datos mediante la
ejecucion de analisis estadisticos y la creacion de figuras y tablas visuales.

e Desarrolla un modelo: el objetivo es encontrar un enfoque a la mineria de datos

que produzca los resultados mas utiles.
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e Valida los resultados: se examinan los resultados para verificar si los hallazgos son
precisos. Si no lo son, se debe rehacer el modelo y volver a intentarlo.

e Implementa el modelo: las apreciaciones que se descubrieron pueden utilizarse
para cumplir la meta que se definié al comienzo del proceso (Kaspersky, 2025).

3.2.1.3 Objetivos de la mineria de datos

De acuerdo a las manifestaciones de IBM (2025), cuando se trabaja con datos para
definir una solucién técnica al problema comercial, y busca lograr los objetivos que deben
ser concretos:

e Describir el tipo de problema de mineria datos, como cllster, prediccion o
clasificacion.

e Documentar objetivos técnicos, utilizando unidades especificas de tiempo, como
predicciones con una validez de tiempos de ejecucion.

e Proporcionar datos reales para resultados deseados. (IBM, 2025, parr. 1).

3.2.1.4 Fases del proceso de mineria de datos

Al analizar las distintas fases o procesos estandares para la mineria de datos, los
equipos de datos se trasladan de una fase a otra de acuerdo a la necesidad (Amazon Web
Services [AWS], 2023), pudiendo realizar algunas de estas tareas o apoyarlas:

e Comprension del negocio: identifica los objetivos y el alcance del proyecto, con

las partes interesadas de la organizacion para identificar cierta informacion:
» Problemas que se deben abordar
» Restricciones o limitaciones del proyecto

» El impacto empresarial de las posibles soluciones
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e Comprension de los datos: luego de comprender el problema organizacional, se
realiza un andlisis preliminar de los datos, recopilando conjuntos de datos de
diversos origenes, obtienen los derechos de acceso y elaboran un informe de
descripcion de datos, al final evaltan la calidad de los datos y eligen un conjunto
de datos final para la siguiente fase.

e Preparacion de los datos: el software de mineria de datos requiere datos de alta
calidad, por cuanto recopilan y almacenan datos por razones distintas a la
mineria.

e La preparacion de los datos implica los siguientes procesos.

» Limpiar los datos; gestionar los datos que faltan, los errores de datos,
los valores predeterminados y las correcciones de datos.

» Integrar los datos: combinar dos conjuntos de datos dispares para
obtener el conjunto de datos objetivo final.

» Dar formato a los datos; convertir los tipos de datos o configurar los
datos para la tecnologia de mineria especifica que se utiliza.

e Modelado de datos: introducir datos preparados en el software de mineria de
datos y estudian los resultados, ademas se deben escribir pruebas para evaluar
la calidad de los resultados de la mineria de datos. Para modelar los datos, se
cuenta con las siguientes opciones:

» Entrenar los modelos de machine learning (ML) a partir de conjuntos de
datos mas pequenos con resultados conocidos
» Utilizar el modelo para analizar mas a fondo conjuntos de datos

desconocidos
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» Ajustar y volver a configurar el software de mineria de datos hasta que
los resultados sean satisfactorios

e Evaluacion: luego de creados los modelos, se comienza a medirlos con respecto a
los objetivos empresariales originales, compartiendo los resultados con los
analistas de negocio y obtienen comentarios.

e Implementacion: en la implementacion, otras partes interesadas utilizan el modelo
de trabajo para generar inteligencia empresarial, parten de la planificacion del
proceso de implementacion, que incluye instruir a otros sobre las funciones del
modelo, realizar un seguimiento continuo y mantener la aplicacion de mineria de
datos (Amazon Web Services [AWS], 2023).

3.2.1.5 Desafios de la mineria de datos
La mineria de datos contiene desafios para las empresas, que le permita detectar
los datos redundantes, el error humano, los problemas de seguridad y la falta de
profesionales especializados (Zendesk, 2023), entre ellas se tiene:

e Datos redundantes: las organizaciones sefialan que la duplicacion de datos es uno
de los principales problemas del equipo de inteligencia, sobre todo por la falta de
una herramienta compartida entre diferentes unidades y un estandar para ingresar
datos.

e Error humano: significa que alguien ha recopilado y almacenado los respectivos
datos antes, y es posible que no se haya hecho de acuerdo con las mejores practicas.

e Seqguridad y privacidad: la ciberseguridad es clave para cualquier empresa, por
cuanto la privacidad de los datos ya no es un requisito de unos pocos clientes, sino

una responsabilidad comercial segun la ley.
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e Falta de profesionales especializados: La tecnologia es una gran aliada, pero no
hace milagros, por més sofisticadas que sean las técnicas de procesamiento de
datos, un profesional especializado siempre es necesario (Zendesk, 2023).

3.2.1.6 Técnicas de mineria de datos

Holdsworth (2024), afirma que existen varias técnicas de mineria de datos (parr.

1), sosteniendo que las que se detallan a continuacion son algunos de los tipos mas
populares:

eReglas de la asociacién: método basado en reglas si/entonces para encontrar
relaciones entre variables en un conjunto de datos. La fuerza de las relaciones se
mide por el apoyo y la confianza. El nivel de confianza se basa en la frecuencia
con la que las sentencias si 0 entonces son verdaderas.

e Clasificacion: se predefinen clases de objetos, de acuerdo a los requerimientos
de la empresa, con definiciones de los atributos que los objetos tienen en comun,
permitiendo agrupar los datos subyacentes para agilizar su analisis.

e Agrupacion: asociada con la clasificacion, la agrupacion responde a similitudes,
pero también proporciona mas agrupaciones basadas en diferencias.

e Arbol de decision: utiliza el analisis de clasificacion o regresion para clasificar o
predecir posibles resultados en funcion de un conjunto de decisiones.

e VVecino K mas cercano (KNN): conocido como algoritmo KNN, es algoritmo no
paramétrico que clasifica los puntos de datos segun su proximidad y asociacién

con otros datos disponibles.
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e Redes neuronales: aplicadas en algoritmos de deep learning, redes neuronales
procesan datos por medio de los algoritmos de conectividad, donde cada nodo se
compone de entradas, ponderaciones, un sesgo Yy una salida.

¢ Analisis predictivo: combinar la mineria de datos con técnicas de modelado
estadistico y machine learning, se pueden analizar datos histdricos utilizando el
analisis predictivo para crear modelos graficos o matematicos destinados a
identificar patrones, prever acontecimientos y resultados futuros e identificar
riesgos y oportunidades.

¢ Analisis de regresion: descubre relaciones en los datos mediante la prediccion de
resultados basados en variables predeterminadas, pudiendo incluir arboles de
decision y regresion lineal multivariada (Holdsworth, 2024).

3.2.1.7 Seguridad de la mineria de datos

La seguridad de la mineria de datos de acuerdo a Brook (2024), presenta diversas
técnicas para el tratamiento y almacenamiento de datos en una organizacion (parr. 1),
incluyendo a:

e La anonimizarian de datos: asegura que los datos permanezcan confidenciales al
hacerlo anénimo, por medio de la eliminacion de toda la informacidn identificable.

e La encriptacion de datos: El cifrado es un método en el que los datos se convierten
en un cadigo para evitar el acceso no autorizado.

e Enmascaramiento de datos: los datos estan enmascarados u ocultos, donde solo las
personas autorizadas pueden acceder a los datos originales’, y los datos reales se

almacenan en forma o formato enmascarado.
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e Infraestructura de seguridad: cuando el sistema de mineria de datos es
inherentemente seguro, puede afadir una capa de seguridad, presentando
caracteristicas de seguridad para el control de acceso basado en roles y transmisién
segura de datos.

e Control de acceso: Esta técnica impide el acceso no autorizado a la base de datos,
solamente los usuarios autorizados pueden realizarlo de acuerdo con la politica de
control de acceso.

e Rutas de Auditoria: Consiste en el monitoreo y mantenimiento de un registro de
todos los accesos de datos, ayudan a rastrear quién accedio a los datos, cuando y
qué cambios se hicieron.

e Sanizacion de Datos: elimina la informacion sensible del conjunto de datos antes
de compartir o publicar.

e Privacidad-Preservacion; oculta datos sensibles o protege la privacidad mediante
la introduccién de ruidos, agregacion, intercambio de datos o la generacion de
datos sintéticos.

e Deteccién de Amenaza Temprano: utiliza para encontrar patrones y anomalias
dentro del trafico de redes, detectando oportunamente las amenazas,
potencialmente deteniéndolas antes de causar dafios mayores.

eVigilancia de la Red Precis: ayuda a identificar patrones de actividad o
comportamientos inusuales que los métodos tradicionales de deteccion de
amenazas podrian perder, como multiples intentos de inicio de sesion de una

direccion IP inusual.
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e Reduccidn de falsos positivos: mejora la precision de las detecciones de amenazas
aprendiendo de grandes conjuntos de datos, reduciendo asi el nimero de falsos
positivos y liberando recursos.

eEvaluacion Integral del Riesgo: analizan grandes cantidades de datos,
proporcionando una instantdnea completa de wvulnerabilidades y riesgos
potenciales en una red.

e Andlisis predictivo: detectan amenazas actuales y predecir futuras en base a
patrones identificados.

¢ Detecte de amenazas internas: detectan comportamientos o actividades anormales
dentro de la red, indicando posibles amenazas interna o violacion de datos.

e Detecte fraude: siendo eficaz para identificar patrones tipicos del fraude y, por lo
tanto, puede ser utilizado para detectar intentos de fraude.

¢ Costo-Efectivo: puede automatizar el proceso de analisis y deteccion, reduciendo

la necesidad de mano de obra adicional y los costos asociados (Brook, 2024).

3.2.1.8 Dimensiones de la mineria de datos

Segun Coppola (2023), las técnicas de mineria de datos dependen sustancialmente

a las necesidades de cada organizacion, las mismas que se pueden categorizar en tres

dimensiones significativas, tales como: las dimensiones o técnicas descriptivas, las

predictivas y las prescriptivas (parr. 1).

e Las descriptivas: en las que se pueden agrupar las siguientes técnicas:
» Técnicas de asociacion; basadas en funciones donde se llega a conocer

cuales son los productos o servicios que mas salen en una determinada



39

época del afio, por medio de la busqueda de nuevos eventos o atributos
relevantes comparados con los ya existentes dentro del negocio

» Técnicas de agrupamiento; los algoritmos detectan una regularidad en
los datos y pueden asociarlos, siendo sencillo llevar a cabo un proceso
de agrupamiento que englobe todos los resultados con el mismo
comportamiento, valor o relevancia.

e Las predictivas; comprenden las siguientes técnicas:

» Técnicas de clasificacion; permite proyectar como puede verse en el
futuro cierta informacion y hacer predicciones comerciales o
estratégicas con base en ello, recopilando varios atributos en categorias
significativas para la organizacion.

» Técnicas de regresion; sirve para ubicar relaciones y calcular
probabilidades con base en datos.

» Técnicas de deteccion de anomalias; siendo capaz de detectar valores
atipicos a través del rastreo o clasificacion de datos, detectando
irregularidades y predecir su resultado o las consecuencias, gracias al
aprendizaje obtenido de otros casos similares.

» Las prescriptivas; constituido por las técnicas:

» Técnicas de automatizacion; establecen reglas o comandos dependiendo
de los resultados del analisis de la informacion.

» Técnicas de optimizacion; generan simulaciones para la toma de
decision frente al resultado de una analitica de los datos, por lo tanto,

obtienen una mejor respuesta basada en casos anteriores.
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3.2.2 Ciberseguridad

Para Kaspersky (2025), la ciberseguridad “es la practica de defender los
ordenadores, servidores, dispositivos mdviles, sistemas electronicos, redes y los datos de
ataques maliciosos” (parr. 1).

De la misma manera la ciberseguridad “es la practica de proteger equipos, redes,
aplicaciones de software, sistemas criticos y datos de posibles amenazas digitales”
(Amazon Web Services [AWS], 2024).

3.2.2.1 Principios de la ciberseguridad.

Los principios de la ciberseguridad “son un conjunto de protocolos, medidas y
operaciones destinadas a reducir los riesgos ante los problemas informaticos, a detectar y
prevenir amenazas y a garantizar la recuperacion del sistema” (UNIR Formacion
Profesional [UNIRFP], 2023), para el cual es necesario aplicar los siguientes principios:

e Confidencialidad; la informacion solo debe ser conocida por las personas
autorizadas para ello, donde ciertos datos o software solo pueden ser accesibles
para las personas autorizadas. También se lo identifica como principio de
privacidad.

e Integridad; se refiere a la preservacion de los datos, se debe garantizar que los
datos se guardan en un sitio seguro y que no deben ser manipulados por nadie.

¢ Disponibilidad; garantiza que los datos van a estar disponible para las personas
autorizadas en cualquier momento que estas la precisen, asi mismo implica que,
en caso de producirse algin incidente informatico, la informacion puede ser
recuperada, pero siempre bajo condiciones de seguridad y de recuperabilidad ante

un ciberataque.



41

e Autenticidad: controla que la informacion de la que dispone la organizacion debe
ser legitima, siendo pilar de la ciberseguridad que garantiza que el autor de la
informacion o del documento es auténtico (UNIR Formacién Profesional
[UNIRFP], 2023).

3.2.2.2 Objetivos de la ciberseguridad.

De acuerdo a las afirmaciones de Ortega (2025), los objetivos de la ciberseguridad son
fundamentales para proteger la informacion en un mundo cada vez mas digitalizado (pérr. 1),
de donde los objetivos que persigue son:

e Prevencion ante amenazas y ataques: siendo la prevencion es la primera linea de defensa
en ciberseguridad y su objetivo principal es evitar que las amenazas y ataques
cibernéticos ocurran, por intermedio de medidas proactivas que dificultan el acceso no
autorizado y protegen los datos sensibles, tales como los firewalls y sistemas de control
de acceso, la encriptacion de datos y el desarrollo y ejecucion de politicas de seguridad.

e Deteccion temprana de ciberamenazas: cuando las medidas preventivas no son
suficientes y que algunas amenazas logren superar las defensas iniciales, es donde entra
a jugar la deteccion; cuya finalidad de la deteccion es identificar y reconocer rapidamente
cualquier actividad sospechosa 0 andmala que pueda indicar la presencia de un ataque,
entre las cuales se encuentra el sistema de deteccion de intrusiones (IDS), el andlisis de
logs y monitoreo continuo, y las Alertas y notificaciones clave (Ortega, 2025).

e Recuperacion: se centra en restablecer las operaciones normales de la organizacion tras
un ataque cibernético, llegando a minimizar las interrupciones y garantizar que la
organizacion pueda continuar funcionando, incluso después de un incidente de

seguridad. Las estrategias de recuperacion son los planes de contingencia y recuperacion
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ante desastres, hacer backups regulares y realizar evaluaciones post-incidentes (Ortega,
2025).

¢ Confidencialidad de la informacion: asegurar que los datos sensibles solo sean accesibles
para las personas o sistemas autorizados. La confidencialidad se protege mediante el uso
de técnicas como la encriptacion, el control de acceso y la autenticacion.

e Integridad de los datos: es asegurarse de que la informacion no sea alterada de manera
no autorizada. Esto implica proteger los datos contra modificaciones maliciosas o
accidentales que puedan comprometer su exactitud y veracidad.

e Disponibilidad: asegura que los sistemas y datos estén accesibles para los usuarios
autorizados cuando los necesiten, de donde la disponibilidad se ve amenazada por
ataques como DDoS (Distributed Denial of Service), que buscan interrumpir el acceso a
Servicios y sistemas.

¢ Autenticidad: se refiere a la comprobacion de que los usuarios, dispositivos, y datos son
genuinos, asegurando que las identidades digitales sean verdaderas y que la informacion
provenga de fuentes legitimas (Ortega, 2025).

3.2.2.3 Importancia de la ciberseguridad.

De las consideraciones de Toledo (2025), las organizaciones, en mayor o menor
medida, se encuentran inmersas en procesos de transformacién digital, donde todos
comparten el mismo medio de transporte: Internet, y eso facilita la labor a los
ciberdelincuentes, de donde las redes y sistemas son méas vulnerables y se encuentren
menos protegidos; incluso hay quien afirma que “todo es hackeable” (parr. 1), por cuando
la ciberseguridad es sustancial para:

e Preservar los datos.
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e Proteger datos ante manipulaciones.
e Proteger el acceso a ellos.
e Proteger la operatividad de sistemas y su integridad.
e Evitar la instalacion de espias o roben (datos, sonidos e imagenes).
e Evitar caballos de troya, o la activacion de puertas traseras, que permitan tomar el
control de nuestros sistemas.
e Proteccion de dispositivos personales (portatiles, moviles) ante pérdidas y robos.
e Seguridad de la infraestructura TIC.
e Cuidar el valor de la informacion que publica en la red.
e Garantizar el uso de la Internet (Toledo, 2025).
Existen cuatro principios fundamentales de la ciberseguridad (Ortega, 2024), siendo:
La integridad, la confidencialidad, la disponibilidad y la autenticacién, las
mismas permiten:
ePromover en los usuarios la capacidad de prevencion, deteccion, reaccion,
analisis, recuperacion, respuesta, investigacion y coordinacion ante ciberataques
de cualquier tipo.
eImpulsar la seguridad de los sistemas de informacion tanto de usuarios
independientes como de empresas.
e Informar a los usuarios sobre los riesgos del ciberespacio.
e Participar en la mejora de la ciberseguridad a nivel internacional.
e Compartir y mantener los conocimientos, las habilidades y las capacidades

tecnologicas que se requieren para ejercer la ciberseguridad (Ortega, 2024).
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3.2.2.4 Tipos de ciberseguridad.

Zendesk (2024), indica que la proteccion informatica abarca diversos enfoques y
especialidades (parr. 1), existiendo diferentes tipos de ciberseguridad que desempefia un
papel crucial en la proteccion digital y defensa integral de la empresa:

¢ Ciberseguridad de aplicaciones: engloba vulnerabilidades de software y garantiza
una autenticacion segura, asi como contra ataques de scripts maliciosos o
inyecciones de codigo, que insertan informacidn con el objetivo de comprometer
el funcionamiento normal de las apps.

e Ciberseguridad de la nube: brinda seguridad de los entornos de cloud computing,
protegiendo datos y aplicaciones almacenadas en forma remota, asi como la
seguridad de las conexiones entre sistemas locales y la nube.

e Ciberseguridad movil: proteccion de dispositivos como teléfonos inteligentes y
tabletas contra malware, ataques de aplicaciones moviles y vulnerabilidades
especificas de este tipo de plataformas.

e Ciberseguridad de infraestructura critica: seguridad de sistemas que son
fundamentales para el funcionamiento de una sociedad, como redes eléctricas,
sistemas de agua y de transporte.

e Ciberseguridad de internet de las cosas: protege dispositivos conectados a internet,
como camaras de seguridad, electrodomésticos inteligentes y dispositivos
médicos.

e Ciberseguridad financiera: enfocado a brindar seguridad a las digitalizaciones de
las operaciones bancarias y financieras, protegiendo contra el robo de datos

financieros y fraudes.
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e Ciberseguridad de red: proteger la confidencialidad de las redes informaticas,
contra amenazas como intrusiones, vulnerabilidades y ataques de denegacion de
servicio (Zendesk, 2024).

3.2.2.5 Aplicaciones de la ciberseguridad.

La ciberseguridad se aplica en diferentes contextos, desde los negocios hasta la
informética movil (Kaspersky, 2025), y presenta algunas categorias comunes:

e La seguridad de red: protege una red informética de los intrusos, ya sean atacantes
dirigidos o malware oportunista.

e L a seguridad de las aplicaciones: mantiene el software y los dispositivos libres de
amenazas, de donde la seguridad eficaz comienza en la etapa de disefio, mucho
antes de la implementacion de un software o dispositivo

e La seguridad de la informacion: protege la integridad y la privacidad de los datos,
tanto en el almacenamiento como en el transito.

eLa seguridad operativa: conforma los procesos y decisiones para manejar y
proteger los recursos de datos, detectando los permisos que tienen los usuarios para
acceder a una red y los procedimientos que determinan como y donde pueden
almacenarse o compartirse los datos.

e La recuperacion ante desastres y la continuidad del negocio: sostiene a la forma en
que una empresa responde a un incidente de ciberseguridad o a cualquier otro
evento que cause gque se detengan sus operaciones o se pierdan datos.

eLa capacitacion del usuario final: aborda a las personas, observando si se

incumplen las buenas préacticas de seguridad, cualquier persona puede introducir
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accidentalmente un virus en un sistema que de otro modo seria seguro (Kaspersky,
2025).
3.2.2.6 Medidas preventivas correctivas en ciberseguridad.

Para Zendesk (2024), las medidas preventivas correctivas en ciberseguridad, adopta un
enfoque integral, para abordar los diferentes riesgos de ataques cibernéticos (parr. 1), que
incluye el uso de:

e Firewalls: proporciona barreras de seguridad que controlan el trafico entre redes
y permiten o bloquean la comunicacion segun reglas predefinidas, siendo la
primera defensa contra accesos no autorizados.

e Software antivirus: identifican, previenen y eliminan programas maliciosos,
pudiendo escanear archivos y actividades en tiempo real para defender de forma
proactiva contra amenazas.

e Herramientas de deteccidn de intrusiones: monitorean y analizan el trafico de
red en busca de patrones andmalos, llegando a detectar y alertar sobre
actividades sospechosas.

e Cifrado: garantiza la confidencialidad al convertir los datos en un formato
ilegible para quienes no tienen la clave, siendo esencial en la transmision para
evitar la exposicion a interceptaciones.

e Politicas de seguridad: determinan reglas de acceso, contrasefias seguras y
protocolos para el manejo de informacidén, asi mismo orientan el

comportamiento de usuarios y aseguran consistencia en medidas de seguridad.
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e Concientizacion y la capacitacion: aspectos criticos para prevenir ataques como
el phishing, donde la participacion activa de las personas puede ser la primera
linea de defensa (Zendesk, 2024).

3.2.2.7 Dimensiones de la ciberseguridad.

De las manifestaciones realizadas por Loranca (2021), se rescata, que la
ciberseguridad es algo que se ha vuelto recurrente y que muchas veces no se profundiza
en cuanto a su significancia (parr. 1), sefialando que se debe considerar tres dimensiones
para establecer y evaluar la informacién de seguridad:

e Principio de la seguridad: constituida por la triada: a) confidencialidad, que busca
prevenir la divulgacion no autorizada de informacion, b) integridad; busca la
precision, uniformidad y confiabilidad de la informacion, y c) disponibilidad;
garantiza el acceso a la informacion siempre que se lo requiera.

e Estados de la informacion: sirve para identificar los estados de informacion de
datos, tomando en cuenta los tres estados de los datos; en transito, almacenado y
en proceso.

e Contramedidas: permite identificar las habilidades de los profesionales de las
tecnologias de la informacion, debiendo definir las estrategias y aplicar las
herramientas que se utilizaran, tales como: a) tecnologias, dispositivos y
productos que ayuden a proteger, b) las politicas a ser establecidas,
procedimientos, y continuidad de las practicas adecuadas, y c) actualizacion de
forma permanente del conocimiento exigido para hacer frente a nuevas amenazas

(Loranca (2021).
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3.3 Definicion de términos
Mineria de datos
“Es una técnica asistida por computadora que se utiliza en los analisis para procesar y
explorar grandes conjuntos de datos” (Amazon Web Services [AWS], 2023).
Ciberseguridad
“Es la practica de proteger equipos, redes, aplicaciones de software, sistemas criticos y datos
de posibles amenazas digitales” (Amazon Web Services [AWS], 2024).
Anonimizarian de los datos
“Es un proceso clave para la proteccion de la privacidad y consiste en convertir los datos en
anonimos mediante técnicas que reduzcan el riesgo de identificacion de las personas”
(Sociedad Mercantil Estatal para la Gestion de la Innovacién y las Tecnologias Turisticas
[SEGITTUR], 2023).
Aprendizaje automatico o machine learning
“Es una funcion de la inteligencia artificial que se vale del procesamiento de los datos y del
empleo de algoritmos para posibilitar a los equipos informaticos aprender de forma
automatica y similar a como lo hace un humano” (SEGITTUR, 2023).
Fuga de datos
“Es la pérdida de confidencialidad de una informacion, bien sea por una brecha de seguridad
interna, por un error o descuido humano o por el efecto de un ataque informatico”
(SEGITTUR, 2023).
Inteligencia artificial
“Es la habilidad de una maquina para imitar el funcionamiento de la mente humana con
acciones como el razonamiento, el aprendizaje, la creatividad o la planificacion”

(SEGITTUR, 2023).
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10T o internet de las cosas
“Se conoce asi a la conexion de los objetos fisicos a Internet para la transmision e
intercambio de datos” (SEGITTUR, 2023).
Algoritmos de mineria de datos
“Son conjuntos de calculos y heuristicas que permiten crear modelos a partir de datos”.
Data Warehouse (Almacén de datos)
“Un almacén de datos es un sistema que se utiliza para hacer un andlisis rapido de las
tendencias comerciales utilizando datos de muchas fuentes” (Kharkovyna, 2020).

Data Science (Ciencia de los datos)
“Es las manipulaciones con datos y convertir datos desordenados y dispares en material
comprensible” (Kharkovyna, 2020).
Seleccion de Datos
“Identificar y seleccionar un conjunto de datos adecuado para el analisis” (Tecnologiabi,
2025)

Pre-procesamiento
“Limpiar los datos eliminando inconsistencias, datos faltantes o irrelevantes” (Tecnologiabi,
2025).
Transformacion
“Convertir los datos en un formato adecuado para la mineria de datos”.
Evaluacion

“Validar y evaluar los patrones y resultados obtenidos”.
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Presentacion de Resultados
Interpretar y comunicar los hallazgos de manera comprensible (Tecnologiabi, 2025)
Amenaza
“Circunstancia desfavorable que puede ocurrir y que cuando sucede tiene consecuencias
negativas sobre los activos provocando su indisponibilidad, funcionamiento incorrecto o
pérdida de valor” (Instituto Nacional de Ciberseguridad [INCIBE], 2021).
Andlisis de riesgos
“Es un proceso que comprende la identificacion de activos de informacion, sus
vulnerabilidades y las amenazas a los que se encuentran expuestos, asi como la probabilidad
de ocurrencia y el impacto de las mismas, a fin de determinar los controles adecuados para
tratar el riesgo” (INCIBE], 2021).
Andlisis de vulnerabilidades
“Busqueda y documentacién de fallos, carencias o debilidades fisicas (inundaciones,
incendios, controles de acceso...) y légicas (configuraciones, actualizaciones...) en un
sistema informatico, que puedan ser empleados por terceros con fines ilicitos, suponiendo
un riesgo para la organizacion y los propios sistemas” (INCIBE], 2021).
Antivirus
“Software de proteccion para evitar que ejecutemos algun tipo de software malicioso en
nuestro equipo que infecte al equipo” (INCIBE], 2021).
Atague activo
“Tipo de ataque detectable que se caracteriza por la modificacion del contenido de la
informacion, asi como de los recursos o funcionamiento del sistema, pudiendo causar dafios

a dicho sistema” (INCIBE], 2021).



51

Brecha de seguridad

“Violaciones de la seguridad que ocasionan la destruccion, pérdida o alteracion accidental o
deliberada de datos personales cuando estan siendo transmitidos, estan almacenados o son
objeto de otros tratamientos” (INCIBE], 2021).

Ciberataque

“Intento deliberado de un ciberdelincuente de obtener acceso al sistema informatico sin
autorizacion sirviéndose de diferentes técnicas y vulnerabilidades para la realizacion de
actividades con fines maliciosos, como el robo de informacion, extorsion del propietario o
simplemente dafios al sistema” (INCIBE], 2021).

Ciberdelincuente

“Persona que realiza actividades delictivas en la red contra personas o sistemas informaticos,
provocando dafios econémicos o reputacionales mediante robo, filtrado de informacién,
deterioro de software o hardware, fraude y extorsion” (INCIBE], 2021).

Contrasefia

“Forma de autentificacion de un usuario, a través de una clave secreta, para controlar el
acceso a algin recurso o herramienta” (INCIBE], 2021).

Control de acceso

“Sistema de verificacion que permite el acceso a un determinado recurso si la persona o
entidad tiene los derechos necesarios para solicitarlo” (INCIBE], 2021).

Copia de seguridad

“Proceso mediante el cual se duplica la informacion existente de un soporte a otro, con el fin

de poder recuperar los datos contenidos en caso de fallo del primer soporte de alojamiento”

(INCIBE], 2021).
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IV. Metodologia

4.1 Tipo y nivel de investigacion
4.1.1 Tipo de investigacion

Por las caracteristicas de las variables, el estudio es tipo basica, donde se pudo
lograr datos de los fendbmenos problematicos, para fortalecer los conocimientos existentes
y ampliar el manejo cientifico de la mineria de datos y de la ciberseguridad en la
organizacion educativa en estudio.

De donde la investigacion tipo dogmatica, de acuerdo a las manifestaciones de
Muntané (2010), se originan en un marco tedrico y permanece, a partir del cual se
incrementa los conocimientos cientificos, pero sin contrastar con ningin escenario
practico”

4.1.2 Nivel de investigacion

Enmarcada en un nivel explicativo, por cuanto del dato logrado de la realidad se
pudo determinar las posibles causas generadas por la mineria de datos en la
ciberseguridad, es decir, se buscé indagar la relacion de causa y efecto entre las variables
problematicas en la zona objeto de investigacion

Senalando que los estudios de nivel explicativo “pretenden establecer las causas de los
sucesos o fenomenos que se estudian” (Hernandez y colaboradores, 2014, p. 95).

4.2 Disefio de investigacion

Parte de un disefio no experimental transeccional correlacional causal, en donde
los datos de las respectivas variables no tuvieron ningun tipo de manipulacién deliberada,

fueron manejadas en su contexto real, logrando obtenerlas en un momento Unico y
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establecer la relacion de causalidad entre la mineria de datos que genera en la
ciberseguridad de la Casa Superior de Estudios objeto de investigacion.

De donde el disefio no experimental en un estudio “son los que se ejecutan donde
no existe presencia de manipulacion de las variables, siendo observables para analizar su
comportamiento” (Herndndez y colaboradores, 2014)

Por otro lado, son transeccionales las investigaciones “cuando los datos se
obtienen en un solo momento del ambiente en la que se encuentran las variables”
(Hernandez y colaboradores, 2014).

En la misma linea, Hernandez et al. (2014), asientan que el estudio correlacional
causal “llegan a describir las relaciones entre dos o mas variables en un momento

determinado en funcion de la relacion causa-efecto” (p. 158).

4.3 Ambito temporal y espacial

4.3.1 Ambito temporal

Se puso en marcha el estudio a partir del mes de diciembre 2024 y culminé en

mayo de 2025.

4.3.2 Ambito espacial

El espacio geografico para su ejecucion fue la Universidad Tecnoldgica de los

Andes de Abancay.

4.4 Poblacion y muestra

4.4.1 Poblacion

Para Hernandez et al. (2014), sefialan que la poblacion “es un conjunto de sujetos
con atributos particulares, encontrdndose en un contexto especifico de los cuales se

obtendran datos de forma general” (Hernadndez y colaboradores, 2014).
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La poblacion de estudio estuvo establecida por los talentos humanos que cumplen
sus funciones en la direccion general de administracion, la oficina de tecnologias de
informacion, el centro de computo e informatica, y la oficina de servicios académicos de
la Universidad Tecnoldgica de los Andes, sede Abancay. Contando con 14 unidades
muéstrales.

4.4.2 Muestra

Una muestra “es el subconjunto de casos del universo de los cuales se obtendra
informacion y representara la percepcion de la poblacion” (Hernandez y colaboradores,
2014).

Para la estimacion de la muestra se efectuado por el método no probabilistico, en
vista que la poblacién es pequefia, no se aplicd ninguna prueba probabilistica para
determinar el tamafio de la muestra. Ademas, para la seleccion de las unidades muestrales
que participaran en el estudio, se aplico el muestreo por conveniencia, en razon de las
caracteristicas especificas y comunes que contaban los colaboradores de las unidades
organicas consideradas para la investigacion. Por cuanto la muestra estad conformada por
14 unidades muéstrales.

4.5 Técnicas e instrumentos para la recoleccion de datos
4.5.1 Técnica

Partiendo de la encuesta, la misma fue el medio por el cual se lograron los datos
de las respectivas variables en estudio, sosteniendo de manera sistematica la medicion de
las dimensiones e indicadores de la mineria de datos y la ciberseguridad, que permitieron
identificar la causa y efecto entre las variables en la Universidad Tecnoldgica de los

Andes, sede Abancay.
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La encuesta permite “la recoleccién de datos que implica la formulacién y
administracion de un conjunto de preguntas a una muestra representativa de individuos
con el fin de recopilar informacion sobre una problematica en particular” (Anguita et al.,
2003 citado por Blanchar y Martinez, 2025).

4.5.2 Instrumentos

El cuestionario, la misma permitié acopiar los datos a partir de las dimensiones e
indicadores de las variables objeto de investigacion, las que se aplicaron a los
colaboradores de la universidad y que contaron con preguntas cerradas bajo una escala de
medicion de opcidén maltiple tipo Likert.

El cuestionario para la variable mineria de datos, se aplico las dimensiones:
descriptivas, predictivas y prescriptivas con una escala de medicion: 1: Muy inadecuado,
2: Inadecuado, 3: Regular, 4: Adecuado, y 5: Muy adecuado. Mientras para la variable
ciberseguridad se manejo las dimensiones: principio de la seguridad, estados de la
informacion y contramedidas bajo una escala de medicién: 1: Muy inadecuado, 2:
Inadecuado, 3: Regular, 4: Adecuado, y 5: Muy adecuado.

De acuerdo a Hernandez et al. (2014), el cuestionario “es un conjunto de items
orientadas a un, o0 mas eventos que se desea medir”.

4.6 Validacion y confiabilidad de los instrumentos
4.6.1 Validacion
Cada instrumento fue validado por juicio de expertos, quienes determinaron la
coherencia, pertinencia, claridad, etc. de las respectivas preguntas que contenian el

cuestionario, antes de su aplicacion.
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4.6.2 Confiabilidad
Los instrumentos estuvieron sometidos a su fiabilidad una vez obtenida la
informacion, la misma que se realiz6 por medio de la prueba alfa de Cronbach, la que
determino la consistencia de los datos alcanzados.

Tabla 1

Confiabilidad de los instrumentos

Variable Alfa de Cronbach
Mineria de datos 0.817
Ciberseguridad 0.753
Confiabilidad de variables 0.785

Nota: Nivel de la fiabilidad de los instrumentos

La presente tabla 1, contiene valores de alfa de Cronbach, donde el rango de
confiabilidad de las variables es 0.785 encontrandose por encima del rango de 0.7 y muy
cercano a la unidad (1), estableciendo una confiabilidad adecuada y que los datos
alcanzados son significativos, fiables y consistentes para llegar a lograr los objetivos
formulados y resolver el problema de la investigacion.

4.7. Métodos y técnicas para la presentacion y analisis de datos

La informacién obtenida se lleg6 a procesar por medio de la estadistica descriptiva
e inferencial, logrando construir las respectivas bases de datos de cada variable a partir de
las cuales construir las tablas con las pertinentes frecuencias y porcentajes, asi como las
figuras de las dimensiones de la mineria de datos y de la ciberseguridad, para luego
efectuar el andlisis, la interpretacion y las discusiones de los resultados de forma efectiva
y contrastarlos con investigaciones previas al estudio. Al final se efectu6 la comprobacién
de las hipotesis, previamente se determind la prueba de normalidad de los datos para

observar el comportamiento del supuesto de normalidad o de no normalidad de los
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mismos, para luego considerar el uso de los estadisticos paramétricos o no paramétricos
para contrastacion de la hipétesis de investigacion. Todo el tratamiento de la investigacion

se realizara por el software SPSS v. 29 y Microsoft Excel.
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V. Resultados Y Discusiones

5.1 Resultados descriptivos

5.1.1 Variable independiente: Mineria de datos

Tabla 2

Situacion descriptiva de la mineria de datos

Afirmacion f % Porcentaje Acumulado
Regular 14 100.00 100
Total 14 100

Nota: Naturaleza descriptiva de la mineria de datos

Figura 1 Proporcion descriptiva de la mineria de datos

Proporcion descriptiva de la mineria de datos
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Regular 7

Dimension descriptivas-Mineria de Datos

Nota: Situacion porcentual descriptiva de la mineria de datos
Analisis e interpretacion:
En los datos visualizados en la tabla 2 y figura 1, donde el 100% de los
colaboradores participantes en el estudio manifestaron regular la situacion descriptiva

para convertir los datos en informacion entendible y concisa que facilite un analisis

mas avanzado para la toma de decisiones.



59

Tabla 3

Situacion predictiva de la mineria de datos

Afirmacion f % Porcentaje Acumulado
Malo 2 14.29 14.29
Regular 10 71.43 85.72
Bueno 2 14.29 100
Total 14 100
Nota: Naturaleza prescriptiva de la mineria de datos
Figura 2
Proporcion predictiva de la mineria de datos
80 =
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Dimension predictivas-Mineria de Datos

."Nota: Situacion porcentual predictiva de la mineria de datos
Analisis e interpretacion:

Las unidades de analisis seleccionadas para el estudio proporcionaron
informacion y que se encuentran en la tabla y figura precedente, donde el 71.43%
indicaron regular, seguido del 14.29% que afirmaron bueno y malo respectivamente los
procesos predictivos en el manejo de los datos histéricos y actuales académicos y
administrativos de la universidad para anticiparse a los sucesos futuros o

comportamientos probables que puedan presentar.
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Tabla 4

Situacion prescriptiva de la mineria de datos

Afirmacion f % Porcentaje Acumulado
Malo 1 7.14 7.14
Regular 12 85.71 92.85
Bueno 1 7.14 100
Total 14 99

Nota: Naturaleza prescriptiva de la mineria de datos

Figura 3

Proporcion prescriptiva de la mineria de datos
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Dimension prescriptivas-Mineria de Datos
Nota: Situacion porcentual prescriptiva de la mineria de datos

Anélisis e interpretacion:

Distinguiendo la tabla 4 y figura que antecede, se aprecia que el 85.71% de las
unidades de andlisis sostuvieron regular, ademas del 7.14% que argumentaron bueno y
malo respectivamente las fases prescriptivas para optimizar resultados, decisiones y

estrategias concretas basados en los datos y la optimizacion de los mismos para evitar

riesgos futuros en la universidad.



Tabla b

Situacion de la mineria de datos

Afirmacion f % Porcentaje Acumulado

Regular 13 92.86 92.86

Bueno 1 7.14 100
Total 14 100
Nota: Naturaleza de la mineria de datos

Figura 4

Proporcion de la mineria de datos
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“Nota: Situacion porcentual de la mineria de datos

Analisis e interpretacion:

Al ver la informacion de la tabla precedente y figura 4, se emite que un 92.86%
del talento humano de las unidades universitarias dijeron regular y sélo el 7.14% asentaron
bueno el tratamiento basico y cotidiano de la mineria de datos, donde la universidad
recolecta, limpia, organizay consulta los datos o informacidn para apoyar sus operaciones

académicas y administrativas diarias, sin que exista modelos avanzados de anélisis u

optimizacion de los mismos.



5.1.2 Variable ciberseguridad (Variable dependiente)
Tabla 6

Condiciones del principio de la seguridad de la ciberseguridad

Afirmacién f % Porcentaje
Acumulado
Malo 1 7.14 7.14
Regular 12 85.71 92.85
Bueno 1 7.14 100
Total 14 100

Nota: Constitucion del principio de la seguridad de la ciberseguridad

Figura 5

Disposicidn porcentual del principio de la seguridad de la ciberseguridad
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Nota: Tendencia porcentual del principio de la seguridad de la ciberseguridad |

Analisis e interpretacion:

En la tabla 6 y figura 5, se aprecia que el 85.71% de las unidades de analisis
indicaron regular, ademés del 7.14% dijeron bueno y malo de manera respectiva los
principios de la seguridad para garantizar que los sistemas, datos y redes tecnoldgicas
estén protegidos frente a amenazas intrinsecas y extrinsecas, y asegurando que la

informacion pueda ser accedida, utilizada y compartida de manera segura y confiable.
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Tabla 7

Condiciones del estado de la informacion de la ciberseguridad

Afirmacion f % Porcentaje Acumulado
Malo 1 7.14 7.14

Regular 12 85.71 92.85
Bueno 1 7.14 100
Total 14 100

Nota: Constitucion del estado de la informacion de la ciberseguridad

Figura 6

Disposicion porcentual del estado de la informacion de la ciberseguridad
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Nota: Tendencia porcentual del estado de la informacion de la ciberseguridad

Analisis e interpretacion:

En la presenta tabla 7 y figura que antecede se visualiza que el 85.71% de los
responsables de tecnologia de informacion sefialaron regular, luego un 7.14% indicaron
bueno y malo respectivamente, el estado de la informacion actualmente relacionada a la

proteccion, gestion y exposicion del entorno digital frente a posibles riesgos y amenazas.
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Tabla 8

Condiciones de las contramedidas de la ciberseguridad

Afirmacion f % Porcentaje Acumulado
Malo 1 7.14 7.14
Regular 13 92.86 100
Total 14 99

Nota: Constitucion de las contramedidas de la ciberseguridad
Figura 7

Disposicidn porcentual de las contramedidas de la ciberseguridad
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Nota: Tendencia porcentual de las contramedidas de la ciberseguridad

Analisis e interpretacion:
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Al observar la tabla y figura anterior se desprende que el 92.86% de las unidades

de andlisis subrayaron regular y tan sélo el 7.14% revelaron de malo el estado actual de

las contramedidas basadas en las herramientas, estrategias y practicas manejadas para

prevenir, detectar, responder y mitigar ciberataques en la Casa Superior de Estudios objeto

de investigacion.



Tabla 9

Condiciones de la ciberseguridad

Afirmacion f % Porcentaje Acumulado
Regular 13 92.86 92.86

Bueno 1 7.14 100

Total 14 100

Nota: Constitucion de la ciberseguridad

Figura 8 Disposicion porcentual de la ciberseguridad
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Andlisis e interpretacion:

Partiendo de los datos visualizados en la tabla 9 y la respectiva figura 8 se aprecia
que el 92.86% de colaboradores universitarios especificaron regular y al final un 7.14%
puntualizaron de bueno la ciberseguridad de los sistemas e informacion frente a las

amenazas digitales, para los cuales no se cuenta con sistemas avanzados de monitoreo, ni

cifrado robustos o Zero Trust (modelo de seguridad en red).
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5.2 Contrastacion de hipétesis de estudio

a)Prueba de normalidad de los datos

Tabla 10

Estadistico de Shapiro-wilk

66

Variables Estadistico al Sig.
Mineria de datos .843 14 .018
Ciberseguridad .896 14 100

Nota. Nivel de distribucién de normalidad de los datos obtenidos

Andlisis e interpretacion:

La tabla 10 presenta informacion de la prueba de normalidad de los datos por

ShapiroWilk, en razon que la muestra es menor a 50 unidades de analisis, donde la variable

mineria de datos presenta un sig. 0.018 siendo inferior al error 0.05 que sefiala que los

datos presentan un supuesto de distribucion no normal, mientras la variable ciberseguridad

muestra un sig. 0.100 que es superior al error 0.05 determinando que los datos presentan

un supuesto de distribucion normal, es asi que existiendo diferencias de comportamiento

entre las variables se considera para la validacion de las hipdtesis de investigacion la

prueba no paramétrica de Wilcoxon.

b) Contrastacion de hipoétesis general

Tabla 11

Incidencia de la mineria de datos en la ciberseguridad

Hipdtesis nula Prueba Sig. Decision
La mediana de las Pruebade Wilcoxon Rechace
diferencias entre Mineria de los rangos con la
de datos y Ciberseguridad  signo para muestras oo1 hipotesis
es igual a 0. relacionadas nula.

Nota: Validacion de la hipétesis general



Tabla 12

Analisis e interpretacion

Hipotesis
estadistica

Nivel de
significancia
Valor p calculado

Conclusion

Ho: No existe un nivel de incidencia evidente de la mineria de
datos en la ciberseguridad de la Universidad Tecnoldgica de los
Andes, Abancay 2025.

Ha: Si existe un nivel de incidencia evidente de la mineria de
datos en la ciberseguridad de la Universidad Tecnologica de los
Andes, Abancay 2025.

o=0.05

p =0.001

Demostrando que p < 0.05, se rechaza hipotesis nula (Ho) y se
acepta la hipdtesis alterna (Ha), llegando a concluir que, si
existe un nivel de incidencia evidente de la mineria de datos en
la ciberseguridad de la Universidad Tecnoldgica de los Andes,
Abancay 2025.

Nota: Incidencia de la mineria de datos en la ciberseguridad

c)Contrastacion de hipdétesis especificas

Tabla 13

Incidencia de la mineria de datos en los principios de la seguridad

Hipdtesis nula

Prueba Sig. Decision

La mediana

de las Prueba de Wilcoxon

diferencias entre Mineria de los rangos con Rechace

de datos y Principio de la  signo para muestras 001 la

seguridad es igual a 0. relacionadas hipétesis
nula.

Nota: Validacion de la primera hipétesis especifica

Tabla 14

Analisis e interpretacion

Hipdtesis
estadistica

Nivel de
significancia

Ho: No existe un nivel de incidencia evidente de la mineria de
datos en los principios de seguridad de la ciberseguridad de la
Universidad Tecnologica de los Andes, Abancay 2025.

Ha: Si existe un nivel de incidencia evidente de la mineria de
datos en los principios de seguridad de la ciberseguridad de la
Universidad Tecnologica de los Andes, Abancay 2025.

o=0.05



Valor p calculado

Conclusion

p =0.001

Puntualizando que p > 0.05, se rechaza hipdtesis nula (Ho) y
se acepta la hipdtesis alterna (Ha), llegando a concluir que, si
existe un nivel de incidencia evidente de la mineria de datos
en los principios de seguridad de la ciberseguridad de la
Universidad Tecnoldgica de los Andes, Abancay 2025.

Nota: Incidencia de la mineria de datos en los principios de la seguridad

Tabla 15

Incidencia de la mineria de datos en el estado de la informacion

Hipdtesis nula Prueba Sig.  Decision
La mediana de las Pruebade Wilcoxon Rechace
diferencias entre Mineria de los rangos con la

de datos y Estado
informacion es igual

de la  signo para muestras g  hipotesis
a0. relacionadas nula.

Nota: Validacion de la segunda hipdtesis especifica

Tabla 16

Analisis e interpretacion

Hipotesis
estadistica

Nivel de
significancia
Valor p calculado

Conclusion

Ho: No existe un nivel de incidencia evidente de la mineria de
datos en los estados de la informacion de la ciberseguridad de
la Universidad Tecnoldgica de los Andes, Abancay 2025.

Ha: Si existe un nivel de incidencia evidente de la mineria de
datos en los estados de la informacidn de la ciberseguridad de
la Universidad Tecnolodgica de los Andes, Abancay 2025.

a=0.05

p =0.001

Puntualizando que p > 0.05, se rechaza hipétesis nula (Ho) y
se acepta la hipétesis alterna (Ha), llegando a concluir que, si
existe un nivel de incidencia evidente de la mineria de datos
en los estados de la informacion de la ciberseguridad de la
Universidad Tecnoldgica de los Andes, Abancay 2025.

Nota: Incidencia de la mineria de datos en los estados de la informacion
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Tabla 17

Incidencia de la mineria de datos en las contramedidas

Hipdtesis nula Prueba Sig. Decision
La mediana de las Pruebade Wilcoxon Rechace
diferencias entre Mineria de los rangos con la
de datos y Contramedidas  signo para muestras 001 hipdtesis
es igual a 0. relacionadas nula.

Nota: Validacion de la tercera hipétesis especifica
Tabla 18
Analisis e interpretacion

Ho: No existe un nivel de incidencia evidente de la mineria de
Hipotesis datos en las contramedidas de la ciberseguridad de la
Universidad Tecnoldgica de los Andes, Abancay 2025.

estadistica Ha: Si existe un nivel de incidencia evidente de la mineria de
datos en las contramedidas de la ciberseguridad de la
Universidad Tecnoldgica de los Andes, Abancay 2025.

Nivel de

significancia a=0.05

Valor p calculado p =0.001
Puntualizando que p > 0.05, se rechaza hipotesis nula (Ho) y
Conclusion se acepta la hipotesis alterna (Ha), llegando a concluir que, si
existe un nivel de incidencia evidente de la mineria de datos
en las contramedidas de la ciberseguridad de la Universidad

Tecnologica de los Andes, Abancay 2025.
Nota: Incidencia de la mineria de datos en las contramedidas

5.3 Discusiones

Los hallazgos del estudio permiten desarrollar las pertinentes discusiones con resultados
de estudio previos, logrando contrastar la hipotesis de investigacion en base a la prueba no
paramétrica de Wilcoxon cuyo p-valor alcanzado 0.001 es menor a la significancia 0.05 que
puntualiza de la existencia de un nivel de incidencia evidente de la mineria de datos en la
ciberseguridad de la Universidad Tecnoldgica de los Andes, Abancay 2025, realidad esgrimida
por el 92.86% del talento humano de las unidades académicas y administrativas de la

universidad que sostuvieron regular el tratamiento basico y cotidiano de la mineria de datos,
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asentados en la recolecta, limpia, organiza y consulta de informacion para apoyar las distintas
operaciones académicas y administrativas diarias; ambiente que impacta en el 92.86% que
informaron de regular la ciberseguridad de los datos, evidenciando que la tecnologia puede
impactar de manera significativa en la deteccion, prevencién y respuesta ante amenazas
digitales, toda vez que la mineria de datos en virtud a los modelos descriptivos, predictivos y
prescriptivos incide de forma evidente en vista que fortalece la capacidad de la UTEA para
proteger sus sistemas e informacién, detectar ataques y gestionar riesgos, convirtiéndose en una
herramienta clave dentro de la estrategia de manejo de los principios de seguridad, el estado de
la informacion y las contramedidas de la ciberseguridad, para que los sistemas de informacion
de la universidad mantengan su confiabilidad, funcionalidad y rendimiento, y garanticen la
integridad, precision, coherencia y exactitud de los datos, asi como la puesta en practica de las
habilidades, capacidades y profesionalismo del talento humano que se dedica a la deteccion de
amenazas, de patrones no autorizados, comportamientos y respuestas a incidentes que proceden
de ataques internos y/o externos dentro de sus estrategias de ciberseguridad universitario.
Resultados logrados en el estudio donde se encuentran concordantes a los logrados por
Vallejo y Tenelanda (2022), quienes indicaron que, la mineria de datos es el proceso de ahondar
en los datos para detectar patrones y relaciones ocultos para la seguridad de la informacion.
Ademés, a los hallazgos de Correa (2022), afirmando que, la ciberseguridad incide
significativamente en el tratamiento de datos personales en las entidades. De la misma manera
con los resultados de Dongo y Silva (2020), donde asientan que, la mineria de datos es una
herramienta que ayuda a mejorar la toma de decisiones en empresas del sector.
En el mismo contexto los hallazgos de la investigacion también se encuentran asociados
a los resultados logrados por Hernandez (2020), en donde puntualiza que, el portal Web de la

Universidad Andina del Cusco presenta vulnerabilidades de nivel medio/alto, tanto en
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vulnerabilidades de disefio, implementacion y uso. Asi como a los resultados de Matilde (2023),
en donde se puntualiza que, la ciberseguridad no es considerada de manera proactiva dentro de
las organizaciones, y que es necesario seguir investigando por qué existe un déficit tan grande
de profesionales especialistas en ciberseguridad. Al igual a los hallazgos de Torres (2022), quién
confirma que, el talento humano es el factor mas influyente en el tratamiento de mineria de datos
para detectar la ocurrencia de siniestros de transito. Ademas, se distingue que los resultados del
estudio también se encuentran concordantes con los de Pozo (2022), sefialando que, no existe
un modelo de ciberseguridad especifica que pueda dar seguridad a los datos del entorno actual,
debiendo utilizarse un conjunto de estrategias, lineamientos y objetivos de caracter politico para
proteger el ciberespacio. Finalmente, las realidades presentadas estan anidadas a los hallazgos
de Jimenez (2022), manifestando que, en virtud a los diferentes escenarios donde las
organizaciones se desarrollan, teniendo en cuenta la construccion de plataformas seguras al
momento de planificar la estrategia de prevencion o defensa de los servicios digitales, donde

cada tecnologia demanda servicios de proteccion diferente y gestion es especializada.
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V1. Conclusiones

Primera: Se concluye que, la mineria de datos incide evidentemente en la
ciberseguridad de la Universidad Tecnologica de los Andes, Abancay 2025, asentada por
Wilcoxon con un pvalor logrado 0.001 siendo menor al error 0.05; puntualizando que la mineria
de datos como técnica de analisis predictivo y descriptivo de procesamiento de grandes
volimenes de datos no sélo llegara a fortalecer la deteccidn, prevencion y respuesta de las
amenazas digitales, sino que también permitird identificar vulnerabilidades criticas de los
sistemas informaticos, la reduccién de incidentes como accesos no autorizados, los ataques a la
red académica, la filtracion de datos sensibles y el fortalecimiento de la infraestructura de la
ciberseguridad universitaria.

Segunda: Asi mismo se concluye que, existe un nivel de incidencia evidente de la
mineria de datos con los principios de seguridad de la ciberseguridad de la Universidad
Tecnoldgica de los Andes, Abancay 2025, realidad esgrimida por Wilcoxon bajo un p-calculado
0.001 estando por debajo del error 0.05; toda vez que la mineria de datos como técnica no sélo
potencia la proteccion de confidencialidad, integridad, disponibilidad y trazabilidad de la
informacion académica-administrativa universitaria, sino que se transforma en un elemento
estratégico para cumplir de forma efectiva con los principios de la ciberseguridad de los activos
tecnologicos y académicos de la UTEA.

Tercera: De otra parte se concluye que, si existe un nivel de incidencia evidente de la
mineria de datos en los estados de la informacion de la ciberseguridad de la Universidad
Tecnoldgica de los Andes, Abancay 2025, contexto sefialado por Wilcoxon cuyo p-alcanzado
0.001 encontrandose por debajo del error 0.05; ya que la aplicacion de la tecnologia de la mineria

de datos permite identificar vulnerabilidades, evaluar riesgos y monitorear de forma continua el
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estado de los datos de la UTEA, para optimizar la deteccion de amenazas, fortalecer los
mecanismos de proteccion y facilitar la toma de decisiones en la mantencion de un estado de
ciberseguridad solido.

Cuarta: Al final se concluye que, existe un nivel de incidencia evidente de la mineria
de datos en las contramedidas de la ciberseguridad de la Universidad Tecnoldgica de los Andes,
Abancay 2025, basado a la prueba de Wilcoxon con un p-valor 0.001 que es inferior al error
0.05; donde la naturaleza de la técnica de la mineria de datos permite identificar patrones de
ataque, prever vulnerabilidades y mejorar las medidas preventivas y correctivas de seguridad de
datos, consolidandose como un recurso significativo para robustecer las estrategias defensivas
y garantizar un ambiente tecnoldgico digital mas seguro y resiliente académico y administrativo

universitario.
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VII. Recomendaciones

Primera: A las autoridades y los responsables de tecnologias de informacion de la UTEA,
deberan disefiar estrategias con miras a fortalecer la gestion de datos y seguridad,
implementando procedimientos y politicas que normalicen el uso de las técnicas de mineria
de datos que garanticen el cumplimiento de los principios de confidencialidad, integridad
y disponibilidad de la informacion académica y administrativa uteina, asi como la deteccion
temprana de patrones extrafios o posibles amenazas, creando alertas anticipadas que
permitiran advertir vulnerabilidades en los sistemas informéticos y contar con una eficiente
ciberseguridad.
Segunda: A los responsables académicos y administrativos, asi como a los de la oficina de
tecnologias de informacién de la universidad, les compete implantar acciones base de
capacitacion orientadas tanto al talento humano técnico y administrativo, para los cuales
deben desarrollar programas de formacién en ciberseguridad y manejo responsable de
datos, asi como la adopcion de herramientas de mineria de datos con enfoque seguro y
estrictos protocolos de anonimizacion, cifrado y que eviten filtraciones de datos e
informacion sensible de docentes, discentes y personal no docente.
Tercera: Al talento humano de la oficina de tecnologias de informacién y centro de
coémputo de la universidad, deben disefar programas integrales de herramientas avanzadas
de andlisis predictivo e incorporar modelos de mineria de datos que no solo permitan
identificar amenazas actuales, sino que también anticipen posibles ataques cibernéticos
(Malware, Phishing, Ransomware, Ataques de denegacion de servicio “DDoS”, etc.) y

brechas de seguridad, asi como desarrollar mecanismos que registren quién o quiénes,
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cémo y cuéndo se accede o procesa informacion, reduciendo riesgos de manipulacion o
pérdida de datos de la UTEA.

Cuarta: Al apice estratégico y responsables de tecnologias de informacion de la
universidad, asi como a los investigadores imbuidos en los fendmenos abordados, deberan
impulsar, inducir, promover estudios y proyectos universitarios que utilicen mineria de
datos para fortalecer estrategias defensivas y de seguridad de datos, asi como el redisefio
de los protocolos internos de la universidad con el fin de integrar los resultados de mineria
de datos como insumo, de priorizacion de riesgos y fortalecer controles de acceso,
autenticacion y monitorio, reduciendo dependencia de soluciones externas y creando

capacidades propias.
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