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RESUMEN

En consideracion a la naturaleza de los fendmenos estudiados, el objetivo general
planteado fue “Identificar el nivel de concordancia entre los riesgos de seguridad de la
informacion y la calidad de servicio en la Universidad Tecnolbégica de los Andes,
Abancay 2021”.

En esa linea la investigacion fue de enfoque cuantitativo, tipo basica, alcance
correlacional-descriptivo y con un disefio no experimental-correlacional-transversal;
contando con 3271 sujetos de poblacion a partir de los cuales por el método
probabilistico aleatorio simple e intencionado se consider6 una muestra de 359
unidades de analisis, aplicando la encuesta como técnica y el cuestionario como
instrumento para el logro de la informacion, generando resultados consistentes
permitiendo la validacion de la hipétesis de investigacion por r de Pearson.
Concluyendo que, los riesgos de seguridad de la informacién y la calidad de servicio
presentan un nivel de relacién significativo positivo moderado en la Primera Casa
Superior de Estudios investigada, Abancay 2021, toda vez que la correlacion de r
Pearson dio 0.160** y el p-valor logrado de a=0.002, que es inferior al error de 5.0%
(Sig. bilateral 0=0.002 < 0.05), escenario sefialado por los entornos fisicos, técnicos y
organizativas de los riesgos de seguridad de la informacion en la universidad se
encuentran concordantes con la empatia, la confianza, los componentes tangibles, la
capacidad de respuesta y seguridad de los servicios académicos-administrativos que
proporcionan y perciben los usuarios discentes a lo largo de su formacién profesional.

Palabras clave: Riesgos de seguridad de la informacién y calidad de servicio.
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ABSTRACT

Considering the nature of the phenomena studied, the general objective was "ldentify
the level of agreement between information security risks and the quality of service at
the Technological University of the Andes, Abancay 2021".

In this line, the research was of a quantitative approach, basic type, correlational-
descriptive scope and with a non-experimental-correlational-transversal design;
counting with 3271 population subjects from which by the simple and intentional
random probabilistic method a sample of 359 units of analysis was considered,
applying the survey as a technique and the questionnaire as an instrument for the
achievement of information, generating consistent results allowing validation of the
research hypothesis by Pearson's r. Concluding that the information security risks and
the quality of service present a moderate positive significant relationship level in the
First Superior House of Studies investigated, Abancay 2021, since the correlation of r
Pearson gave 0.160** and the p-Achieved value of a=0.002, which is less than the error
of 5.0% (Sig. bilateral a=0.002 < 0.05), a scenario indicated by the physical, technical
and organizational environments of the information security risks in the university.
consistent with the empathy, trust, tangible components, response capacity and
security of the academic-administrative services provided and perceived by student

users throughout their professional training.

Key words: Information security risks and quality of service.
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INTRODUCCION

Con el avance de la tecnologia y sobre todo la criticidad de la informacion que se
llegan a procesar hoy en dia en las organizaciones a nivel mundial, donde las
mismas estan afrontando una problematica de poder evaluar el resguardo de los
datos y los riesgos que puedan tener estos, tendientes a implementar, ejecutar y
llevar adelante de manera efectiva y que debe formar parte de una mejora

continua de la productividad organizacional (Alvarez, 2017).

Situacion manifiesta, que en los Ultimos tiempos se puede advertir una evidente
transformacion y  visualizacibn de las organizaciones sobre las
conceptualizaciones de asistencia y/o servicios. Toda vez que la parte significativa
de la “calidad de servicio” crece de manera exponencial todos los dias, de donde
la calidad se encuentra desde la visualizacion del usuario y de acuerdo a su

percepcion marcara la diferencia entre sus expectativas y el servicio recibido.

En esa linea, las organizaciones de hoy en dia frente a la alta dependencia de los
sistemas y las TIC, sobre todo la enmarafiada administracion de la informacién
intrinseca y extrinseca, de manera espontanea Yy constante enfrentan
inconmensurables amenazas donde posiblemente manifiestan sus deficiencias
vulnerables, su integracion, disposicién y confidencia de la informacién en la
institucion, siendo de prioridad para el incremento de la competitividad, siendo
responsables para resguardar sus sistemas y tecnologias, si desean continuar
brindando un servicio de calidad a sus usuarios y clientes, y llegar a implementar
procesos de seguridad de los datos, los componentes necesarios y pertinentes

controles en la institucion educativa superior (Pacheco y Rodriguez, 2019).
En consecuencia, la investigacion esta sistematizada en capitulos a saber:

Capitulo I: El plan de la investigacion; constituida por situacion del problema
latente, la respectiva visualizacion e identificacion del problema, el planteamiento

del problema general y especificos, asi como la justificacién del estudio, la
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respectiva delimitacion espacial, la temporal, social y conceptual, ademas de la

viabilidad y limitaciones de la investigacion.

Capitulo II: ElI marco teorico; considera los antecedentes de investigaciones
previas tanto internacional, nacional y regional y/o local, seguido de las bases

tedricas de cada variable, y culmina en su marco tedrico conceptual.

Capitulo IlI: la metodologia de investigacion; conformada por el planteamiento de
la hipotesis general e hipotesis especificas, del respectivo método utilizado en el
tratamiento de datos, el tipo, alcance y su pertinente disefio del estudio, la
poblacién participante, el tamafio de la muestra y el muestreo de las unidades de
andlisis, las técnicas aplicadas para el logro de los datos, asi como el instrumento;
ademas de los aspectos éticos, el procedimiento estadistico, la presentacion de
los resultados y finalizar con el analisis e interpretacion de la informacion

alcanzada.

Capitulo IV: Resultados y discusion; se parte de los resultados alcanzados de las
variables, las respectivas discusiones, asi como la contrastacion de la hipotesis
general y especificas y al final las conclusiones, recomendaciones y los anexos

gue sostienen informacion adicional sobre la ejecucion de la investigacion.



CAPITULO |
PLAN DE INVESTIGACION
1.1 Descripcion de larealidad problematica

Las organizaciones actualmente viven ambientes de constante competitividad
productiva, quienes que para lograr sus objetivos se encuentran encaminadas
hacia la digitalizacion de sus procesos operacionales, donde con el uso masivo de
sistemas, y tecnologias de informacion y comunicacion (TIC), las redes e internet,
la aplicacion de la inteligencia artificial (1A), asi como Big Data, inclusive la internet
de la cosas (loT), les permiten gestionar la informacién de manera oportuna pero
lamentablemente se encuentran expuestas a riesgos constantes de seguridad en
su infraestructura, tecnoldgicos, humanos y entre otros, las mismas requieren
escenarios de seguridad inteligentes. (Comision Economica para América Latina y
el Caribe [CEPAL], 2021)

Con el avance de la tecnologia y sobre todo la criticidad de la informacién que se
llegan a procesar hoy en dia en las organizaciones a nivel mundial, donde las
mismas estan afrontando una problemética de poder evaluar el resguardo de datos

y Sus respectivos riesgos tendiente a implementar, ejecutar y llevar adelante de



manera efectiva y que debe formar parte de una mejora continua de la
productividad organizacional.

Situacion manifiesta, que en los dltimos tiempos se puede advertir una evidente
transformacion y  visualizacion de las organizaciones sobre las
conceptualizaciones de asistencia y/o servicios. Toda vez que la parte significativa
de la “calidad de servicio” crece de manera exponencial todo los dias, de donde la
calidad se encuentra desde la visualizacién del usuario y de acuerdo a su
percepcion marcard la diferencia entre sus expectativas y el servicio recibido.

Es asi que la empresas de hoy en dia frente a la alta dependencia de las TIC, y la
enmarafiada administracion de datos intrinseca y extrinseca de manera
espontanea y constante que enfrentan inconmensurables amenazas ddonde
posiblemente manifiestan sus deficiencias vulnerables, su integracion, disposicion
y confidencia de la informacion institucional, siendo de prioridad para el incremento
de la competitividad, siendo responsables para resguardar sus sistemas y
tecnologias, si desean continuar brindando un servicio de calidad a sus usuarios y
clientes, y llegar a implementar procesos de proteccion de los datos, los
componentes necesarios y pertinentes controles en la organizacion (Pacheco &
Rodriguez, 2019).

Por cuanto, es de mucha importancia analizar los riesgos posibles para que las
organizaciones identifiquen las vulneraciones a los cuales se encuentra expuestos
Sus activos y recursos concretos y abstractos, con la intension de valorar la
revolucidn que generaria los servicios que proporciona. Sumado a lo manifestado

es de significativa importancia realizar un andlisis de los riesgo a los cuales se



encuentra expuesto la informacién la misma es determinante para la operatividad
y desarrollo de sus servicios y del sistema de la administracién del resguardo de
los datos, ademas del impacto en los servicios que brinda la organizacién (Mujica
y Alvarez, 2009, p. 34).

Tal es asi, que ante el cambiante escenario de las sistemas tecnoldgicos, las
organizaciones requieren tomar decisiones significativas en relacion al riesgo del
resguardo de datos, de que tecnologia implementar y cuales evitarlas, ademas del
servicio de calidad que se debe proporcionar; por cuanto los procesos de controles
de seguridad fragiles en los sistemas tecnoldgicos, tienden a generar falencias de
procesamientos o de las transferencias desautorizadas (Deloitte, 2016, parr. 1).
Por cuanto el presente estudio permitio reflejar la realidad latente de los fendmenos
objeto de investigacion, partiendo de los respectivos analisis de los riesgos como
el foco central de toda institucion educativa, sobre la seguridad de los datos y la
asociacion con el servicio de calidad que brinda la primera Casa Superior de
Estudios, Abancay 2021, permitiendo conocer y determinar el adecuado nivel de
resguardo de datos, en que toda entidad visiona para proteger sus recursos
tangibles e intangibles, asumiendo de manera responsable los criterios a
establecer sobre la administracion de los riesgos del resguardo de datos y del
servicio de calidad que los proporciona en el bienestar de los usuarios discentes
de la sede Abancay, filial Cusco y Andahuaylas, la misma permitira disefiar y
proporcionar estrategias metodoldgicas propias de analisis de riesgo, para llegar a

discernir acciones base para implantar, monitorear, revisar, mejorar y controlar los



sistemas de informacién acorde al servicio de calidad que hoy exige la nueva
educacion superior en el Peru.
1.2 Identificacion y formulacion de problema
La ejecucién del diagnéstico de la realidad problematica es sustancial, la misma
permitié observar y analizar los riesgos que pueden atravesar los componentes
sustanciales de los fendmenos estudiados y establecer la concordancia entre los
fendmenos que se desarrolla en la entidad objeto de estudio, toda vez que
identificado los riesgos y el nivel de los servicios, el impacto potencial que se esta
generando, toda vez que la pérdida o destruccién de los datos, deben ser
controladas, siendo estas generalmente muy ineficientes en la entidad, que inciden
en la frecuencia de ocurrencia, la apreciacion del usuario sobre la prestacion y el
servicio aceptado, ademas de para las decisiones oportunas, eficientes y efectivas
gue deben realizar las autoridades universitarias.
1.2.1 Problema general
¢,Cual es el nivel de concordancia entre riesgos de seguridad de la informacién
y la calidad de servicio en la Universidad Tecnolégica de los Andes, Abancay
20217
1.2.2 Problema especificos
pel. ¢(De qué manera se asocia los riesgos fisicos de seguridad de la
informacion con la calidad de servicio en la UTEA, Abancay 20217
Pe2. ¢De qué manera se asocia los riesgos técnicos de seguridad de la

informacion con la calidad de servicio en la UTEA, Abancay 20217



Pe3. ¢ De qué manera se asocia los riesgos organizativos de seguridad de la
informacion con la calidad de servicio en la UTEA, Abancay 20217?
1.3 Justificacién de lainvestigacion
1.3.1 Justificacion social
El estudio consinti6 observar el ambiente natural de los riesgos para el
mejoramiento de los estandares del resguardo de datos y el servicio de calidad
gue reciben los aprendientes en la entidad objeto de estudio, Abancay; que
repercutira de significativamente en el beneficié de la sociedad estudiantil y de
la cultura organizacional de la entidad en su conjunto, toda vez que las
exposiciones del resguardo de datos no tiende a ser un procedimiento tedioso,
a partir del cual permiti6 conocer, comprender y aprender los elementos y/o
factores que se articulan para aplicar las medidas de proteccion de la
informacion y los escenarios que repercuten en la calidad de servicio que
brinda la universidad.
1.3.2 Justificacion tedrica

La procesos operativos de los riesgos del resguardo de los datos y calidad de
servicio que se vienen ejecutando en la entidad educativa superior a lo largo
del desarrollo académico de los discentes, estuvieron sostenidas en las bases
tedricas existentes y los conocimientos pertinentes, las que son una necesidad
y de gran importancia en la operatividad de la informacion y las actividades
formativas académicas y administrativas de la UTEA, sede Abancay; la misma
gue como efecto repercute en los riesgos que deben ser considerados,

relacionados al resguardo de la informacion basados en los escenarios fisicos,



técnicos y organizacionales, asi como los escenarios, estructurales y la
proporcionalidad del servicio de calidad para establecer aprendizajes
significativos de los aprendientes uteinos.
1.3.3 Justificacién metodoldgica
Parte de una utilidad metodolégica que brindé datos consistentes acerca la
significancia y escenarios que se estuvieron presentando sobre las
inseguridades del manejo de los datos, en cuanto a los insumos, materiales y
especialmente del impacto que tenia sobre la organizacién en el servicio que
proporcionaba la organizacion a los discentes, asi como de observar las
incidencias que se encontraban afectando a la seguridad de la informacién a
partir de llegar a establecer la categoria de los sistemas tecnoldgicos,
considerando las dimensiones de la seguridad, como fisicos, técnicos y
organizativos asociados a los procesos operativos del servicio de calidad en
la UTEA, Abancay 2021. Donde estos escenarios permitirdn identificar el grado
de concordancia que existe entre las variables estudiadas y brindar escenarios
de la realidad, para los administradores de los datos y del servicio, deban
mejorar en su trabajo de manera eficiente y efectiva para la competitividad de
la universidad.
1.3.4 Justificacion practica

Fue muy favorable desarrollar la investigacion, la misma concurrié a que el
talento humano de la instituciébn educativa superior mejore el nivel de las
alarmas del resguardo de datos y que la calidad del servicio sean mas

significativos, toda vez que la informacién es un activo intangible que se debe



proteger de forma adecuada en la entidad, frente a la pérdida, accidental o
provocada y de accesos no autorizados, tanto externos como internos, asi
como en la modificacién de la informacién, que estuvo relacionada al bienestar
del servicio académico y administrativos dentro la actividad diaria que se
brinda, por cuanto resulta inadmisible que personas ajenas al negocio accedan
a la documentacion y/o informacion donde muchas veces los responsables de
OTI, administrativos y autoridades universitarias no lo prestan atencién a los
datos que son almacenados en sus equipos informéaticos.
1.4 Objetivos de la investigacion
1.4.1 Objetivo General
Identificar el nivel de concordancia entre los riesgos de seguridad de la

informacion y la calidad de servicio en la UTEA, Abancay 2021.

1.4.2 Objetivos especificos
oel. Determinar la asociacion entre los riesgos fisicos de seguridad de la
informacion con la calidad de servicio en la UTEA, Abancay 2021.
oe2. ldentificar la asociacion entre los riesgos técnicos de seguridad de la
informacion con la calidad de servicio en la UTEA, Abancay 2021.
oe3. Determinar la asociacion entre los riesgos organizativos de seguridad de
la informacién con la calidad de servicio en la UTEA, Abancay 2021.
1.5 Delimitacion de la investigacion
1.5.1 Espacial
Se desarroll6 el estudio en la UTEA, Abancay; fundamentalmente en la

oficina de tecnologia de informacion (OTI), ademas del centro de cOmputo e



informatica (CCI) y las diez (10) escuelas profesionales (EP) de la sede
central de la universidad citada de manera precedente. Donde la UTEA se
encuentra ubicada en la Av. Pert N° 700, del distrito y provincia de Abancay,

Apurimac.

1.5.2 Temporal

La investigacion se inicié en septiembre de 2021 y culminé en junio de 2022.

1.5.3 Social
La misma estuvo constituida por el talento humano de OTI, el CCl y los
estudiantes pertenecientes a las diez escuelas profesionales (EP) de la

UTEA, de la sede Abancay.

1.5.4 Conceptual
Se partieron del andlisis de los elementos y bases tedricas-cientificas de los
fendmenos objeto de investigacion, las que permitieron observar
oportunamente los escenarios de la realidad latente en cuanto al resguardo
de los datos y sobre el servicio de calidad de la UTEA-Abancay, y arribar a
conjeturas consistentes, determinando e identificando el nivel de
concordancia entre ambos fendbmenos, con la finalidad de proponer acciones
de mejora continua en las decisiones oportunas consideradas para el manejo
de las inseguridades en cuanto a la seguridad informética y la calidad de las
atenciones que brinda la entidad educativa superior, ademas la informacién

repercutird para futuros estudios.



1.6 Viabilidad de la investigaciéon
El desarrollo de la investigacién fue exitoso, donde de manera oportuna se
considero todos los recursos necesarios, los mismos se encontraban disponibles,
tales como econdémicos o financieros, humanos o sociales, materiales o técnicos y
entre otros.
Es asi que, para la viabilidad econdmica, se cont6 con el financiamiento respectivo
que se invirtié en los materiales e insumos a ser necesarios hasta la concrecion de
la investigacion.
De otra parte, presenta la viabilidad social, toda vez que se busco satisfacer las
necesidades operativas del manejo de la informacién al interior y exterior de la
comunidad académica estudiantil universitaria, para el cual se observé el
desempeiio de los responsables de las respectivas unidades administrativas de la
oficina de TIC y entre otras de la UTEA, en el manejo de los riesgos del resguardo
de la informética y del servicio de calidad brindado.
La viabilidad técnica, se parti6 de la existencia de recursos concretos suficientes y
necesarios como tecnoldgicos, materiales, insumos y de las unidades de andlisis
para la obtencion de la informacion y arribar a resultados pertinentes para la
determinacion del objetivo de la investigacion.

1.7 Limitaciones de la investigacion

Existieron ciertas limitaciones, que generaron durante todo el ciclo del presente
estudio, como las limitaciones en el tiempo para su desarrollo, soporte,
autorizacion y apoyo de los administradores de OTI, autoridades universitarias y

los aprendientes de la UTEA, sede Abancay; asi mismo del escaso acceso a la
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informacion a nivel local, sobre todo a nivel fisico y el apoyo oportuno de los
aprendientes para la ejecucion de los cuestionarios por la situacion social del pais

a efecto de la pandemia del COVID-109.
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CAPITULO I
MARCO TEORICO

2.1 Antecedentes de investigacion

2.1.1 A nivel internacional

Partiendo de Rodriguez y Torres (2019), en su investigacion “Analisis de
riesgos de seguridad de la informacion del area it de la empresa royal services
S.A.”. Universidad Catdlica de Colombia, Bogota-Colombia; donde concluyen
gue se deben considerar de manera obligatoria los procesos operacionales y
analizar los riesgos informaticos, toda vez que si no se tienen los
conocimientos respectivos seria muy complicado afrontar posibles
contingencias en el resguardo de datos, para la proteccion de datos y que de
no sr asi implicaria impactos negativos para la organizacion, ameritando una
planificacion para poner a buen recaudo los datos institucionales (p. 42).

Fajardo (2017), en su investigacion: “Analisis de los riesgos de seguridad de
la informacion de un aplicativo de gestion documental lider en el mercado
colombiano”. Instituciéon Universitaria Politécnico Gran Colombiano, Bogota-
Colombia. Quién concluye que existen fisuras asociadas al disefio y manejo

del software, ademas de las debilidades en la infraestructura tecnolégica que
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adquiere, procesa, envia y almacena los datos, haciendo notorio de la gran
necesidad de implementar un plan para el monitoreo de riesgos interesados a
borrar y/o reducir las contingencias que corren la informacion institucional.
Toda vez que la seguridad encontrada son de criticidad “Alta” (p. 69-70).

Por su parte Calderén (2015), en la investigacidn “Analisis de riesgos
informaticos y desarrollo de un plan de seguridad de la informacién para el
gobierno auténomo descentralizado municipal de Catamayo”. Universidad
Nacional de Loja, Loja-Ecuador; que concluye que los procesos de Octave,
permitira desarrollar la evaluacién de inseguridades de forma precisa, debido
a sus etapas precisas hacia todos las unidades de la empresa, siendo de
significacion que los datos no corran riesgo alguna, por qué no se prestan los
cuidados adecuados en la conservacion de la tecnologia computacional; asi
mismo por qué no se llegan a establecer canales base para la disposicion fisica
y légica por la carencia de tecnologia que garanticen el resguardo de las
interconexiones a los embates de los virus informéticos, tales como los
troyanos, gusanos y entre otros ataques del ciberespacio (p. 108-109).

En su investigacion de Vaca (2019), titulada “Modelo de gestion de seguridad
I6gica de la informacion en la proteccion de los datos sensibles de los distritos
de educacion del ecuador”. Universidad Técnica de Ambato, Ambato-Ecuador;
quién llega a la conclusion que, por intermedio del manejo de las técnicas
pentesting identifico las vulnerabilidades y amenazas expuestas los
componentes informaticos y la informacion sensible obtenida, almacenada y

distribuida; manifestando que son los usuarios finales que presentan la
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vulnerabilidad por el desconocimiento de la forma de comportarse en un
escenario de una amenaza (p. 160).
Al final, Pilla (2019), en su estudio “Disefio de una politica de seguridad de la
informacion para el area de tecnologia de la informacién de la cooperativa de
ahorro y crédito Chibuleo Ltda., basado en la norma ISO/IEC 27002:2013”.
Universidad Internacional SEK, Quito-Ecuador; llegando a la conclusion, que
se identificaron fragilidad y la presencia de escenarios débiles del resguardo
de los datos, y ademas reconocioé controles significativos tendientes a la
reduccién de incidencias referentes al resguardo de datos en la institucion. (p.
116).

2.1.2 Nivel nacional
Segun la investigacion de Maquera (2022), titulada “Sistema de gestion de
seguridad de la informacién y su relacion con la calidad de servicio de las redes
LAN en la Municipalidad Distrital de llabaya”. Universidad Privada de Tacna,
Tacna-Per(; donde concluye que, de acuerdo a la prueba de Pearson cuyo
valor 0,540, siendo p=0,000); determinando el sistema de administracion del
resguardo de datos presenta una influencia directa y significativa con la calidad
de servicio en la entidad municipal (p. 70).
Por su parte Mendez (2021), en el estudio “Disefio de un sistema de gestion
de seguridad de informacion para proteger los activos de informacion del
servicio de administracion tributaria de la zona norte del Perd”. Universidad
Privada del Norte, Trujillo-Peru; concluye que, existe brechas de seguridad,

detectadas por el analisis GAP, donde el grado de manejo de la NTP-ISO/IEC
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27001:2014 es 25%, senalando de la no existencia de un cumplimiento a las
exigencias minimas para ejecutar la administracion del resguardo de datos,
ademas existe un nivel del 30% en los controles por que no se encuentran
referenciados en la politicas de seguridad (p. 76).

Ademas, Huaura (2019), en su estudio “Gestion de riesgos de seguridad de la
informacion para empresas del sector telecomunicaciones”. Universidad
Nacional Mayor de San Marcos, Lima-Peru; concluyendo que una adecuada
administracion de los peligros del resguardo de datos, permitirA mejorar las
decisiones tomadas por el apice estratégico. Siendo preocupante la fuga de
datos por intermedio de dispositivos extraibles (51.2%), seguido del 26.8% por
tecnologia movil, ademas del 13.4% por el manejo en la nube de dichos
servicios, ademas del 7.3% por SW de monitoreo de escritorio y al final un
1.2% por otros medios como redes sociales, correos electronicos,
documentacion impresa, y entre otros dispositivos y herramientas (p. 100-101).
Considerando a Machicao (2019), quién ejecuto la investigacion “Analisis de
riesgo y politicas de seguridad de informacion de la oficina de tecnologias de
informacion (OTIl) —UNA Puno 2018”. Universidad Nacional del Altiplano,
Puno-Peru; llega a la conclusién, que se identificaron doce riesgos de grado
alto, veintiocho con medio y ciento cincuenta y uno con bajo riesgo, existiendo
diferentes amenazas internas y externas que puedan violentar los datos que
procesa la oficina de tecnologia de informacion, quienes deben sostener su
integracion, confidencia y disposicion de la informacion, toda vez que las

politicas de seguridad que debe tener la informacién, garantizara las medidas
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de seguridad y llegara a manipular técnicamente la informacion relevante de
la entidad (p. 81).

Gonzales (2017), realizo la investigacion “Calidad de servicio y satisfaccion de
los estudiantes usuarios con la atencion administrativa en la facultad ciencias
contables y administrativas, UNA-Puno, 2017”. Universidad Nacional del
Altiplano, Puno-Perd; quién concluye que los servicios de calidad que
proporciona los trabajadores es apreciada por los discentes regularmente,
toda vez que los administrativos asumen eventualmente sus
responsabilidades por encargo. Ademas, sefiala que los clientes estan
medianamente satisfechos con el servicio recibido, al final afirma que el
servicio proporcionado presenta una asociacion positiva (r=0.493) con las
necesidades de los aprendientes, manifestando que el bienestar de los
discentes se encuentran concatenado significativamente con el servicio de
calidad que recibe de los administrativos (p. 70).

2.1.2 Nivel regional y local

En la investigacion de Camapaza (2019), titulado “Disefio del plan de
seguridad informética basado en la NTP ISO/IEC 27001:2014 para la
municipalidad del centro poblado de Salcedo — Puno”. Universidad Andina del
Cusco, Cusco-Peru, donde llega a concluir, que el disefié generado y aplicado
permite mitigar o disminuir el impacto de los riesgos a los que estan expuestos
los activos de informacion de la Municipalidad en estudio, para los cuales
deben poseer politicas claras y controles pertinentes para las amenazas y

riesgos que son necesarios en la actualidad en las instituciones (p. 104).
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Por su parte Schiavonne (2022), en su estudio “Propuesta de mitigacion de
riesgos en el sistema facturacion de la empresa pale consultores haciendo uso
de la adaptacién de las metodologias pentesting standart y nist-sp 800-30-
2022”. Universidad Andina del Cusco, Cusco-Peru. Llega a la conclusién, que
La metodologia aplicada ayuda eficientemente en el desarrollo de andlisis de
vulnerabilidades basadas en herramientas y protocolos que enfocan
inseguridades, pero estads se encuentran orientadas a entorno web en vista,
dificultando las respectivas herramientas en entornos de aplicacion de
escritorio (p. 100).
2.2 Bases Teoricas
2.2.1 Riesgos de seguridad de lainformacion

Los riesgos de seguridad de informacion (RSI) de acuerdo a Ld Grupo (LG
2019), es:

“‘una organizacion de procesos de resguardo de datos y de la

posibilidad de su presencia, relacionada a una accién de
informacion” (parr. 1).

De otra parte, los RSI son “procedimientos que permiten identificar, evaluar,
mitigar y comprender cualquier escenario de amenaza para la informacion de
cualquier institucion”. (Iso Tools Excellence [ITE], 2019, pérr. 1)
2.2.1.1 Objetivos de riesgos de seguridad de la informacion.
Analizar el RSI debe realizarse en cualquier circunstancia, debiendo
considerar el cumplimiento de los objetivos siguientes: la identificacion,

evaluacion, estimacion, determinaciéon de los RSI, y llegar a considerar
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las decisiones oportunas sobre la seguridad de la informacién. (Royal,

1988, p. 83)

2.2.1.2 Riesgos basicos de seguridad de lainformacién.

Considerando a Doménech (2017), manifiesta que se pueden encontrar

algunos de los RSI (parr. 1), siendo:

El acceso de administrador en el computador: cuando los usuarios
disponen de permisos para acceder a las diferentes aplicaciones.

Los correos maliciosos o no deseados: pueden llevar pharming,
phishing, asi como spam.

Copias de seguridad; para poder recuperar los datos frente a alguna
contingencia de vulneracion de la seguridad.

El buen uso de las claves: responsabilidad para gestionar las
contrasefas otorgadas.

El manejo de aplicaciones de resguardo en linea: Dropbox o Google

drive (Domenech, 2017, parr. 1).

2.2.1.3 Principios del riesgo de seguridad de la informacion.

El resguardo de los datos de una institucion debe estar basada en los

siguientes tres principios (Domeénech, 2017, parr. 1), a saber:

La confidencialidad: caracterizada por impedir que los datos sean
difundidos a usuarios que no tienen autorizacion.
La integridad: llegara a resguardar la informacion.
La disponibilidad: brindar accesibilidad de la informacién en todo

instante a los usuarios autorizados. (Doménech, 2017, pérr. 1)
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2.2.1.4 Componentes del riesgo de seguridad de lainformacion.
Considerando a Sullivan (2016), sostiene que entre los componentes de
los RSI (parr. 1), son:
e El agente de amenaza: todo usuario que llega a vulnera la seguridad
de datos.
e La vulnerabilidad: actores que explota y generan amenazas.
¢ Los resultados: referidos al producto de la vulneracion.
e Elimpacto: Son los productos no deseados (parr. 1).
2.2.1.5 Tipologia de controles de seguridad de la informacién.
El resguardo de los datos en toda organizacion debe estar sostenido en
la implementacién de controles y/o elementos con la finalidad de
asegurar la informacion de todo negocio (Instituto Nacional de
Ciberseguridad [INCIBE], s.f., p. 13), los cuales son:
e Fisicos: elementos y/o materiales fisicos para resguardar los
componentes e informacién en la organizacion.
e Técnicos: soporte |6gico para evitar alteraciones, modificaciones y/o
destruccion de la informacion.
e Organizativos: politicas y acciones para brindar seguridad a la
informacion del manejo de los usuarios. (INCIBE, s.f., p. 13)
2.2.2 Calidad de servicio
Larrea (1991), sostiene que la calidad de servicio (CS) es:
(...) “el arreglo de las obligaciones sustanciales y adicionales a los

requerimientos, deseos y expectativas del usuario, considerando la
satisfaccion de las necesidades y expectativas del cliente” (p. 77).
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Es asi, que la CS descansa “en el cumplimiento de acciones que percibe el

usuario acerca la atencion que recibié en un momento determinado en el

cumplimiento de sus requerimientos” (Molina, 2014, parr. 1).

2.2.2.1 Componentes de la calidad de servicio.

Molina (2014), sefiala que los componentes a considerar para la CS, son:

Confiabilidad: corresponde proporcionar una atencién adecuada y
segura para la satisfaccion del cliente.

La accesibilidad: brindar las facilidades a los consumidores.

La respuesta: dar una atencion eficiente y eficaz.

La seguridad: acceder a servicios sin riesgos Yy libre de errores.
La empatia: conocer lo que requiere el consumidor.

La Infraestructura; ambientes adecuados y confortables para la gente

(parr. 1).

2.2.2.2 Caracteristicas de la calidad de servicio.

De las aportaciones por Vazquez (2020), los atributos particulares que

se deben tomar en cuenta para proporcionar calidad en los servicios son:

Intangibles: promocién de acciones, en vez de productos.
Variables: los servicios son diversos en mérito a las expectativas.
Durables: el servicio tiene un tiempo de vigencia.

Simultaneos: brindar el servicio es paralelo al consumo.

Inseparables: los usuarios y responsables del servicio participan de

manera paralela.

Tiempo: la duracién del servicio debe ser 6ptimos y reducidos
(Vazquez, 2020, parr. 1).
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2.2.2.3 Propiedades de calidad de servicio.
Sistemas GC-ISO (SGCISO 2019), menciona las cualidades a tener en
cuenta en la CS, son:
¢ Intangibilidad: no es medible el servicio.

e La heterogeneidad: el servicio es diverso y depende de la percepcion

del consumidor.

e Lainseparabilidad: tanto el servicio y tratamiento son integrales. (parr.
1).

2.2.2.4 Dimensiones de calidad de servicio.
A partir de los escenarios cientificos latentes de la CS, en un determinado
espacio de tiempo. El modelo SERVQUAL es el de mayor impacto para
evaluar la CS que brinda una organizacion.
Para Vazquez (2020), el modelo SERVQUAL (Service of quality), se
caracteriza por:
“los consumidores valoran el servicio recibido midiendo lo que

piensan recibir (expectativas) con lo que recibieron (percepciones)”
(parr. 1).

De donde se conoce cinco dimensiones:
e La empatia: es el servicio basado en la necesidad y personalizacion

del cliente.

e La confianza (fiabilidad): garantia y precision del servicio.

e Los elementos tangibles: contexto y ambiente donde se brinda el

servicio.

e El potencial de respuesta: predisposicién y oportunidad para brindar la

prestacion.


https://abc-calidad.blogspot.com/
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e Seguridad: proveer confianza y credibilidad del servicio a brindar.
(Vazquez, 2020, parr. 1)

2.3 Marco conceptual

Riesgo de seguridad de la informacién

“procedimientos que permiten identificar, evaluar, mitigar y comprender cualquier
escenario de amenaza para la informacion de cualquier institucion”. (Iso Tools
Excellence [ITE], 2019, pérr. 1)

Calidad del servicio

“Cumplimiento de acciones que percibe el usuario acerca de la atencion que
recibi6 en un momento determinado en el cumplimiento de sus requerimientos”.
(Molina, 2014, parr. 1)

Riesgo

“Probabilidad de que ocurra algan hecho indeseable” (Rodiguez, 2014, parr. 1).
Riesgos informaticos

“Posibilidad de que se presente alguna contingencia que dafie la tecnologia
informatica tangible o intangible”. (Romero, 2018, p. 28)

Riesgo residual

“Inseguridad existente de manera aislada posterior a las medidas de seguridad
tomadas” (Rodiguez, 2014, parr. 1).

Riesgo de aceptacion

“Decision anunciada para considerar la presencia de una contingencia particular”.

Analisis de riesgos



22

“Es la exploracién de las inseguridades presentes para entender la naturaleza y el
grado de los riesgos” (Unidad Nacional para la Gestion del Riesgo de Desastres
[UNGRD], 2019).

Evaluaciéon de riesgos

“Son procedimientos que identifican, analizan y comprenden la presencia de
posibles conflictos” (Centro Nacional de Estimacion, Prevenciéon y Reduccion del
Riesgo de Desastres [CENEPRED], 2015).

Gestion de riesgos

“‘Es el manejo de las acciones de manera integral con la finalidad de dirigir, y
monitorear una institucion relacionados a los peligros” (SAP Concur, 2022, parr.
1).

Tratamiento de riesgos

“Constituye un procedimiento organizado para reducir y/o eliminar los riesgos en
una empresa’.

Virus informatico

“Es un programa cuyo propésito es eliminar, distorsionar y/o influir el normal
funcionamiento de los sistemas informaticos” (Vieites, 2013, citado por Romero et
al., 2018, p. 15).

Informacion

“Conjunto de datos procesados, que conforman una comunicacién para el que lo
emite y aquel que lo recibe” (IUPGC, 2016, p. 5).

Revisién de patrones de acceso
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“Constituido por analizar los accesos y encontrar si se encuentra sostenido por
patrones de acceso” (Romero et al., 2018, p. 21).

Internet

Es una red interconectada de ordenadores para el tratamiento de datos a nivel de
toda la comunidad mundial (Cerf, 2022, parr. 1).

Vulnerabilidad

“Inseguridad en el uso de los sistemas tecnolégicos para el irrupcién de un ataque
interno o externo y causar un dafio” (IUPGC, 2016, p. 7).

Amenaza

“Constituye una eventualidad latente para producir dafios” (IUPGC, 2016, p. 7).
Encriptacion

“Es el cifrado de datos para brindar seguridad para todo individuo que no se
encuentre autorizado” (Romero et al., 2018, p. 21).

Privilegios

“Permisos concedidos para el tratamiento de datos automatizados a un usuario”
(IBM, 2021, parr. 1).

Clave privada

“Es un tipo de clave que se resguardada por el duefio superior” (IBM, 2021a, parr.
1).

Clave publica

“Caracterizada por contar con el acceso 0 es manejada cada uno de los usuarios”
(IBM, 2021a, parr. 1).

Amenazas informaticas
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“Actividades inapropiadas para dafiar el HW, SW y datos automatizados” (Romero,
2018, p. 28).

Vulnerabilidades informéaticas

“Son fallos presentados en los sistemas de seguridad al momento del tratamiento

de la informacion” (Romero, 2018, p. 28).
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Ataque pasivo

“Embestida no invasiva que no afecta a la infraestructura tecnolégica e informacion
de la organizacion” (Romero, 2018, p. 37).

Ataque activos

“Son actividades de sabotajes y secuestros directas, con la intension de vulnerar
la infraestructura tecnologica e informacion” (Romero, 2018, p. 37).

Politicas de seguridad

“Son etapas y normas para la disminucion de riesgos en una institucion por
intermedio de tecnologias especificas” (Romero 2018, p. 55).

Antivirus

“Son sistemas basados en la deteccion de malware que permiten analizar los
archivos y software antes de ser ejecutados” (Instituto Nacional de Ciberseguridad

[INC], 2019, parr. 1).
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CAPITULO Il
METODOLOGIA DE INVESTIGACION
3.1 Hipotesis
3.1.1 Hipotesis General
El nivel de concordancia entre los riesgos de seguridad de la informacion y la
calidad de servicio es significativo en la UTEA, Abancay 2021.
3.1.2 Hipotesis especificas
hel. La asociacion entre los riesgos fisicos de seguridad de la informacién con
la calidad de servicio es significativa en la UTEA, Abancay 2021.
he2. La asociacion entre los riesgos técnicos de seguridad de la informacion
con la calidad de servicio es significativa en la UTEA, Abancay 2021.
he3. La asociacion entre los riesgos organizativos de seguridad de la
informacion con la calidad de servicio es significativa en la UTEA,

Abancay 2021.
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3.2 Método
En mérito a la naturaleza y realidad del estudio de los fendmenos en la entidad
objeto de investigacion, se puso en ejecucion los métodos deductivos y analiticos
para la manipulacion de los datos.
De acuerdo a Brito (2014), el método deductivo consiste en:

“alcanzar desenlaces especificas a partir de condiciones universales”
(pérr. 1).

Es asi, que el método deductivo, consistio en la exploracion de los fendmenos
basados en sus dimensiones e indicadores de la realidad problematica objeto de
investigacion para arribar a conjeturas consistentes y sélidas.
El método analitico “distingue los atributos de los fenbmenos y observar de forma
especial cada factor que la integran” (Brito, 2014, parr. 1).
Es asi que, por intermedio del método analitico, se identifico cada fendmeno
estudiado, determinando la situacion latente de la contingencia en la entidad
educativa de nivel superior, la misma permitio identificar la concordancia existente
entre ambas variables y entre sus respectivas dimensiones que la componen.

3.3 Tipo investigacion
Corresponde a un estudio tipo basica, donde los datos obtenidos brindaron
resultados solidos que permitieron enriquecer los conocimientos e incrementar las
teorias existentes en referencia a los fenomenos en estudio.
Segun Narvaez (2019), la investigacion basica se caracteriza:

“por comprender y ampliar los conocimientos sobre una variable o campo
especifico” (parr. 1).
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De otra parte, el estudio presenta un enfoque cuantitativo, donde la informacion
fueron estimados de forma objetiva y numérica, bajo la estadistica descriptiva
(Arteaga, 2020, parr. 1).
3.4 Nivel o alcance de investigacion

Se partio de una investigacion de nivel correlacional descriptivo, donde se describid
de manera precisa y robusta la realidad problematica en la entidad en base a los
fendmenos estudiados para luego identificar el nivel de concordancia que existia
entre ambos fendmenos en la UTEA, Abancay 2021.
Por cuanto todo estudio de nivel correlacional “permite conocer y advertir las
asociaciones que pudiera existir entre variables”. (Hernandez, Fernandez vy
Baptista, 2014, p. 93).
Sefialando Hernandez et al. (2014), que la investigacion descriptiva:

“tienden a inspeccionar y sefialar los componentes significativos de las

peculiaridades de las variables y/o objetos que se encuentran para su
respectivo analisis”. (p. 92).

La tipologia fue:

M

Manifestando:

M = La muestra.

X = Variable 1: Riesgo de seguridad de la informacion.
Y = Variable 2: Calidad de servicio.

r = Relacion de las variables.
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3.5 Disefio de investigacién

Corresponde a un disefio de estudio no experimental-transversal, permitiendo
lograr informacion de los fendmenos basados en sus elementos e indicadores en
un solo momento, tal cual se presentaron en su ambiente natural, sin que se realice
manipulacion alguna de los datos a partir de las cuales se identifico el grado de
concordancia significativa del RSl y la CS que se presentan en la UTEA, Abancay
2021.
Toda vez que Herndndez et al. (2014), sostienen que el estudio de disefio no
experimental:

“se desarrollan si llegar a manipular deliberadamente los fendbmenos en

donde se observaran sélo en su entorno natural para examinarlos”. (p.
152).

Por su parte los estudios de corte transversal “son aquellos en donde los datos se
logran en un momento Unico para analizarlos sin ningun tipo de manipulacion”

(Hernandez et al., 2014).
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Variable de

) ) -, Dimensiones
investigacion

Definicién conceptual

Definicion operacional

Indicadores

Variable X:

‘Es el proceso mediante el
cual se identifica, comprende,
evalla, y mitiga cualquier tipo
de riesgo 0 amenaza en la
informacion de una
determinada  organizacion”.
(IsoTools excellence [ITE],

Riesgo de seguridad

de la informacion Fisicos.

2019, parr. 1)

Técnicos.

Organizativos.

Consiste en la proteccion
de la informacion contra la
divulgacion, transferencia,
modificacion o destruccion
no autorizada sea de
forma voluntaria 0
accidental en la
organizacion.

Medidas fisicas.

Sala de servidores.

Incendios e inundaciones
Accesos no autorizados.
Sistema de control de oficina.
Cerraduras en los despachos y
armarios.

Copias de seguridad.

Camaras de seguridad.
Puertas de seguridad.

Seguridad de la informacién.
Antivirus.
Cortafuegos.
Cifrado
Sistema  de
seguridad.
Sistema de seguridad de la
informacion.

copias de

Formacién de seguridad.
Identificacion de responsables.
Implantacién de
procedimientos.

Alta de usuarios

Baja de usuarios

Capacitacion en seguridad.
Politicas de seguridad

Fuente: Elaboracion propia.
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Variable de
investigacion

Definicion conceptual

Dimensiones

Definicion
operacional

Indicadores

Variable Y:

Calidad de servicio.

“Consiste en cumplir con
las expectativas que tiene
el cliente sobre que tan
bien un servicio satisface
sus necesidades”.
(Molina, 2014, parr. 1)

Empatia

Confianza (fiabilidad)

Elementos tangibles

Capacidad de repuesta

Seguridad

Es el nivel en que los
procesos, medios y
equipos deseables de
la organizacion se
utilizan para
alcanzar los servicios
mayores en la
satisfaccion de los
usuarios y/o clientes.

Modelo SERVQUAL

Modelo SERVQUAL

Modelo SERVQUAL

Modelo SERVQUAL

Modelo SERVQUAL

Fuente: Elaboracion propia.
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3.7 Poblacion, muestray muestreo
3.7.1 Poblacion
De acuerdo a lo sefialado por Hernandez et al. (2014), una poblacién es:

“‘una agrupacion de bienes, individuos 0 casos que contienen
especificaciones propias” (p. 174).

Por cuanto la poblacion estuvo conformado por el talento humano de la oficina
de tecnologias de la informaciéon (OTI), y de la subdireccién de centro de
computo e informética (CCI), en un total de 15 trabajadores administrativos,
ademas de los discentes de las diez (10) Escuelas Profesionales (EP) de la
UTEA, Abancay, en un total 3256 matriculados en el semestre 2020-1, datos
considerados en la fecha de inicio de la investigacion.

Tabla 1

Poblacién o universo

Universidad Tecnoldgica de los Andes, Abancay 2021

Detalle Poblacion o universo
Oficina de tecnologia de la informacion 10
Centro de computo e informatica 05
Estudiantes de la UTEA-Abancay 3256

Total 3271

Fuente: Subdireccion de centro de computo e informatica-UTEA 2020, (2020-I)
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3.7.2 Muestra
Las unidades muéstrales que conforman la muestra del estudio fueron el
talento humano que se encontraban cumpliendo sus funciones en OTI,
subdireccion de centro de computo e informética, asi como los aprendientes
de las diez EP de la UTEA, Abancay. Considerando un tamafo total de la
muestra de 359 unidades de analisis (15 trabajadores administrativos y 344
estudiantes).
Es asi, que para considerar el tamafio de la muestra se aplicé por una parte el
método probabilistico para la poblacion de discentes, donde todos los
estudiantes tuvieron la misma probabilidad de ser consideradas como
unidades de analisis para la obtencidon de la informacion. Por cuanto para
establecer el tamafio de la muestra se llegé a manejar la formula estadistica
de Cochran.
Llegando a afirmar que Cochran “permite encontrar el tamafio de muestra de
la poblacion elegida para una encuesta o experimento” (Bastis Consultores
[BC], 2022, parr. 1).
Por otra parte, se manejé el método no probabilistico para los colaboradores
de OTI y la subdireccién de centro de computo e informatica por ser una
poblacion pequefia, finita y que los sujetos presentan caracteristicas comunes
y propias en concordancia a las funciones que desempefian en las respectivas
oficinas administrativas de la UTEA.
Por cuanto la dimension de la muestra (estudiantes 2020-1) se obtuvo por

Cochran, utilizando la siguiente ecuacion:



NZZ%s5?
n=— —
d*(N —1) + 25?2

Sefalando:

n: La capacidad de la muestra.

N: La capacidad de la poblacion.

Z: El coeficiente de confianza o valor de Z critico.
S: La varianza de la poblacion estudiada.

d: El nivel de precision absoluta.

Ejecutando la ecuacion:

n="2

N = 3256 estudiantes.

Z = El CC: de acuerdo a la equivalencia al 95 % = 1.96
S=LaVP: 05

d = EI NPA: segun la equivalencia al 95 % = 0.05

3256 = 1.96% = 0.5°
n = - = -
0.05% = (3256 — 1) + 1.962 = 0.52

3127.0624
n=————=343.71
9.0979

n = 344 estudiantes

Tabla 2

Muestra de la investigacion
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UTEA - Abancay

Detalle Poblacion Muestra
OTI (2020-1) 10 10
Centro de computo e informatica (2020-I) 05 05
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Estudiantes de la UTEA-Abancay (2020-I) 3256 344

Total 3271 359
Fuente: Elaboracion propia.

3.7.3 Muestreo

Para la investigacion consisti6 en primera instancia el muestro tipo
intencionado aplicados a los sujetos de OTI y subdireccion de centro de
computo e informatica, llegando a participar todos los talentos humanos por
sus caracteristicas, propiedades y ser pequefia (Parra, 2022, parr. 1). En
segundo lugar se aplicd en muestreo tipo aleatorio simple, en la determinacion
de los estudiantes, donde fueron elegidos a cada uno de ellos al azar (Ortega,
2022, parr. 1), quienes presentaron la misma probabilidad de ser
seleccionados como unidades muéstrales. Aplicando al total de las 359
unidades muéstrales (15 colaboradores administrativos y 344 estudiantes) los
cuestionarios respectivos y obteniendo de los mismos la informaciéon del
estudio.

De donde el muestreo “es el proceso de seleccionar un subconjunto de un
conjunto mayor, poblacién de interés para acopiar informacién para responder
a un planteamiento de un problema de estudio” (Hernandez et al., 2014, p.
267).

3.8 Técnicas e instrumentos
3.8.1 Técnica

La encuesta fue la técnica aplicada, que estaba constituido de items
consistentes para el acopio de los datos entorno a las propiedades, elementos,

dimensiones e indicadores de los fendmenos estudiados, la mismas
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permitieron describir la naturaleza real y latente del riesgo del resguardo de
los datos y de la calidad de los servicios en la UTEA, Abancay 2021.
Por cuanto la encuesta “permite la obtencién de los datos mediante la
interrogacion que se desarrolla al encuestado con la finalidad de que
proporcién informacion necesaria para el estudio” (Arias, 2020, p. 18).

3.8.2 Instrumentos
Los instrumentos utilizados para la investigacion estuvieron sujetos a dos
cuestionarios auto-administrados, de donde para la variable RSI se estructuré
de manera propia el cuestionario que contenia 22 items necesarios a partir de
sus dimensiones e indicadores sefialadas en el marco teorico, con sus
respectivas categorias, valoraciones y cddigos, en donde la escala de
medicion tipo Likert fue: 1=totalmente inadecuado y 5=totalmente adecuado.
Por cuanto, para Hernandez et al. (2014), un cuestionario es:

“Una agrupacion de items relacionado a uno o varios fenédmenos a ser
medidos” (p. 217).

De otra parte, para el fenomeno CS, se aplicé el modelo SERVQUAL, para
medir la calidad del servicio y conocer las expectativas de los clientes, y como
ellos valoran el servicio (Zeithaml, Bitner y Gremler, 2009 citado por
Matsumoto-Nishizawa, 2014), de donde el cuestionario contenia 22 items para
conocer el interés de los estudiantes sobre la CS, que incluye una seccién para
cuantificar las evaluaciones de los talentos humanos y estudiantes, bajo la
escala de medicion tipo Likert de 7 puntos, siendo 1l=completamente en

desacuerdo y 7=totalmente de acuerdo.
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En esa linea, sobre la validez de los instrumentos, fueron ejecutados para el
fendbmeno RSI basado en la validacion del juicio de expertos (anexos),
mientras que para el modelo SERVQUAL fueron validados por los autores
Zeithaml, Bitner y Gremler (2009) citado por (Matsumoto-Nishizawa, 2014).
Asi mismo cada uno de los instrumentos, una vez logrado los datos y
resultados, fueron sometidos a su confiabilidad respectiva, por intermedio de
método de Alfa de Cronbach, siendo “un coeficiente usado para saber cual es
la fiabilidad de una escala o test” (Ruiz, 2019, parr. 1). Aplicado la misma se
alcanz6 un a=0.711 para la variable RSl y a=0.874 para el fenémeno CS, (0.7
< a = 0.711 y 0.874 < 1); estableciendo que los instrumentos manejados
contienen datos consistentes y fiables, de donde el coeficiente de alfa presenta
una confiabilidad satisfactoria de ambas variables, en vista que las mismas se
encuentran muy préximo a la unidad (1), presentando solidez y seguridad en
la informacién alcanzada a partir de las interrogantes de cada cuestionario.
3.9 Consideraciones éticas
El acopio de informacién oportuna, se emand de las exigencias de toda
investigacion, donde se considerd los elementos, propiedades, actitudes y
principios éticos personales de toda investigacion, partiendo con la emision del
documento pertinente ante las instancias superiores de la UTEA-Abancay, para
autorizacion y desarrollo del estudio, para luego aplicar los instrumentos en las
unidades administrativas respectivas y discentes de las escuelas profesionales de
la UTEA.

La investigacion se ejecut6 bajo los siguientes criterios:
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Consentimiento informado; se solicité de manera verbal la autorizacion para su

participacion de la unidades muéstrales de la investigacion (estudiantes).

Participacion; El talento humano y estudiantes participd libremente en las

respuestas de los cuestionarios, sin existir presion alguna.

Motivacién; El talento humanos de OTI, subdireccion de centro de cOmputo e

informatica, asi como los estudiantes de la UTEA, recibieron la motivacion

correspondiente a cerca de la significancia del estudio.

Proteccion; la proteccion absoluta de los datos personales de los discentes y

talento humano participantes en la investigacion.

La confidencialidad absoluta; donde los datos logrados fueron manejados sélo para

el presente estudio.

3.10 Procedimientos estadisticos

3.10.1 Procesamiento y presentacion de datos
La informacion obtenida fueron procesados y tabulados para lograr las bases
de datos correspondientes, luego migrar a sus respectivas tablas, la mismas
estdn estructuradas numéricamente bajo frecuencias, porcentajes y
representadas en sus figuras pertinentes, considerando para ello la estadistica
descriptiva, después analizar, interpretar y generar las discusiones necesarias,
y arribar a la identificacion y valoracion de las hipétesis de investigacion, al
final se llegd a conjeturas robustas y consistentes sobre el nivel de
concordancia existente entre los fendmenos objeto de investigacion en la

UTEA-Abancay, llegando a utilizar el software (SW) SPSS V. 25.



40

3.10.2 Andlisis e interpretacion de datos
Las tablas y figuras de los fendmenos reflejan los resultados del estudio,
siendo analizados e interpretados objetivamente sobre la realidad latente de
las variables en la entidad universitaria, para luego efectuar las discusiones
respectivas y cotejadas con trabajos de investigacion previos al estudio,
llegando al final a validar las hipétesis establecidas, para la cual se aplicé la
estadistica inferencial por el coeficiente r de Pearson, pudiendo plantear las
hipotesis estadisticas respectivas que determinaron el nivel de concordancia

gue existe entre ambos fendmenos estudiados.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1 Resultados
Alcanzada la informacién producto del manejo de los instrumentos, fueron
tabulados y generadas en las bases de datos pertinentes, luego se representaron
en las tablas de frecuencias y porcentuales, para después representadas en las
figuras respectivas a partir de la cuales se analizaron, interpretaron y se efectuaron
las respectivas discusiones y arribar a conclusiones robustas consistentes.

Variable X: Riesgos de seguridad de la informacion (RSI)

Tabla 3

Riesgos fisicos-riesgos de seguridad de la informacion

. ., Porcentaje
Afirmacion f % Acumulaéo

Totalmente inadecuadas 5 1.4 1.4

Inadecuadas 35 9.78 11.18

Ni adecuadas ni inadecuadas 127 35.47 46.65

Adecuadas 177 49.44 96.09

Totalmente adecuadas 14 3.91 100

Total 359 100

Fuente: Elaboracién propia, instrumento ejecutado
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Fuente: Elaboracion de la tabla 3
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Al visualizar la tabla 3 y figura 1, se aprecia que el 49.30% de los sujetos que

manifestaron adecuadas, el 35.38% ni adecuadas ni inadecuadas, luego el 9.75%

sostuvieron inadecuados, después el 4.18% indicaron totalmente adecuados y el

1.39% afirmaron totalmente inadecuados son las inseguridades fisicas en cuanto

ala Sl en la entidad de educacién superior.

Tabla 4

Riesgos técnicos-riesgos de seguridad de la informacion

Afirmacioén

Totalmente inadecuadas

Inadecuadas

Ni adecuadas ni inadecuadas

Adecuadas

f

6
46
152
138

%

1.67
12.81
42.34
38.44

Porcentaje
Acumulado

1.67
14.48
56.82
95.26



Totalmente adecuadas 17

4.74

100

Total 359

100

Fuente: Elaboracién propia, instrumento ejecutado
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Figura 2

Riesgos técnicos de seguridad de la informacion
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Fuente: Elaboracion de la tabla 4
La tabla y figura que antecede presentan datos de los sujetos encuestados, de
donde el 42.34% manifestaron ni adecuadas ni inadecuadas, ademas el 38.44%
sefalaron adecuadas, el 12.81% declararon inadecuadas, luego el 4.74% alegaron
totalmente adecuadas y al final el 1.67% revelaron totalmente inadecuados son los
riesgos técnicos de la Sl en la universidad objeto de estudio.

Tabla 5

Riesgos Organizativos-riesgos de seguridad de la informacion

, L Porcentaje
0,
Afirmacion f % Acumulado
Totalmente inadecuadas 8 2.23 2.23
Inadecuadas 42 11.70 13.93

Ni adecuadas ni inadecuadas 155 43.18 57.11



Adecuadas 141 39.28 96.39
Totalmente adecuadas 13 3.62 100
Total 359 100

Fuente: Elaboracién propia, instrumento ejecutado

Figura 3
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La presente tabla 5 y su respectiva figura precedente, contienen informacion de los

encuestados, en donde el 43.18% afirmaron ni adecuadas ni inadecuadas,

sucesivamente el 39.28% declararon adecuadas, luego el 11.70% asintieron

inadecuadas, ademas del 3.62% que dijeron totalmente adecuadas y solo el 2.23%

enfatiz6 totalmente inadecuadas son los riesgos organizativos en la Sl en la

institucion universitaria.



Tabla 6

Nivel de riesgo de seguridad de la informacién

, - Porcentaje
0
Afirmacion f Yo Acumulado
Medio 50 13.93 13.93
Alto 300 83.57 97.50
Muy alto 9 251 100
Total 359 100
Fuente: Elaboracion propia, instrumento ejecutado
Figura 4
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Fuente: Elaboracion de la tabla 6
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A partir de la precedente tabla y figura, se previene el 83.57% de los individuos
declararon alto, seguido del 13.93% que sostuvieron medio y el 2.51% afirmaron
muy alto el RSI que presenta la UTEA, Abancay-Apurimac.

Variable Y: Calidad de servicio (CS)
Tabla 7

Empatia-calidad de los servicios en la universidad

Afirmacioén f % Porcentaje
Acumulado
Totalmente en desacuerdo 11 3.06 3.06
Muy en desacuerdo 18 5.01 8.07
En desacuerdo 73 20.33 28.40
Ni de acuerdo ni en desacuerdo 129 35.93 64.33
De acuerdo 100 27.86 92.19
Muy de acuerdo 22 6.13 98.32
Totalmente de acuerdo 6 1.67 100
Total 359 100
Fuente: Elaboracién propia, instrumento ejecutado
Figura 5
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Fuente: Elaboracion de la tabla 7

La tabla 7 que refleja los datos porcentuales en la figura 5, donde el 35.93% de las
unidades de analisis manifestaron ni de acuerdo ni en desacuerdo, seguido del
27.86% que indicaron de acuerdo, luego el 20.33% dijeron en desacuerdo, ademas
el 6.13% afirm6 muy de acuerdo, el 5.01% sostuvieron muy en desacuerdo y tan
sélo el 3.06% que dijeron totalmente en desacuerdo y 1.67% sefalaron totalmente
de acuerdo, con la empatia demostrada por el talento humano en los servicios que

proporcionan.
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Tabla 8

Confianza (fiabilidad)-calidad de los servicios en la universidad

Afirmacion f % Porcentaje
Acumulado
Totalmente en desacuerdo 3 0.84 0.84
Muy en desacuerdo 18 5.01 5.85
En desacuerdo 51 14.21 20.06
Ni de acuerdo ni en desacuerdo 151 42.06 62.12
De acuerdo 109 30.36 92.48
Muy de acuerdo 21 5.85 98.33
Totalmente de acuerdo 6 1.67 100
Total 359 100

Fuente: Elaboracion propia, instrumento ejecutado

Figura 6

Confianza (fiabilidad) de la calidad de los servicios en la universidad
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Fuente: Elaboracion de la tabla 8

Al observar la tabla y figura que antecede, se considera que el 42.06% sostuvieron
ni de acuerdo ni en desacuerdo, el 30.36% manifestaron de acuerdo, luego el
14.21% dijeron en desacuerdo, asi mismo el 5.85% y el 5.01% afirmaron muy de
acuerdo y muy en desacuerdo respectivamente, ademas el 1.67% asentaron

totalmente de acuerdo y s6lo 0.84% sefalaron totalmente en desacuerdo con la
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confianza (fiabilidad) trasmitida en los servicios que proporciona la organizacion

universitaria.

Tabla 9

Elementos tangibles-calidad de los servicios en la universidad

. ., Porcentaje
Afirmacion f % Acumula(Jjo
Totalmente en desacuerdo 1 0.28 0.28
Muy en desacuerdo 13 3.62 3.90
En desacuerdo 76 21.17 25.07
Ni de acuerdo ni en desacuerdo 106 29.53 54.60
De acuerdo 121 33.7 88.30
Muy de acuerdo 32 8.91 97.21
Totalmente de acuerdo 10 2.79 100
Total 359 100

Fuente: Elaboracién propia, instrumento ejecutado

Figura 7

Elementos tangibles de la calidad de los servicios en la universidad
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Partiendo de la tabla 9 y la figura 7, donde se distingue que el 33.7% afirmaron de

acuerdo, el 29.53% indicaron ni de acuerdo ni en desacuerdo, ademas el 21.17%
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revelaron en desacuerdo, seguido del 8.91% advirtieron muy de acuerdo, luego el
3.62% y 2.79% exteriorizaron muy en desacuerdo y totalmente de acuerdo
respectivamente y al final el 0.28% sefalaron estar totalmente en desacuerdo en
relacion a los elementos tangibles que existen en los servicios que brinda en la
Casa Superior de Estudios.

Tabla 10

Capacidad de respuestas-calidad de los servicios en la universidad

Afirmacién f % Porcentaje
Acumulado
Totalmente en desacuerdo 2 0.56 0.56
Muy en desacuerdo 22 6.13 6.69
En desacuerdo 92 25.63 32.32
Ni de acuerdo ni en desacuerdo 140 39.00 71.32
De acuerdo 82 22.84 94.16
Muy de acuerdo 19 5.29 99.45
Totalmente de acuerdo 2 0.56 100
Total 359 100

Fuente: Elaboracion propia, instrumento ejecutado

Figura 8

Capacidad de respuesta de la calidad de los servicios en la universidad
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Fuente: Elaboracion de la tabla 10

En la misma linea la tabla y la figura respectiva que precede, contiene datos de las
unidades de andlisis, en la que el 39.00% anunciaron ni de acuerdo ni en
desacuerdo, seguido del 25.63% que afirmaron en desacuerdo, ademas del
22.84% que asintieron de acuerdo, luego el 6.13% y 5.29% indicaron muy en
desacuerdo y muy de acuerdo respectivamente, y de manera igualitaria el 0.56%
sefalaron totalmente de acuerdo y totalmente en desacuerdo con la capacidad de

respuesta que se brinda en la comunidad universitaria.

Tabla 11
Seguridad-calidad de los servicios en la universidad
Afirmacion f % Porcentaje
Acumulado
Totalmente en desacuerdo 1 0.28 0.28
Muy en desacuerdo 17 4.74 5.02
En desacuerdo 73 20.33 25.35
Ni de acuerdo ni en desacuerdo 141 39.28 64.63
De acuerdo 102 28.41 93.04
Muy de acuerdo 20 5.57 98.61
Totalmente de acuerdo 5 1.39 100
Total 359 100

Fuente: Elaboracién propia, instrumento ejecutado

Figura 9
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Seguridad de la calidad de los servicios en la universidad
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Fuente: Elaboracion de la tabla 11

Al visualizar la tabla y figura anterior, se distingue que el 39.28% imprimié ni de
acuerdo ni en desacuerdo, el 28.41% sostuvo de acuerdo, también el 20.33%
afirmaron en desacuerdo, ademas del 5.57% manifestaron muy de acuerdo, luego
el 4.74% manifestaron muy en desacuerdo, y al final el 1.39% y 0.28% de manera
respectiva dijeron totalmente de acuerdo y totalmente en desacuerdo con la
seguridad proporcionada en los servicios que proporciona la universidad.

Tabla 12

Calidad de los servicios en la universidad

Afirmacién f % Porcentaje
Acumulado
Totalmente en desacuerdo 4 1.11 1.11
Muy en desacuerdo 18 5.01 6.12
En desacuerdo 72 20.06 26.18
Ni de acuerdo ni en desacuerdo 134 37.33 63.51
De acuerdo 103 28.69 92.20
Muy de acuerdo 22 6.13 98.33
Totalmente de acuerdo 6 1.67 100
Total 359 100

Fuente: Elaboracion propia, instrumento ejecutado
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Figura 10

Calidad de los servicios en la universidad
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Fuente: Elaboracion de la tabla 12

Al visualizar la tabla 12 y figura 10, se desprende que el 37.33% de los sujetos
indicaron ni de acuerdo ni en desacuerdo, seguido del 28.69% que revelaron de
acuerdo, luego el 20.06% dijeron en desacuerdo, ademas del 6.13% sefalaron
muy de acuerdo, el 5.01% afirmaron muy en desacuerdo, para que al final el 1.67%
imprimieron totalmente de acuerdo y sélo el 1.11% sostuvieron totalmente en

desacuerdo con la CS en la institucién universitaria.

4.2 Discusiones de resultados

Los resultados logrados en el estudio permitieron desarrollar las respectivas
discusiones:

Respecto al Objetivo general: “Identificar el nivel de concordancia entre los riesgos
de seguridad de la informacion y la calidad de servicio en la UTEA, Abancay 2021”.

Se establece de manera categoérica la validacion de la hipotesis general en base a
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la correlacion r Pearson con rango 0.160** y donde su p-valor alcanzado a=0.002
es menor al error de significancia del 5.0% (Sig. bilateral a=0.002 < 0.05)
demostrando que el grado de concordancia entre los RSl y la CS si es significativo,
positivo y moderados en la UTEA, Abancay 2021; situacion evidenciada en el
83.57% de las unidades de andlisis, sefialando que los niveles de los RSI en la
entidad son altos en lo referente a los entornos fisicos, técnicos y organizativos de
las instalaciones tecnoldgicas, l6gicas (SW) y politicas de seguridad, al mismo
tiempo el 37.33% asintieron que no se encuentran ni de acuerdo ni en desacuerdo
con la CS que reciben, enmarcadas en la empatia, confianza, los componentes
visibles, capacidad de respuesta y seguridad en las necesidades académicas-
administrativas requeridas por los usuarios discentes y padres de familia. Realidad
anidada con la investigacion de Maquera (2022), sefialando que, de acuerdo a la
prueba de Pearson cuyo valor 0,540, siendo p=0,000); determinando el sistema de
administracion del resguardo de datos presenta una influencia directa y
significativa con la calidad de servicio en la entidad municipal (p. 70).

En referencia al objetivo especifico primero: “Determinar la asociacion entre los
riesgos fisicos de seguridad de la informacién con la calidad de servicio en la
UTEA, Abancay 2021”. Se sostiene de forma contundente la contrastacion de la
primera hipotesis especifica a partir de r Pearson de 0.126*, cuyo p-valor obtenido
a=0.017 es menor al grado de error de 0.05 (Sig. bilateral a=0.017 < 0.05), que
determina que la asociacion entre los RSI con la CS si es significativa positiva y
moderada en la UTEA, Abancay 2021; circunstancias dispuestas en el 49.44% de

adecuado los riegos fisicos de la Sl en la comunidad universitaria, realidad
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reflejada por los niveles de proteccion del perimetro, acondicionamiento de las
instalaciones, antiincendios e inundaciones, asi de las disposiciones de resguardo
y monitoreo de las cerraduras de los despachos y armarios, las camaras de
videovigilancia de la universidad para monitorear y evitar accesos no autorizados
y evitar dafios a las dependencias, tecnologia y datos de la entidad académica
superior, entorno anidado por el 37.33% que exteriorizaron estar ni de acuerdo ni
en desacuerdo con las instalaciones fisicas atractivas, pertinentes, los equipos
tecnologicos y sistemas de informacion, y los materiales que opera para la
presentacion del servicio a los usuarios uteinos. Realidad tal sefialada por Fajardo
(2017), que afirma que, existen fisuras asociadas al disefio y manejo del software,
ademas de las debilidades en la infraestructura tecnologica que adquiere, procesa,
envia y almacena los datos, haciendo notorio de la gran necesidad de implementar
un plan para el monitoreo de riesgos interesados a borrar y/o reducir las
contingencias que corren la informacion institucional. Toda vez que la seguridad
encontrada es de criticidad “Alta” (p. 69-70).

Sobre el segundo objetivo especifico: “Identificar la asociacion entre los riesgos
técnicos de seguridad de la informacion con la calidad de servicio en la UTEA,
Abancay 2021”. Se llega a evidenciar y validar la segunda hipétesis especifica
basada en la correlacion r de Pearson que fue de 0.153** ademas y el p-valor
derivado es a=0.004 estando por debajo del nivel de significancia de 5% (Sig.
bilateral a=0.004 < 0.05), sefialando que la asociacion entre los riesgos técnicos
de Sl con la CS si es significativa positiva y moderada en la UTEA, Abancay 2021;

condiciones manifestadas en el 42.34% de ni adecuados ni inadecuados las



57

inseguridades técnicas del resguardo de datos en la organizacion, por los sistemas
de resguardo de redes firewall o cortafuegos, el software antivirus y el secreto de
los datos de la institucion para el resguardo de la subred de servicios frente a
amenazas internas y externas, asi como por las copias de seguridad que desarrolla
para salvaguardar la informacién procesada, almacenada y compartida en los
archivos de sus bases de datos y perfiles de correos electrénicos institucionales,
que realiza, con la concatenacién directa del 37.33% que mostraron estar ni de
acuerdo ni en desacuerdo con las respuestas brindadas a las expectativas
esperadas, la promesa y demostrar estar capacitados los empleados para
responder eficientemente a sus problemas, preguntas e inquietudes del estudiante.
Contextos concordantes en la investigacion de Calderdn (2015), donde manifiesta
que, los procesos de Octave, permitird desarrollar la evaluacion de inseguridades
de forma precisa, debido a sus etapas precisas hacia todas las unidades de la
empresa, siendo de significacion que los datos no corran riesgo alguno (p. 108).

Al final objetivo especifico tercero: “Determinar la asociacion entre los riesgos
organizativos de seguridad de la informacién con la calidad de servicio en la UTEA,
Abancay 2021”. Por cuanto se valida la hipotesis especifico tercero en base a la
correlacion de r Pearson que brindo 0.104* y donde su p-valor logrado a=0.050 es
igual al grado del error de 0.05 (Sig. bilateral a=0.050 < 0.05), determinado que la
asociacion entre los riesgos organizativos de Sl con la calidad de servicio si es
significativa moderada positiva en la UTEA, Abancay 2021; ambiente revelado en
el 43.18% de ni adecuadas ni inadecuadas los riesgos organizativos de los RSI,

por los mecanismos para revisar los permisos concedidos a los interesados de los
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sistemas tecnoldgicos, las capacitaciones en las politicas de seguridad disefiadas
e implantadas para la concientizacion, salvaguardas en ciberseguridad y proteger
la informacién de la universidad, en afinidad del 37.33% que alegaron ni de acuerdo
ni en desacuerdo con los horarios de atencion que ofrecen y brindan los
colaboradores para responder a sus expectativas esperadas y el comportamiento
de los empleados que no trasmiten confianza, seguridad y capacidad de
organizacion del servicio que brindan a los usuarios universitarios. Condiciones
sostenidas por Rodriguez y Torres (2019), quienes afirman que en todas las
organizaciones deben considerar de manera obligatoria los procesos
operacionales y analizar los riesgos informéticos, toda vez que si no se tienen los
conocimientos respectivos seria muy complicado afrontar posibles contingencias
en el resguardo de datos, para la proteccion de datos y que de no ser asi implicaria
impactos negativos para la organizacion, ameritando una planificacion para poner
a buen recaudo los datos institucionales (p. 42).

4.3 Prueba de hipotesis
Hipotesis general:
Tabla 13

Concordancia de riesgos de seguridad de la informacion y la calidad de los
servicios en la universidad

Riesgos de Calidad de los
seguridad de la servicios en la
informacién universidad
, . Correlacion de Pearson 1 ,160™
Riesgos de seguridad ) .
de la informacion Sig. (bilateral) ,002
N 359 359
Calidad de los servicios Correlacion de Pearson ,160" 1

en la universidad Sig. (bilateral) ,002
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N 359 359

Fuente: Elaboracion propia, SPSS V. 25, datos obtenidos de los instrumentos
Analisis e interpretacién

Partiendo de la tabla 13, se plantea la Hipotesis estadistica; Hipotesis nula (Ho) e

Hipétesis alterna (Ha), de donde:

Ho: El nivel de concordancia entre los riesgos de seguridad de la informacién y la

calidad de servicio no es significativo en la UTEA, Abancay 2021.

Ha: El nivel de concordancia entre los riesgos de seguridad de la informacion y la

calidad de servicio si es significativo en la UTEA, Abancay 2021.
Con nivel de significancia de: a«=0,05.

Coeficiente de correlacion r de Pearson: 0.160**.

Donde el valor p calculado: p= 0.002

Conclusién de la hipétesis general: En vista que p o Sig. bilateral 0.002<0.05 (nivel
de significancia), la hipétesis nula (Ho) se rechaza, admitiendo la hipotesis alterna
(Ha), concluyendo que el nivel de concordancia entre los RSl y la CS, si es
significativo en la UTEA, Abancay 2021.
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Hipdtesis especificas
Tabla 14

Asociacion del riesgo fisico y la calidad de los servicios en la universidad

Correlaciones

Riesgos Calide}d de los
e servicios en la
fisicos . ;
universidad
Correlacion de Pearson 1 126"
Riesgos fisicos Sig. (bilateral) ,017
N 359 359
Calidad de los Correlacion de Pearson ,126" 1
servicios en la Sig. (bilateral) ,017
universidad N 359 359

Fuente: Elaboracién propia, SPSS V. 25, datos obtenidos de los instrumentos
Analisis e interpretacion

Considerando la tabla 14, se plantea la Hipotesis estadistica; Hipotesis nula (Ho)
e Hipotesis alterna (Ha), por cuanto:

Ho: La asociacion entre los riesgos fisicos de seguridad de la informacion con la

calidad de servicio no es significativa en la UTEA, Abancay 2021.

Ha: La asociacién entre los riesgos fisicos de seguridad de la informacion con la
calidad de servicio si es significativa en la UTEA, Abancay 2021.

Con nivel de significancia de: a=0,05.
Coeficiente de correlacion r de Pearson: 0.126*.
Donde el valor p calculado: p= 0.017

Conclusién de la hipotesis especifica primera: En vista que p-valor o Sig. bilateral
0.017<0.05 (nivel de significancia), por lo que la hip6tesis nula (Ho) se rechaza
admitiendo la hipotesis alterna (Ha), donde se concluye que la asociacion de los
riesgos fisicos de seguridad de la informacion y la calidad de servicio si es

significativa en la UTEA, Abancay 2021.



61

Tabla 15

Asociacion del riesgo técnico y la calidad de los servicios en la universidad

Correlaciones

. Calidad de los
Riesgos -
L servicios en la
técnicos : .
universidad
Correlacion de Pearson 1 ,153™
Riesgos técnicos Sig. (bilateral) ,004
N 359 359
Calidad de los Correlacion de Pearson ,153" 1
servicios en la Sig. (bilateral) ,004
universidad N 359 359

Fuente: Elaboracién propia, SPSS V. 25, datos obtenidos de los instrumentos

Analisis e interpretacién

A partir de la tabla 15, se plantea la Hipotesis estadistica; Hipotesis nula (Ho) e

Hipotesis alterna (Ha), sosteniendo que:

Ho: La asociacion entre los riesgos técnicos de seguridad de la informacion con la

calidad de servicio no es significativa en la UTEA, Abancay 2021.

Ha: La asociacién entre los riesgos técnicos de seguridad de la informacion con la

calidad de servicio si es significativa en la UTEA, Abancay 2021
Con nivel de significancia de: a=0,05.

Coeficiente de correlacion r de Pearson: 0.153**.

Donde el valor p calculado: p= 0.004

Conclusion de la hipotesis especifica segunda: En vista que p-valor o Sig. bilateral
0.004<0.05 (nivel de significancia), de donde la hipétesis nula (Ho) se rechaza,
admitiendo la hipétesis alterna (Ha), pudiendo concluir que la asociacion de los
riesgos técnicos de seguridad de la informacion y la calidad de servicio si es

significativa en la UTEA, Abancay 2021.
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Tabla 16

Asociacion del riesgo organizativo y la calidad de los servicios en la universidad

Correlaciones

. Calidad de los
Riesgos -
o9 servicios en la
organizativos . .
universidad
Riesqos Correlacion de Pearson 1 ,104"
or aﬂizativos Sig. (bilateral) 050
9 N 359 359
Calidad de los Correlacion de Pearson ,104" 1
servicios en la Sig. (bilateral) ,050
universidad N 359 359

Fuente: Elaboracién propia, SPSS V. 25, datos obtenidos de los instrumentos

Analisis e interpretacién

En consideracion a la tabla 16, se plantea la Hipétesis estadistica; Hipétesis nula

(Ho) e Hipdtesis alterna (Ha), manifestando que:

Ho: La asociacion entre los riesgos organizativos de seguridad de la informacion

con la calidad de servicio no es significativa en la UTEA, Abancay 2021.

Ha: La asociacion entre los riesgos organizativos de seguridad de la informacién

con la calidad de servicio si es significativa en la UTEA, Abancay 2021.
Con nivel de significancia de: a=0,05.

Coeficiente de correlacion r de Pearson: 0.104*.

Donde el valor p calculado: p= 0.050

Conclusion de la hipétesis especifica tercera: En vista que p-valor o Sig. bilateral
0.050=0.05 (nivel de significancia), por cuanto la hipétesis nula (Ho) es rechazada
y admitida la hipétesis alterna (Ha), pudiendo concluir que la asociacion de los
riesgos organizativos de seguridad de la informacion y la calidad de servicio si es

significativa en la UTEA, Abancay 2021.
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CONCLUSIONES

Primera.- Que el grado de concordancia de los riesgos de seguridad de la informacion
y la calidad de servicio si es significativo positivo moderado en la UTEA, Abancay 2021,
basado en la correlacion r de Pearson de 0.160** y el p-valor logrado a=0.002 siendo
inferior al error del 5.0% (Sig. bilateral a=0.002 < 0.05), escenario presente por los
entornos fisicos, técnicos y organizativas de los RSI en la entidad, las mismas que se
encuentran concordantes con la empatia, la confianza, los componentes palpables, el
potencial de respuesta y seguridad de la CS académicos-administrativos que perciben

los usuarios discentes a lo largo de sus formacién profesional.

Segunda.- Que la asociacién entre los riesgos fisicos de Sl con la calidad de servicio
si es significativa positiva moderada en la UTEA, Abancay 2021, a partir de la prueba
r de Pearson 0.126* y cuyo p-valor es a=0.017 es inferior al error 0.05 (Sig. bilateral
0a=0.017 < 0.05), circunstancias manifestadas por los adecuados riesgos fisicos de la
SIl, en sus niveles de protecciéon del perimetro, el acondicionamiento de las
instalaciones, antiincendios e inundaciones, asi como las camaras de videovigilancia
para monitorear y evitar ingresos no concedidos y deterioros a las dependencias, la
tecnologia y datos de universidad, anidadas de forma directa con las instalaciones
fisicas, atractivas, pertinentes, asi como los equipos tecnoldgicos y sistemas de
informacion, los materiales que operan para la presentacion del servicio a los usuarios

uteinos en desarrollo académico.

Tercera.- Que la asociacion entre los inseguridades técnicas de Sl con la CS si es
significativa positiva y moderada en la UTEA, Abancay 2021, establecida por la
correlacion de Pearson que dio 0.153** ademas del p-valor fue a=0.004 que es menor
al error 5% (Sig. bilateral a=0.004 < 0.05), escenario esgrimido por los regulares
riesgos técnicos de la Sl en la institucion educativa superior, tales como los sistemas
de resguardo de redes firewall o cortafuegos, el software antivirus y el cifrado de los
datos para es resguardo de la subred de servicios frente a desafios internos y externos,
por las copias de seguridad que desarrollan salvaguardando la informacion procesada,

almacenada y compartida en los archivos de sus bases de datos y perfiles de correos
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electronicos corporativos, que se encuentran relacionadas con las regulares
respuestas brindadas a las expectativas esperadas, la promesa y demostracion de los
colaboradores, al estar preparados para sostener eficientemente a los problemas,
interrogantes e inquietudes del estudiante al recibir un determinado servicio

académico-administrativo en la universidad.

Cuarta.- Que la asociacion entre riesgos organizativos de Sl con la calidad de servicio
si es significativa moderada positiva en la UTEA, Abancay 2021, determinacion
realizada por r Pearson 0.104* y cuyo p-valor es a=0.050 donde es igual al error 0.05
(Sig. bilateral a=0.050 < 0.05), situacion mostrada por los regulares riesgos
organizativos de Sl, en sus mecanismos para revisar los permisos concedidos a los
interesados a los sistemas informaticos, las capacitaciones en politicas de seguridad
disefiadas e implantadas para la concientizacion, salvaguardas en ciberseguridad y
proteger la informacién de la universidad, en afinidad directa con los regulares
servicios universitarios, en cuanto a los horarios de atencion que ofrecen y brindan los
colaboradores para responder a las expectativas esperadas y el comportamiento de
los trabajadores para trasmitir empatia, seguridad y autoridad de organizacién de la
prestacion en beneficio y complacencia de los usuarios universitarios durante su

permanencia académica.
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RECOMENDACIONES

Primera.- Para el apice universitario, direccion de administracion y a los encargados
de OTI de la UTEA, en vista que los fendmenos estudiados tiene relacion significativa,
deberan realizar un feedback efectivo e integral de todos sus procesos operacionales
intrinsecos, donde exista un compromiso y apoyo practico de la alta direccion, que
permita desarrollar cambios y/o eliminacion a nivel de los RSI, adecuando sus
actividades a los principios de disponibilidad, integridad, confidencialidad y resiliencia
para el resguardo de sus respectivas bases de datos, y poder garantizar el
fortalecimiento de los procesos administrativos del servicio de calidad que debe

ejecutar en beneficio de los discentes y docentes uteinos.

Segunda.- Para el personal administrativo y de los colaboradores de OTI de la UTEA,
es necesario asentar estrategias de accién oportunas e integrales de los riesgos fisicos
de Sl en concatenacion directa a garantizar la calidad de servicio de la institucion,
implementando e implantando oportunamente medidas fisicas para el mejoramiento
continuo de las interferencias y dafos de las instalaciones, la operatividad de las TIC,
los procesos operativos de videovigilancia, el control y monitoreo de accesos fisicos
no autorizados a los servidores y terminales informaticas, que conlleve a la correcta

adecuacion y cambios en la CS de la Primera Casa Superior de Estudios de Apurimac.

Tercera.- Para los colaboradores de la unidad de administracién y de OTI de la UTEA,
es preciso establecer procesos de innovacién dinamicos de inseguridades técnicas de
S| que estén integrados al sostenimiento de la calidad de servicio de la entidad,
permitiéndoles identificar riesgos, definir e implantar las medidas técnicas adecuadas
para la mitigacion de las mismas, de la asignacion de funciones, responsabilidades,
roles claros y planificados de equipos técnicos de seguimiento y procedimientos de
resguardo para salvaguardar las bases de datos, los perfiles de correos electrénicos
institucional y la construccion de aplicaciones tecnolégicas e informaticas, donde las
actividades de los servicios organizacionales puedan ejecutarse en beneficio y

complacencia de los operadores y clientes de la entidad universitaria.
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Cuarta.- Para la autoridad académica, de investigacién, de la unidad de
administracion, docentes, talento humano de OTI, estudiantes de la UTEA,
organizaciones privadas y publicas, los investigadores y personas interesadas en la
problematica estudiada, tienen el deber de ahondar los fenbmenos cultivados en
futuras investigaciones con la finalidad de identificar los riesgos, puntualizar e
implementar las medidas organizativas adecuadas, estableciendo canales de
comunicaciéon continua y de concientizacion entre el talento humano de las unidades
académicas-administrativas y los responsables de seguridad de OTI, para la
adecuacion de las politicas de ciberseguridad organizacional, la capacidad de
identificar el nivel de seguridad adaptable a la informacién que procesa, almacena,
maneja y comparte entre los usuarios, en busca de los cambios innovadores en la CS

gue otorga la entidad superior de estudios.



67

ASPECTOS ADMINISTRATIVOS

Recursos: Potencial humano

Br. PEDRO MIGUEL CHIRINOS PALOMINO:; de la Escuela Profesional de
Ingenieria de Sistemas e Informéatica, FI, UTEA, Abancay.

Los asesores metodoldgico y tematico del estudio.

Colaboradores de la oficina de tecnologia de la informacién (OTI) y
Subdireccion de centro de computo e informética (CCI) de la UTEA, Abancay.

Discentes de las escuelas profesionales de la UTEA, Abancay.

Recursos materiales

Una laptop.

Una impresora.

Flas memory (USB).

Servicio de internet.

Libros y textos fisicos y digitales.
Trabajos de investigacion.
Fotocopias.

Hojas bond 80 gr.
Impresiones.

Empastados.

Servicio de movilidad interna.

Otros.



Cronograma de actividades
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ACTIVIDADES

CRONOGRAMA

ANO 2021

Junio

Julio

Agosto

Setiembre

Octubre

RESPONSABLES

Planteamiento y construccion del problema de investigacion.

Tesista - Asesor.

Disefio, analisis v confeccion del marco tedrico.

Redaccion y confeccion del proyecto de tesis.

Anaillado, presentacion y aprobacion del proyecto de tesis.

Tesista - Asesor.

Analisis, disefio v construccion de instrumentos de
recoleccion de datos.

Tesista - Asesor.

Tesista - Dictaminantes

Tesista - Asesor y

Expertos.

Ejecucion v administracion de los instrumentos de
recoleccion de datos, (virtual)

Tesista - unidades de
anaisis.

Procesamiento, analisis e interpretacion de resultados.

Tesista - Asesor.

Redaccion y transcripeion de 1a tesis.

Tesista - Asesor.

Anillado y empastado de la tesis.

10

Emision, presentacion v aprobacion de la tesis.

11

Dictaminacion de la tesis.

Tesista - Imprenta.

Tesista - Asesor.

Jurado dictaminador.

12

Sustentacion v Aprobacion del Grado.

Tesista - Jurado Grado
Académico.




Presupuesto y financiamiento

Presupuesto
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Esta estimado en virtud a la realidad latente que en el pais se encuentra

atravesando a consecuencia del COVID-19, para el cual se considerd los

recursos econémicos siguientes:

. : - - Unidad de Costo Costo Total
' omponentes arfidas Medida | Unitario /)
Anilisis, disefio y construccion del tema v Libros, revistas v servicio de biblioteca . .
1 o ’ . ’ Global 150 150.00
problema de investigacion. ¢ intemet.
i - . Libros, revistas, textos v servicio de i .
2 Anilisis y construccion del marco tedrico. ) ) Global 250 230.00
: intemet
3 Composicion y revision del proyecto de Tesis. |Desamollo, procesaniento e impresion. Global 700 700.00
Anilisis, disefio v confeccion de instrumentos |Laptop, servicio de infemete
1 O D, Global 250 25000
de recoleccion de datos. impresiones.
Aplicacion y administracion de los Tnpresion y fotocopiado delas
5 . ' - P ' Global 200 200.00
instrumentos de recoleccion de datos (virtual) |encuestas
Tabulacidn, procesamiento, analisis e . .
6 . - .'.p - ) LapTop, digitacion v almacenamiento. Global 700 700.00
interpretacion de resulfados. - ’
Redaccion v transcripeion v revision de la Computadora personal, digitacion, . .
7 . . . . Global 500 500.00
Tesis. almacenantento ¢ inpresiones.
§ Anillado v empastado de la Tesis. Servicio de impresion de la Tesis. Global 150 150.00
9 Emision, presentacion de la Tesis. Enpastados finles de la Tesis. Global 200 200.00
. . Tnversion en la Carpeta de Grado
10 |Sustentacion de la Tesis. ﬂrp . Global 2,000.00 2,000.00
{Derzchos Académicos).
11 |Transporte y novilidad infema v extema. Servicio de tax uthano y mral. Global 150 150.00
12 Asesoramiento extemo. esamollo de 1a Tesis Global 2,000.00 2,000.00
13 |Materiales fungibles Varios Global 300 300.00
14 |Tmprevistos 4 %. Para cubrir eventualidades. Global 302 302.00
TOTAL S1.1,576.40 | SI. 7557640




Financiamiento

El financiamiento fue cubierto por el ejecutor del presente estudio.
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